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两个无证书聚合签名方案的安全性分析 
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摘  要：张玉磊等人(2015)提出了两种无证书聚合签名方案，并证明其方案在随机预言机模型下是可证明安全的。

该文分析张玉磊等人提出的两种方案的安全性，指出了第 1 种方案可以抵抗两类攻击者的攻击；第 2 种方案不能抵

抗第 1 类攻击者和第 2 类攻击者的攻击，给出详细的攻击过程，证明攻击者伪造出的签名可以通过验证，分析了第

2 种方案存在伪造攻击的原因，提出了改进的方案。 
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Abstract: Zhang et al. (2015) proposed two certificateless aggregate signature schemes, and they demonstrated that 

both of their schemes are provably secure in the random oracle model. This paper analyzes the security of two 

schemes proposed by Zhang et al. and indicates that the first scheme can resist the attacks by Type 1 and Type 2 

adversaries, and the second scheme can not resist the attacks by Type 1 and Type 2 adversaries. The study shows 

the processes of concrete forgery attacks, and proves the validity of the forged signature by attackers. The reasons 

of forgery attacks in the second scheme are analyzed, and the modified scheme is proposed. 
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1  引言  

文献[1]提出了公钥密码体制思想，是现代密码

学最重要的发明和进展，对于保护网络中的信息安

全有着重大意义。在传统的公钥密码体制中，要求

存在一个可信的认证中心给每个用户颁发一个证

书，用来绑定用户身份和公钥，因此一旦用户量巨

大，证书中心需要管理的证书就会剧增，极大地降

低了系统的性能。为了缩减证书管理的规模，文献

[2]提出了基于用户身份的公钥密码思想，即用户可

以选择自己的身份信息(例如学号，邮箱地址，电话

号码等)作为公钥，这样就可以有效地解决传统公钥

密码体制中的证书管理问题。随着基于身份的公钥

密码思想进一步发展，许多基于身份的加密签名方
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案被提出[3,4]。然而，基于用户身份的签名方案要求

存在一个可信的私钥生成中心，用来根据用户身份

生成相应的私钥，依次这种公钥密码体制面临着私

钥托管问题，即私钥生成中心可以获得所有用户的

私钥，从而可以伪造任意用户对任意消息的签名。 
为了同时解决传统公钥密码体制中的证书管理

和基于用户身份的公钥密码思想中的私钥托管问

题，文献[5]提出了无证书公钥密码体制。在这种体

制中，私钥生成中心仅仅生成用户的部分私钥，用

户再根据私钥生成中心生成的部分私钥和自己选择

的秘密值来独立地生成自己的公钥和私钥，这样就

同时解决了证书管理和私钥托管两个问题，所以众

多满足不同需求的无证书签名方案不断被提出，如

文献[6]提出的等级无证书签名方案以及文献[7]提出

的无证书群签名方案等等。 
随着应用密码学的不断发展，现实中越来越多

地要求 n 个签名者对 n 个不同的消息进行签名。传

统的数字签名方案随着 n 的不断增大，签名的长度
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和验证工作的复杂度都会不断提升。聚合签名能有

效地解决这个问题，减少签名长度，降低签名验证

和通信的开销。文献[8]首次提出了聚合签名概念，

并给出了基于 BLS 短签名下的构造方案。文献[9]
提出基于门限置换的聚合签名方案签名者将签名依

次聚合，产生最后的聚合签名。文献[10]将聚合签名

与无证书公钥密码机制结合起来，首次提出了无证

书聚合签名方案，并给出了两个利用双线性对实现

的具体方案。文献[11]提出了一个有效的无证书聚合

签名方案，并基于随机预言机模型证明了其安全性。

文献[12]提出了一个新型无证书聚合签名方案。文献

[13]同样利用双线性对提出了无证书签名方案和无

证书聚合签名方案，但文献[14]指出该方案安全性存

在问题并给予了改进。 
文献[15]基于双线性对提出了一个高效的随机

预言机模型下的无证书聚合签名方案，并证明了基

于计算性 Diffie-Hellman 假设，该方案在适应性选

择消息攻击下是存在性不可伪造的。文献[16]对文献

[15]中的无证书聚合签名方案安全性进行深入分析，

指出了文献[15]中的方案依旧存在 KGC 被动攻击，

并且为了克服原方案存在 KGC 被动攻击的不足，

提出了两种改进方案。 
本文对文献[16]中张玉磊等人提出的改进方案

进行研究和安全性分析，证明了对于无证书聚合签

名方案的两类攻击者来说，第 1 种方案可以抵抗两

类攻击者的攻击，而第 2 种方案无法抵抗两类攻击

者的攻击，一旦攻击者获取到用户对一条消息的合

法有效的签名，就能够伪造出用户对其他任意消息

的合法有效的签名，即第 2 种方案无法满足弱不可

伪造性。 

2  背景知识 

2.1 双线性对 
设 1G 是由生成元P 生成的加法群，其阶为大素

数 q , 2G 一个乘法群，其阶也为 q 。设存在映射

×: 1 1 2e G G G→ ，该映射满足下列性质： 
(1)双线性性：对所有的 1,R Q G∈ , *, qa b Z∈ , 

( ) ( ), , abe aR bQ e R Q= 都成立。 
(2)非退化性：存在 1,R Q G∈ ，使得 ( ), 1e R Q ≠ 。 
(3)可计算性：对于所有的 1,R Q G∈ ，可以找出

有效的算法计算 ( ),e R Q 。 

那么就把该映射e 称为双线性对。 

同时，在加法群 1G 中存在如下假设： 
(1) 群 1G 中的计算性 Diffie-Hellman 问题

(Computational Diffie-Hellman Problem, CDHP)：
对于未知的 *, qa b Z∈ ，给定群 1G 的生成元 P 和

( ),aP bP ，没有多项式时间的算法能以不可忽略的概

率计算出 1abP G∈ ，即群 1G 中的计算性 CDH 问题

是困难的。 
(2)离散对数问题(Discrete Logarithm Problem, 

DLP)：对于未知的 *
qa Z∈ ，给定 1G 的生成元P 和

aP ，没有多项式时间的算法能以不可忽略的概率计

算出a 。 
2.2 无证书聚合签名方案 

无证书聚合签名方案包括以下 6 个算法： 
(1)系统建立算法：输入安全参数k ，由密钥生

成中心 KGC 生成系统主密钥s 和系统参数 pm 。 
(2)部分私钥生成算法：输入用户身份 IDi 系统

参数 pm 和系统主密钥s , KGC 计算出用户的部分

私钥 iD ，并将 iD 发送给相应用户。 
(3)用户密钥生成算法：用户自己选择秘密值

ix ，输入用户身份 IDi 和系统参数 pm ，生成用户完

整私钥 ( , )i i iS D x= 以及用户公钥 iP 。 
(4)签名算法：输入待签名消息 im 、用户身份

IDi 、用户完整私钥 iS 和系统参数 pm ，生成用户对

消息 im 的签名 iσ 。 
(5)验证算法：输入消息/签名对 ( ),i im σ 、用户

身份 IDi 、用户公钥 iP 和系统参数 pm ，验证签名是

否合法有效。若签名正确，则输出真，否则输出假。 
(6)聚合签名生成算法：输入每个用户 IDi 对于

消息 im 的签名 iσ ，生成聚合签名σ ，其中1 i n≤ ≤ 。 
(7)聚合签名验证算法：输入系统参数 pm ，消

息 im ，用户公钥 iP 和聚合签名σ ，验证聚合签名是

否合法有效。若聚合签名正确，则输出真，否则输

出假，其中1 i n≤ ≤ 。 

3  文献[16]的无证书聚合签名改进方案回顾 

  文献[15]提出的具体方案包括以下 6 个算法： 
  (1)系统建立算法：令安全参数为k ，定义两个

循环群 1G 和 2G ，它们的阶为大素数q , P 为 1G 的一

个生成元，定义双线性对映射 ×: 1 1 2e G G G→ 。定义

哈希函数 1H , 2H , 3H :{ }*
10,1 G→ , 4H :{ }* *0,1 qZ→ 。

KGC 随机选取 *
qs Z∈ 为主密钥，计算 pubP sP= ，

生成系统参数为 1 2 pub 1 2 3 4, , , , , ,{ , , },G G e q P P H H H H , 
KGC 将系统参数公布，秘密保存主密钥s 。 

  (2)部分私钥生成算法：KGC 计算出 iQ =  

1(ID ),iH i iD sQ= ，并将 iD 发送给相应用户。 
  (3)用户密钥生成算法：用户随机选择秘密值

ix ，生成用户私钥 ( , )i i iS D x= 以及用户公钥

iP sP= 。 
  (4)部分签名生成算法：用户运行此算法的具体

步骤为： 
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(a)随机选择 ir ，计算出 i iR r P= 。 
(b)计算 2( )U H θ= , 3 4= ( ), = ( ||ID || ||i i iT H h H mθ θ  

)iP 。其中 θ 为用户状态信息。 
(c)令 pub( )i i i i iS D x h P U rT= + + + ，则用户 IDi

对消息 im 的签名为 ( , )i i iS Rσ = 。 
(5)聚合签名生成算法：对于每个用户的签名

( , ),  1i i iS R i nσ = ≤ ≤ ，计算
1

,
n

ii
S S

=
= ∑  R =  

1

n
ii

R
=∑ ，得到聚合签名 ( , )S Rσ = 。 

(6)聚合签名验证算法：输入身份列表 { }IDi ，

公钥列表 { }iP ，状态信息 θ 以及聚合签名 σ =  
( , )S R ，验证者运行此算法的步骤为： 

(a) 计 算 1 2 3(ID ),  ( ), ( ),i iQ H U H T Hθ θ= = =  

4( ||ID || || )i i i ih H m Pθ=  。 
(b) 验 证 下 列 等 式 是 否 成 立 ： ( , )?e S P  

( )( ) ( )pub1 1
, , ( , )

n n
i i i ii i

e Q h P P e P U e T R
= =

+∑ ∑ 若成立

则输出真，否则输出假。 

对于上述方案，密钥生成中心 KGC 能够计算

出 i ix U rT+ ，并且在哈希函数 4H 中不存在输入项

iR ，因此 KGC 可以利用 i ix U rT+ 和 iR 伪造出用户

对任意消息的签名，即上述方案无法抵抗 KGC 被

动攻击。为了避免这种情况，文献[16]对文献[15]的
方案作出了如下改进。改进方案包括两部分： 

(1)将用户状态信息 θ 用 pubP 代替，这样可以减

少用户群维护公共状态信息的通信开销。 
(2)通过两种方法阻止 KGC 计算出 i ix U rT+ 的

值。 
改进方案 1：将元素 iR 嵌入 4H 哈希函数，并调

整 ih 在 iS 中的位置； 
改进方案 2：增加哈希函数 5H ，并重新设计 iS

的生成表达式。 
以下仅列出两种方案改进的内容： 
(1)改进方案 1： 
(a)将元素 iR 嵌入 4H 中，即 4= (ID || || ||i i i ih H m P  

)iR 。 
(b)签名生成算法为： 
(i)随机选择 ir ，计算出 i iR r P= 。 
(ii)计算 2 pub 3 pub 4( ), ( ), = (IDi iU H P T H P h H= =   

|| || || )i i im P R 。 
(iii)令 pub( )i i i i iS D h x P U rT= + + + ，则用户

IDi 对消息 im 的签名为 ( , )i i iS Rσ = 。 
(c)聚合签名生成算法：将原方案中生成的聚合

签名 ( , )S Rσ = 改为 1 2( , , ,, )nS R R Rσ = 。 
(d) 聚 合 签 名 验 证 算 法 ： 验 证 1( , ,S Rσ =  

2, , )nR R 的有效性。 
(i) 计 算 1 2 pub 3 pub= (ID ), = ( ), = ( ),i iQ H U H P T H P  

4(ID || || || )i i i i ih H m P R= 。 
(ii)验证等式(1)是否成立： 

( ) pub
1

1 1

( , )? ,

          , ,

n

i i i
i

n n

i i i
i i

e S P e Q h P P

e U h P e T R

=

= =

⎛ ⎞⎟⎜ ⎟+⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⋅ ⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

∑

∑ ∑      (1) 

若成立则输出真，否则输出假。 
(2)改进方案 2： 
(a)增加哈希函数 { }* *

5 0,1: qH Z→ ，计算 ik =  

5 ID || |( | )i i iH m P ，其余哈希函数保持不变。 
(b)重新设计 iS 生成表达式，签名生成算法为： 
(i)随机选择 ir ，计算出 i iR r P= 。 
(ii) 计 算 2 pub 3 pub 4( ), = ( ), = (IDi iU H P T H P h H=   

|| || )i im P , 5(ID || || )i i i ik H m P= 。 
(iii)令 pub( )i i i i i iS D x h P kU rT= + + + ，则用户

IDi 对消息 im 的签名为 ( , )i i iS Rσ = 。 
(c)聚合签名生成算法：与原始方案相同。 
(d)聚合签名验证算法：输入身份列表 { }IDi ，

公钥列表{ }iP 以及聚合签名 ( , )S Rσ = ，验证者运行

此算法的步骤为： 
(i)计算 2 pub 3 pub 4( ), ( ), (IDi iU H P T H P h H= = =   

|| || )i im P 和 5(ID || || )i i i ik H m P= 。 
(ii)验证等式(2)是否成立： 

pub
1 1

( , )? , , ( , )
n n

i i i i i
i i

e S P e Q h P P e U k P e T R
= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟+⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
∑ ∑  (2)

 

若成立则输出真，否则输出假。 

4  文献[16]的改进方案的安全性分析 

  对于无证书聚合签名方案，一般考虑两类攻击

者，A1和 A2。其中 A1不能获得系统主密钥 s，但可

以进行公钥替换攻击，它模拟的是普通用户；A2可

以得到系统主密钥，但不允许进行公钥替换攻击，

它模拟的是恶意的 KGC。 
第 1 类攻击者 A1可以进行的预言机询问如下： 
(1)用户建立询问：即输入用户身份 IDi ，挑战

者 B 运行部分私钥生成算法和用户密钥生成算法计

算出用户部分私钥 iD 、秘密值 ix 和公钥 iP , B 将

(ID , , , )i i i iD x P 保存到列表中，并返回 iP 。 
(2)部分私钥询问：即输入用户身份 IDi ，如果

B 保存的列表中有对应身份，则返回 iD ，否则返回

空值。 

(3)秘密值询问：即输入用户身份 IDi ，如果 B

保存的列表中有对应身份，则返回 ix ，否则返回空

值，如果用户公钥被替换，也返回空值。 

(4)公钥替换询问：即输入用户身份 IDi 和攻击

者 A1选择的公钥 '
iP ，如果 B 保存的列表中有对应
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身份，则用 '
iP 替换 iP 。 

(5)签名询问：即输入用户身份 IDi ，返回对消

息 im 的签名 iσ ，并且 iσ 必须通过签名验证算法。 
第 2 类攻击者 A2由于可以获得主密钥s ，因此

不考虑部分私钥询问，也不允许执行公钥替换询问，

A2可以进行的预言机询问如下： 
(1)用户建立询问：即输入用户身份 IDi ，挑战

者 B 运行部分私钥生成算法和用户密钥生成算法计

算出用户部分私钥 iD 、秘密值 ix 和公钥 iP , B 将

(ID , , , )i i i iD x P 保存到列表中，并返回 iP 。 
(2)秘密值询问：即输入用户身份 IDi ，如果 B

保存的列表中有对应身份，则返回 ix ，否则返回空

值，如果用户公钥被替换，也返回空值。 
(3)签名询问：即输入用户身份 IDi ，返回对消

息 im 的签名 iσ ，并且 iσ 必须通过签名验证算法。 
对于无证书聚合签名方案的两种改进方法，文

献[16]证明了在随机预言机模型下它们是安全的，但

在本节中，我们将通过具体的伪造过程模拟两类攻

击者 A1和 A2在两种改进方案中的攻击能力，分析

改进方案是否真正安全。 
4.1 攻击者A1对于改进方案 1 的签名伪造过程 

由于攻击者 A1不知道系统主密钥，但可进行公

钥替换攻击，而公钥 i iP x P= ，即 A1可获得用户秘

密值 ix ，那么 A1的攻击过程如下所示： 
(1)A1 通过签名询问，输入用户身份 IDi ，得到

用户对消息 im 的签名 ( , )i i iS Rσ = ，其中 i iS D=  

pub( )i i ih x P U rT+ + + , i iR r P= 。 
(2)令 pub( )i i i i i iW S h x P U D rT= − + = + ，即用

iW 代替 iS 计算式中未知部分 i iD rT+ ，由于 iS , 
‖ ‖ ‖4(ID )i i i i ih H m P R= , ix , pubP 和 2 pub( )U H P= 均

为 A1可以知道的，因此 A1就可以利用已获得的签

名 ( , )i i iS Rσ = 计算出未知部分 iW 。 
(3)对于另一消息 *

im ,A1在伪造签名时需要知道

iS , iR , ‖ ‖ ‖* * *
4(ID )i i i i ih H m P R= , ix , pubP 和U =  

2 pub( )H P ，由于 * *
i iR r P= ，而 A1 无法获得用户随

机选择的 *
ir ，从而 A1无法计算出 ‖ ‖* *

4(IDi i ih H m=  
‖ *)i iP R ，也就无法伪造出对 *

im 的签名。 
定理 1  改进方案 1 面对第 1 类敌手 A1是安全

的。 
证明  通过上述分析可以看到，A1在伪造签名

时必须要计算 *
ih ，而计算 *

ih 必须获得 *
iR (不能是

iR ，否则无法通过验证)，因此 *
ih 是 A1无法计算的，

从而改进方案 1 面对第 1 类敌手 A1是安全的。 
4.2 攻击者A1对于改进方案 2 的签名伪造过程 

  由于攻击者 A1不知道系统主密钥，但可进行公

钥替换攻击，而公钥 i iP x P= ，即 A1可获得用户秘

密值 ix ，那么 A1可以通过以下过程伪造出用户的合

法有效的签名： 
(1)A1 通过签名询问，输入用户身份 IDi ，得到

用户对消息 im 的签名 ( , )i i iS Rσ = ，其中 i iS D=  

pub( )i i i ix h P kU rT+ + + , i iR r P= 。 
(2)令 pub( )i i i i i i iW S x h P kU D rT= − + = + ，即

用 iW 代替 iS 计算式中未知部分 i iD rT+ ，由于 iS , 
‖ ‖4(ID )i i i ih H m P= , ‖ ‖5(ID )i i i ik H m P= , ix , pubP

和 2 pub( )U H P= 均为 A1 可以知道的，因此 A1 就可

以利用已获得的签名 ( , )i i iS Rσ = 计算出未知部分

iW 。 
(3)对于另一消息 *

im ,A1 可以利用 iS , iR , 
‖ ‖* *

4(ID )i i i ih H m P= , ‖ ‖* *
5(ID )i i i ik H m P= , ix , pubP

和 2 pub( )U H P= 伪造出对 *
im 的签名为： *

iσ =  
* *( , )i iS R ，其中 * * *

pub( )i i i i iS W x h P k U= + + , *
i iR R= 。 

定理 2  A1 通过上述方法伪造出的签名是合法

有效的。 
证明   我们只需证明最后产生的签名 *

iσ =  
* *( , )i iS R 能够通过验证即可。 
由于 

 

*
pub

*
pub pu

* *

*

* *

b

pub

( , ) ( , )

        ( , ) ( , ) ( , )

        ( , ) ( , ) ( , )

i i

i

i

i i i i

i i i i

i i i i i

e S P e D rT hi x P k xU P

e O P e R T e h P k U P

e Q h P P e U k P e R T

= + + +

= +

= +

  

(3) 

验证等式成立，因此 A1通过上述方法伪造出的签名

是合法有效的，通过这个过程，A1能够伪造多个用

户对多个消息的合法有效的签名，从而 A1也可以伪

造出合法有效的聚合签名。 
4.3 攻击者A2对于改进方案 1 的签名伪造过程 

  由于攻击者 A2不能进行公钥替换攻击，但可获

得主密钥s ，同时 1 ID )(i i iD sQ sH= = ，因此 A2 可

获得用户部分私钥 iD ，那么 A2 的攻击过程如下所

示： 
    (1) A2通过签名询问，输入用户身份 IDi ，得到

用户对消息 im 的签名 ( , )i i iS Rσ = ，其中 i iS D=  

pub( )i i ih x P U rT+ + + , i iR r P= 。 

    (2)令 pub( )i i i i i iW S D h x P U rT= − = + + ，即用

iW 代替 iS 计算式中未知部分 pub( )i i ih x P U rT+ + ，

对 iW 进行变形处理，令 pub/ ( )'
i ii iW x P UW h= = +   

+ /i irT h 。 
    (3) 但对于另一消息 *

im ，令 * * '
i i iW h W= =  

*
pub )(i ih x P U+ + *( / )iih h irT , A2 在伪造签名时需要

知 道 iS , iR , iD , 4 ID || || || )(i i i i ih H m P R= , *
ih =  

* *
4(ID || || || )i i i iH m P R ，由于 * *

i iR r P= ，而 A2 无法获

得用户随机选择的 *
ir ，从而 A2 无法计算出 *

ih =  
* *

4 ID || | || )( |i i i iH m P R ，也就无法伪造出对 *
im 的签名。 
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定理 3  改进方案 1 面对第 2 类敌手 A2是安全

的。 
证明  通过上述分析可以看到，A2在伪造签名

时必须重新构造新的 *
iR ，但是在 *

iR 的构造中必定要

出现 *
ih ，但是要计算 *

ih ，必须获得 *
iR (不能是 iR ，

否则无法通过验证)，因此 *
ih 是 A2 无法计算的，从

而改进方案 1 面对第 2 类敌手 A2是安全的。 
4.4 攻击者A2对于改进方案 2 的签名伪造过程 

同样由于攻击者 A2不能进行公钥替换攻击，但

可获得主密钥 s ，同时 1 ID )(i i iD sQ sH= = ，因此

A2 可获得用户部分私钥 iD ，那么 A2 可以通过以下

过程伪造出用户的合法有效的签名： 

    (1)A2通过签名询问，输入用户身份 1IDi ，得到

用户对消息 1im 的签名 1 1 1( , )i i iS Rσ = ，其中 1iS =  

1 pub 1 1( )i i i i iD x h P k U r T+ + + , 1 1i iR r P= 。 

    (2)A2通过签名询问，输入用户身份 2IDi ，得到

用户对消息 2im 的签名 2 2 2( , )i i iS Rσ = ，其中 2i iS D=  

2 pub 2 2( )i i i ix h P k U r T+ + + , 2 2i iR r P= 。 

    (3)令 1 1i i iW S D= − = 1 pub 1( )i i ix h P k U+ 1ir T+ , 

2 2i i i iW S D x= − = 2 pub 2 2( )i i ih P k U r T+ + ，即分别用

1iW , 2iW 代替 1iS , 2iS 计算表达式中未知的部分

1 pub 1 1)(i i i ix h P k U r T+ + 和 2 pub 2 2( )i i i ix h P k U r T+ + 。 

    (4) 对于另一消息 *
im ，可以计算出 *

ih =  
*

4 ID ||( || )i i iH m P , * *
5(ID || || )i i i ik H m P= ，可以利用参

数 1δ , 2δ 将 *
ih , *

ik 分别表示为 1ih , 2ih , 1ik , 2ik 的线性组

合，建立方程组： 

 
1 1 2 2

1 1 2
*

2

*
i

i

i i

i i

h h h

k k k

δ δ

δ δ

⎫⎪+ = ⎪⎪⎬⎪+ = ⎪⎪⎭
            (4)

 

对于上述二元一次方程组，由于 1 4 I( Di ih H=  

1 1 5 1|| || ), ID || || )(i i i i i im P k H m P= , 2 4 2ID || ||(i i ih H m=  

)iP , 2 5 2(ID || || )i i i ik H m P= 都是 A2 可以知道的，因

此根据此方程组可以解出 1δ , 2δ 。 

(5)令 *
1 1 2 2 1 1 pub 1 1( )i i i i i iW W W x h P k Uδ δ δ δ= + = +  

*
1 1 2 2 pub 2 2 2 2 pub( ) (i i i i i i ir T x h P k U r T x h Pδ δ δ δ+ + + + = +

*
1 1 2 2) ( )i i ik U r r Tδ δ+ + 。这样 A2就可以利用 A2可以

知道的 iS , iR , iD , 1ih , 2ih , 1ik , 2ik , *
ih , *

ik 伪造出对 *
im

的签名为： * * *( , )i i iS Rσ = ，其中 * *
i i iS D W= + , *

iR =  

1 1 2 2i iR Rδ δ+ 。 

定理 4  A2 通过上述方法伪造出的签名是合法

有效的。 

证明   我们只需证明最后产生的签名 *
iσ =  

* *( , )i iS R 能够通过验证即可。 

由于 

 

pub

1 1 2 2

* * *

* *

* * *

pub 1 1 2 2

pub

pub

( , ) (

             ( ) , )

         ( , ) ( , )

             ( , )

        ( , ) ( , ) ( , )

i i i

i i

i i

i i i

i

i

i

i i i

i

i i i

e S P e D h x P k x U

r r T P

e Q P e R R T

e h P k U P

e Q P P e U k P e R Th

δ δ

δ δ

= + +

+ +

= +

⋅ +

= +

   

(5) 

验证等式成立，因此 A2通过上述方法伪造出的签名

是合法有效的，通过这个过程，A2能够伪造多个用

户对多个消息的合法有效的签名，从而 A2也可以伪

造出合法有效的聚合签名。 

5  原因分析和改进建议 

    无证书安全模型中的不可伪造性一般分为两

种，弱不可伪造性和强不可伪造性。其中弱不可伪

造性指的是，对于未进行过签名询问的消息，攻击

者无法根据进行过签名询问的其他消息签名对伪造

出对其的合法签名；强不可伪造性指的是对于进行

过签名询问的消息，攻击者无法伪造出新的合法签

名。显然强不可伪造性在无证书安全模型中是更强

的安全性要求。 
从上述具体的攻击过程可以看出，第 2 类改进

方案存在攻击，原因在于攻击者可以实现“弱签名

询问”，即攻击者在进行签名询问时，必须要提供他

替换的公钥的秘密值，因此两类方案无法满足弱不

可伪造性。 
我们可以根据改进方案 1 的思想，对改进方案

2 进行进一步改进，使其满足弱不可伪性。即将元

素 iR 嵌入 4H , 5H 中，即使得 4(ID || || ||i i i ih H m P=   
)iR , 5(ID || || || )i i i i ik H m P R= 。这样 A1在伪造签名时

必须计算 *
ih , *

ik 的值，而要计算 *
ih , *

ik ，必须获得
*
iR ，由于 A1 无法获得 *

iR ，因此 *
ih , *

ik 是 A1 无法

计算的，从而改进方案 2 面对第 1 类敌手 A1是安全

的；而 A2在伪造签名时必须重新构造新的 *
iR ，在 *

iR

的构造中必定要出现 1δ , 2δ ，但是要计算 1δ , 2δ ，必

须要知道 *
ih , *

ik 的值，而要计算 *
ih , *

ik ，必须获得 *
iR ，

因此 *
ih , *

ik 是 A2无法计算的，从而改进方案 2 面对

第 2 类敌手 A2是安全的。 

6  结论和效率分析 

    文献[15]基于双线性对提出了一种具体的无证

书聚合签名方案，并在随机预言机模型中证明了其

安全性，文献[16]对文献[15]的方案进行了深入分析，

证明了此方案中的密钥生成中心 KGC 可以伪造出

用户对任意消息的签名，同时为了避免这种情况提

出了两种改进方案。我们对这两种改进后的方案进

行了分析，通过给出具体的攻击过程，我们证明了
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文献[16]的两种方案中，方案 1 面对两类攻击者的攻

击时是安全的；方案 2 会被两类攻击者攻击，即两

类攻击者可以在方案 2 中伪造出合法有效的签名。 
  在效率方面，我们将两种最终改进方案与其他

同类方案进行了对比，结果如表 1 所示，其中定义P

为双线性对运算，s 为 1G 中的标量乘运算， 1| |G 为

群 1G 中的元素长度，n 为签名者的数量，忽略其他

耗时较少的普通加法乘法及哈希函数运算。 

表 1 无证书聚合签名方案性能比较 

方案 签名生成 聚合签名验证 聚合签名长度

文献[11]方案 3s  ( 3)n P+  1( 1) | |n G+

文献[13]方案 3s  4 2P ns+  1( 1) | |n G+

本文改进方案 1 4s  4 2P ns+  1( 1) | |n G+

本文改进方案 2 4s  4 2P ns+  12 | |G  

 
  从表 1 可以看出，在签名生成阶段本文改进方

案需要 4 个标量乘运算，虽然比其他两种同类方案

多出 1 个标量乘运算，但由于对运算的计算量高于

标量乘运算，因此本文改进方案在聚合签名验证阶

段运算量小于文献[11]中的方案，和文献[13]中的方

案持平。在聚合签名长度方面，本文的改进方案 2
中的聚合签名长度仅为 2 个群 1G 中的元素长度，而

文献[13]中的方案和本文改进方案 1 中的聚合签名

长度都与签名者的数量n 正相关。因此综合考虑，

本文的改进方案 2 不仅能满足安全性要求，也有更

高的效率，更加适合应用于实际中。 
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