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基于信号传输理论的 Glitch 物理不可克隆函数电路设计 
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*    李  刚    钱浩宇 

(宁波大学电路与系统研究所  宁波  315211) 

摘  要：通过对信号传输理论、竞争-冒险现象和物理不可克隆函数(Physical Unclonable Functions, PUF)电路的

研究，论文提出一种基于信号传输理论的“毛刺”型物理不可克隆函数电路(Glitch Physical Unclonable Functions, 

Glitch-PUF)方案。该方案首先根据偏差延迟的信号传输理论，推导出获得稳定“毛刺”输出的电路级数；然后利

用组合逻辑电路的传播延迟差异，结合“1”冒险和“0”冒险获得具有“毛刺”的输出波形，采用多级延迟采样电

路实现 Glitch-PUF 的输出响应。由于“毛刺”信号具有显著的非线性特性，将其应用于 PUF 电路可有效解决模

型攻击等问题。最后在 TSMC 65 nm CMOS 工艺下，设计 128 位数据输出的电路结构，Monte Carlo 仿真结果表

明 Glitch-PUF 电路具有良好的随机性。 
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Design of Glitch Physical Unclonable Functions Circuit 
Based on Signal Transmission Theory 

ZHANG Yuejun    WANG Pengjun    LI Gang    QIAN Haoyu 

(Institute of Circuits and Systems, Ningbo University, Ningbo 315211, China) 

Abstract: In this paper, a Glitch-PUF circuit technique is proposed by taking into consideration various aspects i.e. 

the signal transmission theory, race and hazard phenomenon, and Physical Unclonable Functions (PUF). First and 

foremost, the glitch circuit is obtained under the signal transmission theory. Using the combinational logic circuit 

propagation delay difference which causes 1-hazard and 0-hazard, this feature is used to form output glitch 

waveform. This glitch is sampled by multistage delay sampling circuit. Due to the nonlinear characteristics of the 

Glitch, Glitch-PUF can thwart the modeling attack. Finally, under the TSMC 65 nm CMOS technology, a 128-bit 

output data Glitch-PUF circuit is designed. Monte Carlo simulation results show that the Glitch PUF circuit has 

better randomness. 
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1  引言  

在现代信息安全系统中，物理不可克隆函数

(Physical Unclonable Functions, PUF)电路已经被

广泛用来作为身份认证和防伪手段，如智能卡、信

用卡、电子标签(Radio Frequency Identification 
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Devices, RFID)、手机、安全摄像机和游戏设备等

等。PUF 电路属于芯片特征识别电路，具有唯一性、

随机性和不可克隆性，通过提取芯片制造过程中无

法避免引入的工艺偏差，产生无限多个特有的数据

信息。将 PUF 电路应用到安全设备中，可以有效防

御传统的攻击模式，如数学攻击、病毒攻击、差分

功耗攻击以及碰撞攻击等等。国际上许多研究机构，

包括美国、奥地利、日本和法国等国家，都对 PUF
电路展开了深入研究，并取得一定的研究成果。在

PUF 电路概念模型方面，文献[1]依据光学操作原理

提出物理单向函数(Physical One-Way Functions, 
POWFs)的概念，并将其用于武器控制条约的战略

武器识别中。在延迟型 PUF 电路的实现方面 [2 5]− ，

文献[2]采用 CMOS 工艺参数偏差实现随机函数的
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功能，结合互联线和晶体管的延迟偏差实现Arbiter- 
PUF 电路；文献[4]提出可配置逻辑结构的 RO-PUF
电路；文献[5]提出在 FPGA 上实现 PUF 电路的功

能。在存储型 PUF 电路实现方面 [6 10]− ，文献[6]在
0.13 μm 工艺下实现有效长度为 128 位、能量效率

为 1.6 pJ/bit、稳定性达到 96%的 SRAM-PUF电路；

文献[7]提出采用 Power-up PUF 电路实现芯片硬件

指纹的认证；文献[8]在 TSMC 65 nm CMOS 工艺

下提出可重构多端口 PUF 电路设计。针对新型、功

能强大的 PUF 电路的研究越来越多 [11 14]− 。 
同时，研究人员也发现 PUF 电路存在被攻击的

威胁，已经成功采用多种攻击方法对 PUF 电路实施

攻击 [15 17]− 。其中，文献[15]采用机器学习方法成功

攻击物理不可克隆函数，并系统分析 PUF 电路模型

攻击，成功攻击Arbiter-PUF和前反馈Arbiter-PUF
等电路。随着攻击模式的增加，严重影响 PUF 电路

的实用化进程。PUF 电路被攻击的主要原因是不具

备足够的非线性特性，如何有效增强 PUF 电路的非

线性特性，将成为下一代 PUF 电路的主要研究方

向。鉴此，本文提出一种基于信号传输理论的Glitch- 
PUF 电路结构，该电路利用 Glitch 的非线性特性，

可以达到 PUF 电路防御模型攻击的目的。首先根据

信号传输理论，推导出获得稳定 Glitch 的延迟树电

路结构；然后利用组合逻辑电路的门传播延迟差异，

并结合“1”冒险和“0”冒险获得具有 Glitch 的输

出波形，通过多级延迟采样电路实现 Glitch-PUF 的

输出响应。该 PUF 电路利用 Glitch 的非线性特性，

解决延迟型 PUF 电路的模型攻击等问题。最后在

TSMC 65 nm CMOS 工艺下，设计 128 位数据输出

的 Glitch-PUF 电路。Monte Carlo 仿真结果表明所

设计的 PUF 电路具有良好的随机性。 

2  信号传输理论和 Glitch 的产生 

2.1 信号传输理论 

组合逻辑电路通常由与、或、非3种基本门电路

组成，采用信号传输概率理论，即可以从输入信号

的概率逐级计算电路中各结点的信号概率，直至电

路输出。首先，我们定义在一段足够长的时间内测

得信号 1x = 的时间与总的测量时间之比被称为信

号 1x = 的概率，并记作P(x)。对图1(a)所示的反相

器，输入信号 1x = 的概率为P1，输出信号的概率为

11 P− ；对图1(b)所示的与门，输入信号的概率为P2

和P3，且输入信号之间互相独立，则输出信号的概

率为P2·P3；对图1(c)所示的或门，输入信号的概率

为P4和P5，且输入信号之间互相独立，输出信号的

概率为 4 5 4 5P P P P+ − ⋅ 。 

 

图 1 信号概率传输模型 

2.2 Glitch 的产生 
信号在器件内部通过连线和逻辑单元时，都有

一定的延时。信号的高低电平转换也需要一定的过

渡时间。由于存在这两方面因素，多路信号的电平

值发生变化时，在信号变化的瞬间，组合逻辑的输

出有先后顺序，并不是同时变化，往往会出现一些

不正确的尖峰信号，这些尖峰信号称为“Glitch”。
在逻辑函数表达式中，若某个变量同时以原变量和

反变量两种形式出现，就具备了竞争条件。去掉其

它变量，留下有竞争能力的变量，如果表达式为：

F=A﹒A'，就会产生“0”冒险，如图 2(a)所示；

F=A+A'，就会产生“1”冒险，如图 2(b)所示。此

外，还存在动态结构产生 Glitch 的电路，如图 2(c)
所示。在动态 Glitch 电路中，当输入信号 A 和 B 通

过门电路产生 Glitch 信号，还需要满足输入信号 C
从 0 变换 1 之后才能将 Glitch 传输到 F 端[18]。 

 

图 2  Glitch产生电路 

在实际电路中，信号延迟大小与连线长短和逻

辑单元数目有关，同时还受器件制造工艺、工作电

压、温度等的影响。在 TSMC 65 nm CMOS 工艺，

TT 工艺角(Typical NMOS Typical PMOS, TT)、
1.2 V 电源电压、温度25 C° 的工作条件下，仿真二

输入门产生 Glitch 需要的信号延迟差，统计结果如

表 1 所示。 
当 Glitch 在组合逻辑电路中产生后，还会沿着

信号路径往下一级逻辑电路传输。以二输入与门

AND 为例分析 Glitch 的传输过程，如图 3 所示。 
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表 1 二输入门电路产生 Glitch 信号延迟差(ns) 

门电路 信号延迟差 门电路 信号延迟差

AN2D0 0.025 GOR2D1 0.045 

AN2D1 0.030 GOR2D2 0.045 

AN2D2 0.035 GXOR2D1 0.040 

AN2D4 0.035 GOR2D2 0.040 

AN2D8 0.040 AN2XD1 0.025 

 

图 3 门电路Glitch传输 

A1为与门的一个输入端信号，B1为与门的无Glitch
的输入信号，B2为与门的有Glitch的输入信号。当

A1和B1作与操作时，输出信号为A1 ⋅ B1，输出无

Glitch；当A1和B2作与操作，且Glitch出现的时刻

A1信号为高电平时，输出信号为A1 ⋅ B2，输出有

Glitch。A1和B2作与操作的过程可以实现Glitch在组

合逻辑电路的传输。 

此外，有效Glitch还应满足脉冲高度和宽度的要

求。脉冲高度由与门电路的延迟和负载电容决定，

脉冲幅值大于10% Vdd。脉冲宽度由采样电路中的

D触发器决定，脉冲宽度大于D触发器的数据输入到

数据稳定输出的时间CTQ，即满足建立和保持时间

(setup time and hold time)。采样D触发器的建立时

间和保持时间如表2所示，其中工作环境分别为FF, 

TT和SS (FF：电压为1.32 V，工艺角为Fast NMOS 

Fast PMOS，温度为 40 C− ° ; TT：电压为1.2 V，工

艺角为Typical NMOS Typical PMOS，温度为25 C° ; 

SS：电压为1.08 V，工艺角为Slow NMOS Slow 

PMOS，温度为125 C° )，建立和保持时间之和为

CTQ (tPLH：低电平到高电平转换，tPHL：高电平到

低电平转换)。Glitch的宽度必须大于D触发器的建

立和保持时间才有可能被采样，即为有效Glitch。 

表 2  D 触发器的建立和保持时间(ns) 

CTQ 
工作环境 

tPLH tPHL 

FF 0.105 0.124 

TT 0.174 0.204 

SS 0.338 0.394 

2.3 基于信号传输理论的 Glitch 概率估计 
通常采用信号传输理论的开关活动性来估计电

路的功耗，其中包括理想的开关活动性功耗估计和

考虑电路延时的开关活动性功耗估计等。考虑延时

的情况下估计的电路功耗会大于理想的功耗估计，

增加部分的功耗由电路延时产生 Glitch 造成，即增

加的开关活动性为 Glitch 的数量。因此，我们可以

采用信号传输理论估计逻辑电路的 Glitch 概率。电

路延时由实际电路确定，在电路逻辑级设计中可以

采用数学模型进行估计。一般利用单位延时模型估

计电路延时，即将电路的每个多输入门分解成二输

入门，将二输入门的传输延时大小定为一个单位时

间。分解后的电路网络，可用 G(U)表示，U 为节点

集合，每个节点代表一个二输入门。此外，G 的延

时为关键路径上节点传输延时之和，且对于任意节

点 j，其输出延时可表示为 

_ _1 max( , )j j a j bt t t= +           (1) 

其中，tj是节点 j 的输出延时，tj_a和 tj_b是节点 j 的
输入延时， j U∈ 。五变量表达式 f(x4,x3,x2,x1,x0)= 
x4x3⊕x2x1x0，其电路示意图如图 4 所示。其中，x4, x3, 
x2,x1和 x0为输入信号，m, n 和 w 为电路内部节点，

d 为电路内部节点的单位延迟时间，y 为输出信号。

则带延迟的函数可用式(2)表示，其中 0( )x t d− 为在

t 时刻的输入信号 x0 经过一级内部节点到达输出端

1 2 3, ( 2 ), ( 2 ), ( )y x t d x t d x t d− − − 和 4( )x t d− 的含义与

上述相同。 

0 1 2 3 4 0 1

2 3 4

( ) ( , , , , , ) ( ) ( 2 )

        ( 2 ) ( ) ( )

f y F x x x x x t x t d x t d

x t d x t d x t d

= = − −

⋅ − − −  (2) 

由文献[19]可知，逻辑电路的开关活动性估计问

题可按照以下方法进行转换。假设逻辑电路采用门

级网络和惯性延迟表示，则该电路可等同为 f 函数

的同步时序电路，当输入信号满足门电路的建立和

保持时间(setup time 和 hold time)时候，开关活动

性可用所有类型电路信号的相关性来估计。结合开

关活动性和 Glitch 概率的关系，可用零延迟电路与

延迟电路信号相关性的差来表示电路 Glitch 概率。

零延迟电路信号相关性模型为[19] 

 

图 4  f(x4,x3,x2,x1,x0)=x4x3⊕x2x1x0的电路示意图 
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 1 2 1 1 2 2
,

1 1 2 2

( ( ) ( ) ( ) ( ) )

( ( ) ( ) ) ( ( ) ( ) )
x x
kl mn

P x t T k x T l x t T m x T n
TC

P x t T k x T l P x t T m x T n
− = ∧ = ∧ − = ∧ =

=
− = ∧ = ⋅ − = ∧ =

               (3) 

其中，x1x2为输入信号；P(x)为信号概率；T为输入信号的周期；k, l, m, n为二值信号0或1; kl, mn∈{00, 01, 
10, 11}; ∧表示条件连接符； 1 1( ( )= ( ) )P x t T k x t l− ∧ =  表示状态k 跳变到状态 l 的概率。延迟信号相关性模

型为[19] 

1 2 1 1 1 1 2 2 2 2
1 2,

1 1 1 1 2 2 2 2

( ( 1) ( ) ( 1) ( ) )
( , )

( ( 1) ( ) ) ( ( 1) ( ) )
x x
kl mn

P x t k x t l x t m x t n
TC t t

P x t k x t l P x t m x t n

− = ∧ = ∧ − = ∧ =
=

− = ∧ = ⋅ − = ∧ =
           (4) 

其中，t1和 t2为信号传输的起止时间。由式(3)和式

(4)，可得组合逻辑电路的 Glitch 概率估计模型： 
1 2 1 2

1 2 1 2, ,( , ) ( , )x x x x
kl mn kl mnG t t TC t t TC= −       (5) 

3  基于信号传输理论的 Glitch-PUF 电路设

计 

通过上述分析，稳定 Glitch 输出需要级联一定

级数的门电路偏差，并且产生的 Glitch 信号可以随

着电路进行传输。因此，我们可以利用延迟树结构

的电路，构建“1”冒险和“0”冒险电路，获得具

有 Glitch 的输出波形，然后通过多级采样电路实现

Glitch-PUF 的输出响应。 
3.1 采用延迟树结构的 1 位输出 Glitch-PUF 电路 

为了在电路中实现更多稳定输出的 Glitch，结

合“1”冒险和“0”冒险电路，设计的延迟树结构

电路如图 5 所示，图中所示的基本门电路可以采用

相同功能的组合逻辑电路模块来替换。在延迟树结

构中，基本门电路与、或、非门都采用最小尺寸的

标准单元，且相同类型的电路结构完全相同。在延

迟树结构中，由于工艺偏差的存在 OR1 和 OR2 门

电路的延迟会有差别，输入信号传输到节点 m 和 n
的时间不同。当节点 m 和 n 的时间差达到 AND1

门的 Glitch 产生时间，则会在节点 q 产生 Glitch。

同理，由于工艺偏差的存在，Path1 和 Path2 的延

迟时间存在差异，输入信号传输到节点 s 和 t 的时

间不同，则会在 XOR 的输出节点 Y 产生 Glitch。

为了防止前一级产生的 Glitch 被后一级门电路吸

收，采用延迟路径中插入奇数个反相器来实现，如

图 5 中的 INV1 和 INV2，有效避免“1”冒险和“0”

冒险相互吸收的问题。为了满足有效 Glitch 的宽度

要求，图 5 所示的基本门电路可用具有相同逻辑功

能的组合逻辑模块进行替换。图 6 为 Glitch 信号产

生电路在电压为 1.2 V，工艺角为 TT，温度为 25 C°

的工作条件下的仿真结果。 

在获得有效的Glitch信号后，需要设计采样电

路，将不同的Glitch信号转换为Glitch-PUF的二进

制输出数据，工作过程可分为延迟和采样两个阶段。

首先，在延迟阶段，带Glitch的输入信号通过一串的

延迟单元，单元的延迟时间与D触发器的建立时间 

 

图 5  Glitch信号产生电路 

 

图 6  Glitch信号的仿真结果 

保持一致，每级延迟电路都引出一个输出端口。然

后，在采样阶段，在采样时钟的控制下，每个D触

发器对延迟链的多个输出端口进行采样，实现串联

信号的并行化处理，采样结果暂存在内部寄存器中。

延迟采样电路结构如图7所示。如输入不包含有效

Glitch信号，则采样输出为0111100, 0和1相对集中

分布，如图8(a)所示；如输入包含有效Glitch信号，

则采样输出为0111101, 0和1分布比较离散，如图8(b)
所示。其中，图8(b)中最后一位出现1的即为有效

Glitch信号。对采样结果进行Glitch信号统计，就可

以获得Glitch-PUF的输出数据。 
3.2 多位输出 Glitch-PUF 电路 

多位Glitch-PUF电路的结构框图，如图9所示。

128 位输出 PUF 电路方案包括 Glitch 产生模块、译

码器、输入模块和移位寄存器。 
每个Glitch产生模块由多级“1”冒险和“0”冒

险电路组成，译码器分为两个阶段3-8译码和2-4译
码。首先，将输入信号通过输入接口存储在输入模 
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图 7 延迟采样电路结构 

 

图 8 延迟采样电路工作情况分析 

 

图 9 多位输出Glitch-PUF电路 

块中，包括地址信息和控制信息；然后，通过控制

电路模块，在时钟信号控制下将控制信息存储到移

位寄存器中；其次，运行延迟电路，分别将带Glitch
信号输入到Ci端口，输入信号依次通过各级延迟电

路，采样电路裁决出PUF电路的输出数据；最后，

将数据输出到输出模块，作为Glitch-PUF电路的输

出数据。 

4  实验结果与分析 

采用 TSMC 65 nm CMOS 工艺，设计基于信 

号传输理论的 Glitch-PUF 电路。与门、或门和反相 
器分别为标准单元 AN2D0, OR2D0, INVD0。涉及

的晶体管尺寸分别为 NMOS 管 260 nm/60 nm, 
PMOS 管 195 nm/60 nm。为验证 Glitch-PUF 电路

的随机性，图 10 给出 Monte Carlo 仿真情况。图

10(a)和图 10(b)分别表示电路工作在“1”冒险和“0”
冒险下的仿真情况，证明所设计的 PUF 电路输出响

应具有良好的随机性。 
基于信号传输理论的 Glitch-PUF 电路与相关

论文比较如表 3 所示。所设计的 PUF 电路的非线性

特性大大提高，可以有效地实现延迟型 PUF 电路防

御模型攻击，随机性达到 98%以上。由于使用采样

电路复用技术，降低整体 PUF 电路的硬件成本。 

表 3 与相关文献的比较结果 

文献 PUF 类型 制造工艺 
防御模

型攻击 

随机性 

 (%) 

VLSI [2] Arbiter-PUF 180 nm 否 95.8 

JSSC[7] SRAM-PUF 130 nm 是 89 

IEICE[8] RM-PUF 65 nm 是 - 

TIFS[10] STT-PUF Magnetic 否 73.8 

DATA[13] Strong PUF 65 nm 否 97.2 

TCASI [17] SC-PUF 180 nm 是 - 

本文 Glitch-PUF 65 nm 是 98 

 

5  结论 

本文设计了一种基于信号传输理论的 Glitch- 
PUF 电路。通过延迟树 Glitch 产生模块、译码器、

采样模块和移位寄存器，实现 Glitch-PUF 电路多位

数据输出。分析 Glitch 的产生、传输以及采样等过

程，给出有效 Glitch 必须满足信号传输条件和采样

条件，采用延迟树结构实现 Glitch 的“1”冒险电路

和“0”冒险电路等。在 TSMC 65 nm CMOS 工艺

下，设计 128 位 Glitch-PUF 电路。实验结果表明所

设计的 Glitch-PUF 电路逻辑功能正确，具有良好的

随机性。该 Glitch-PUF 电路可应用于密钥产生等信

息安全领域。 

 

图 10 蒙特卡洛仿真结果 
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