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Nakagami 信道下 MIMO 解码转发中继系统的安全性能分析 
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摘  要：在协同自适应解码转发中继系统中，该文针对 Nakagami-m 衰落信道，研究了基于多天线低复杂度的机

会式传输策略的物理层安全性能。为充分利用天线分集增益提升系统安全性能，发送节点均采用发送天线选择策略，

接收节点均采用最大比合并策略。推导了系统安全中断概率的闭合表达式，并进一步提供了渐近性能分析，得到了

系统的安全分集阶数。仿真结果验证了理论分析的正确性，并揭示了各系统参数对机会式传输方案的安全性能的影

响。结果表明，通过增加合法节点的天线数和增大合法信道的 Nakagami 衰落信道参数可显著提升系统安全性能。 
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Abstract: The physical layer security performances of low-complexity opportunistic transmission strategy based on 

multiple antenna are investigated for cooperative adaptive decode-and-forward relaying system in Nakagami-m 

fading channels. To fully utilize the antenna diversity gain to improve the system security performance, the 

transmitting nodes apply the transmit antenna selection strategy, and the receiving nodes apply the maximal ratio 

combining strategy. The closed-form expressions of secrecy outage probability are derived, the asymptotic analysis 

of secrecy performance is further provided, and the secrecy diversity order are also obtained. Simulation results 

verify the correctness of theoretical analysis and identify the effects of several system parameters on the secrecy 

performance of the opportunistic transmission strategy. It is shown that the system secrecy performance can be 

greatly improved by increasing the number of antennas at the legitimate nodes and increasing the Nakagami fading 

channel parameters of legitimate channels.  
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1  引言  

随着计算能力的迅速提升，依赖复杂数学算法

的传统加密技术正面临巨大的挑战，这类加密技术

在将来可能被轻易地破解。物理层安全技术通过充

分利用无线信道复杂的空间特性和时变特性，直接
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从物理层保障信息传输的安全性[1,2]，受到了研究者

的普遍关注[3]。 
协同中继技术作为未来无线通信网络的关键技

术之一[4]，具有提升网络容量、扩展信号覆盖范围和

降低发射功耗等诸多优势。但是，相比于传统无线

通信网络，无线协同中继通信网络存在复杂的拓扑

结构，从而对信息安全构成更大的挑战。通过发送

天线选择(Transmit Antenna Selection, TAS)[5,6]，

可以对协同中继网络中复杂的信道时变特性加以利

用，从而提高中继网络的传输有效性和可靠性，降

低窃听节点获得的信息量，提升网络安全性能。TAS
技术从多根发送天线中选择一根能够最大化目的节

点接收信噪比的天线发送保密信号，该天线对于窃

听节点而言是随机选择的，从而提高合法信道与窃
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听信道的接收信噪比之比。文献[7]利用 TAS 技术增

大合法信道的接收信噪比，在 Nakagami-m 信道中

分别研究了目的节点和窃听节点采用最大比合并

(Maximal Radio Combining, MRC)和选择合并

(Selection Combining, SC)的接收方式时系统的安

全性能。文献[3]则考虑了源节点采用 TAS 技术，并

存在多个目的节点的情况。文献 [8]针对多用户

MIMO(Multiple-Input Multiple-Output)中继网络，

采用 TAS/MRC 传输策略提升系统误符号率性能，

并推导出系统安全分集阶数。 
传统的不存在窃听者的协同中继网络对中继采

用解码转发(Decode-and-Forward, DF)协议进行了

广泛研究[9,10]，并依据中继是否需要正确解码信源信

息将 DF 协议分为自适应(adaptive)DF 协议和固定

(fixed)DF 协议。文献[9]在 Nakagami-m 信道条件

下，针对中继采用固定 DF 协议并应用机会式中继

选择的方案进行了研究，并进行了误符号率和中断

概率的系统性能分析。文献[10]针对存在直传链路的

多中继网络，采用自适应 DF 协议并应用机会式中

继选择策略，对系统进行了中断概率的性能分析。 
DF 协议可进一步推广应用到协同中继安全传

输系统中。文献 [11 13]− 针对 4 节点窃听网络中多天线

或全双工中继等情况，进一步研究了采用固定 DF
协议时系统的安全性能分析。文献[14]则在文献[9]
模型的基础上，研究了瑞利衰落信道下存在窃听节

点的系统截获概率的安全性能分析。文献[15]则加入

窃听节点及有效延迟反馈，采用自适应 DF 协议，

研究了在 Nakagami-m 信道条件下系统的遍历安全

容量和安全中断概率的性能。 

本文考虑基于自适应 DF 协议的协同中继系统

模型，中继设定解码阈值，当信源到中继节点的互

信息不小于该阈值时[4]，认为中继能够正确解码并转

发信源信息。同时，在该模型中，信源和中继均采

用 TAS 策略发送信息，从而增大合法信道的接收信

噪比，以保障信息传输的安全，而中继、信宿和窃

听者均采用 MRC 策略接收信息。本文推导了该安

全传输系统的安全中断概率的闭合表达式，并进行

了渐近性能分析，给出了系统的各个参数对系统安

全性能的影响，并依据安全中断概率的结果进行了

最优功率分配方案的设计。 

2  系统模型 

图 1 给出了 4 节点 MIMO 协同中继系统模型，

包括源节点 S，中继节点 R，目的节点 D 和窃听节

点 E。假设各个节点配置 SN , RN , DN 和 EN 根天线，

S 和 R 分别能获知各自到 R 和 D 的 CSI。假设各个 

 

图 1  MIMO 协同中继系统模型 

信道都为准静态 Nakagami-m 衰落信道，其中信道

S→D, S→R, S→E, R→D和R→E链路的Nakagami
衰落信道参数分别为 SDm , SRm , SEm , RDm 和 REm ， 

信道系数依次为
T

,1 ,2 ,, , ,
DiD iD iD iD Nh h h⎡ ⎤= ⎢ ⎥⎣ ⎦h , iR =h  

T T

,1 ,2 , ,1 ,2 ,, , , , , , , ,
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T

,1 ,2 ,, , ,
DjD jD jD jD Ng g g⎡ ⎤= ⎢ ⎥⎣ ⎦g 和 ,1 ,2, , ,jE jE jEg g⎡= ⎣g  

T

, EjE Ng ⎤⎥⎦ ，且 i 和 j 分别代表 S 和 R 上各个天线的编 

号。信号传输分为两个时隙，源节点的发送功率均

设为 SP ，中继的发送功率设为 RP 。 
第 1 时隙，S 从 SN 根天线中选择一根能使 R 接

收信噪比最大的天线广播保密信号，将该天线记为 
2

1,2, ,
arg max

S

iR
i N

i∗
=

= h            (1) 

为了最大化接收信噪比，节点D, R和E均采用MRC
方式接收来自 S 的信号，接收信号分别表示为 

H H
iD iD iD

SD S SD
iD iD

y P x= +
h h h

n
h h

      (2) 

H H
i R i R i R

SR S SR
i R i R

y P x
∗ ∗ ∗

∗ ∗

= +
h h h

n
h h

     (3) 

H H
iE iE iE

SE S SE
iE iE

y P x= +
h h h

n
h h

      (4) 

其中， SDn , SRn 和 SEn 分别表示 D, R 和 E 接收到

的阶数为 1DN × , 1RN × 和 1EN × 的加性白高斯噪

声(Additive White Gaussian Noise, AWGN)向量，

且噪声方差依次表示为 2
SDσ , 2

SRσ 和 2
SEσ 。需要指出的

是，第 1 时隙时 D, R 和 E 所接收的信号都来自 S
的同一根天线。对于 R 而言，S 的发送天线能使 R
接收信噪比最大，因此式(3)中天线编号为 i∗。而相

对于 D 和 E 而言，S 的发送天线则是随机选择的，

因此，式(2)和式(4)中 i 未标注“*”，下同。 
中继 R 采用自适应解码转发协议，当 R 的接收

信息速率大于某一给定阈值 tR 时，可认为 R 能够从

解码集Ω 中正确解码。第 2 时隙，若 R 正确解码，

将选择一根能使 D 接收信噪比最大的天线转发保密
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信号，将该天线记为 
2

1,2, ,
arg max

R
jD

j N
j∗

=
= g           (5) 

接收端 D 和 E 采用 MRC 方式接收来自 R 的信号，

分别表示为 
H H
j D j D j D

RD R RD

j D j D

y P x
∗ ∗ ∗

∗ ∗

= +
g g g

n
g g

    (6) 

H H
jE jE jE

RE R RE
jE jE

y P x= +
g g g

n
g g

      (7) 

其中， RDn 和 REn 分别表示 D 和 E 接收到的阶数为

1DN × 和 1EN × 的 AWGN 向量，且噪声方差依次

表示为 2
RDσ 和 2

REσ 。若 R 解码失败，则 S 重发保密

信号。 

链路 S→D, S→R, S→E, R→D 和 R→E 的瞬时

接收信噪比依次记为
2 2

SD iD SDPγ σ= h ,  SRγ∗ =  

22 22 2, = , =S SR SE S iE SE RD Ri R j DP P Pσ γ σ γ∗ ∗
∗h h g  

2
RDσ 和

2 2
RE R jE REPγ σ= g ，其中各自的平均接收

信 噪 比 依 次 为 { }2 2
S iD SDSD Pγ σ= hE ,  SRγ =  

{ }2 2
S SRi RP σ∗hE ,  { }2 2 , S iE SESE RDPγ σ γ= =hE  

{ }2 2
R RDj DP σ∗hE 和 { }2 2

R jE RERE Pγ σ= hE 。其 

中，符号 { }XE 表示对随机变量 X 求均值。所以各

个随机变量的概率密度函数(Probability Density 
Function, PDF) 和 累 积 分 布 函 数 (Cumulative 
Distribution Function, CDF)分别表示为[7,8] 
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其中， ()Γ ⋅ 定义见文献 [16]中的式(8.310.1), α ∈  

{ },S R , { }, ,R D Eβ ∈ , α β≠ 。特别地，与 SRγ∗ 和

RDγ∗ 不同， SRγ 和 RDγ 表示当链路 S→R 和 R→D 未

采用 TAS 技术时的瞬时信噪比。 
因此，通过次序量统计理论和二项式定理的有

限展开，我们可以得到采用 TAS 技术的 S→R 和 R 

→D 信道的瞬时信噪比的 PDF 和 CDF 分别为 
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其中，
,k N m

la β αβ 是

l
m

xαβ

αβ
γ

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
在

( )1

0

1
!

klN m k

l

m

l

β αβ
αβ

αβ
γ

−

=

⎧ ⎫⎪ ⎪⎛ ⎞⎪ ⎪⎟⎜⎪ ⎪⎟⎜ ⎟⎨ ⎬⎜ ⎟⎜⎪ ⎪⎟⎟⎜⎪ ⎪⎝ ⎠⎪ ⎪⎩ ⎭
∑ 展

开式中的系数，它可以表示为以下递归关系：当
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当中继成功进行解码转发时，目的节点的接收

信噪比 D SD RDγ γ γ∗= + 的 CDF 为 
( )
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将由式(8)和式(11)得到的 ( )
SD

f yγ 和 ( )
RD

F xγ∗ 代入式

(12)，并求解得 
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计算过程用到了文献[16]中的式(1.111)、式(3.381.1)和式(8.352.6)。 
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由文献[16]中的式(12.211)，对 ( )
SE

F xγ 求导，可

得 Eγ 的 PDF 为 
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将由式(8)得到的 ( )
SE

f xγ 和 ( )
RE

f yγ 代入式(15)，并用

文献[16]中的式(3.383.1)和式(8.384.1)计算积分得

到： 
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其中， ( )1 1 ; ;F ⋅ ⋅ ⋅ 是合流超几何函数，定义见文献[16]
中的式(9.210.1)。 

3  性能分析 

在物理层安全性能分析中，安全容量 SC 通常定

义为合法信道容量 DC 和窃听信道容量 EC 之差，即 

[ ]
th

th

,

,

' '
D E SR

S D E
'' ''
D E SR

C C
C C C

C C

γ γ

γ γ

+ ∗
+

+ ∗

⎧⎪⎡ ⎤− <⎪⎢ ⎥⎣ ⎦⎪= − = ⎨⎪⎡ ⎤⎪ − ≥⎢ ⎥⎪⎣ ⎦⎩

 (17) 

其中， [ ] { }max ,0x x+ = , 2
th 2 1tRγ = − , thSRγ γ∗ <

表示中继解码转发信源信息失败，此时 '
DC =  

( )2
1

log 1 2
2 SDγ+ , ( )2

1
log 1 2

2
'
E SEC γ= + 分别表示 D 

和 E 的接收互信息， SDγ 和 SEγ 前乘以 2 是由于信源

S 在第 2 时隙重发信息以致重复编码[4]。类似地，

thSRγ γ∗ ≥ 表示中继正确解码转发信源信息，此时 

( )2
1

log 1
2

''
D DC γ= + 和 ( )2

1
log 1

2
''
E EC γ= + 分别表 

示 D 和 E 的接收互信息。 

3.1 准确安全中断概率分析 
安全中断概率定义为安全容量 SC 小于某一预 

设目标安全速率 SR 的概率[3]，即 
( )out Pr S SP C R= <          (18) 

将式(17)代入式(18)并由概率论知识得： 

( )

( )

out th

th

1 2
Pr

1 2

1
        

P

PrP
1

r

r

SR
E

D

E
SR

SD

S

P γ γ

γ

γ
θ

γ

γ
γ

γ
θ

∗

∗

=
⎛ ⎞+ ⎟⎜ ⎟<⎜ ⎟⎜ ⎟⎜ +⎝ ⎠

⎛ ⎞+ ⎟⎜ ⎟<⎜ ⎟⎜ ⎟⎜ +⎝ ⎠

<

+ ≥    (19) 

其中， ( ) ( )th thPr
SRSR Fγγ γ γ∗

∗ < = 和 ( )thPr SRγ γ∗ ≥  

( )th1
SR

Fγ γ∗= − ， 下 面 推 导
1 2

Pr
1 2

SD

SE

γ
θ

γ

⎛ ⎞+ ⎟⎜ ⎟<⎜ ⎟⎜ ⎟⎜ +⎝ ⎠
和

1
Pr

1
D

E

γ
θ

γ

⎛ ⎞+ ⎟⎜ ⎟<⎜ ⎟⎜ ⎟⎜ +⎝ ⎠
。 

    由于系统模型中各个信道是相互独立的，即各

个信噪比的随机变量相互独立，由概率论知识，有 

0

1+2 1
Pr Pr

1+2 2
1

                    + ( )d
2SD SE

SD
SD SE

SE

F x f x xγ γ

γ θ
θ γ θγ

γ
θ

θ
∞

⎛ ⎞ ⎛ ⎞−⎟⎜ ⎟⎜⎟< = < +⎜ ⎟⎜⎟ ⎟⎜⎜ ⎟ ⎝ ⎠⎜⎝ ⎠
⎛ ⎞− ⎟⎜= ⎟⎜ ⎟⎜⎝ ⎠∫ (20) 

其中， 22 SRθ = 。将由式(9)和式(8)得到 ( )
SD

F xγ 和

( )
SE

f xγ 代入式(20)，化简积分，并利用文献[16]中的 

式(9.211.4)求解积分。同理可得： 

( )

( )
0

1
Pr Pr 1

1

                   1 ( )d
D E

D
D E

E

F x f x xγ γ

γ
θ γ θ θγ

γ

θ θ
∞

⎛ ⎞+ ⎟⎜ ⎟< = < − +⎜ ⎟⎜ ⎟⎜ +⎝ ⎠

= − +∫ (21) 

其中，将由式(13)和式(16)得到的 ( )
D

F xγ 和 ( )
E

f xγ 代

入式 (21)，并利用文献 [16]中的式 (1.111)和式

(8.352.1)化简积分，对参数的取值分类讨论，并利

用文献[16]中的式(7.621.4)依次求解积分。 
综上，将 ( )thPr SRγ γ∗ < , ( )thPr SRγ γ∗ ≥ ，式(20)

和式(21)解出的结果代入式(19)，经整理可得本文模

型的安全中断概率准确的闭合表达式为 
( )

( )
( )

( )
( ) ( )

( )( )

out th

1
21
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1 e 1 1
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+
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σ
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其中，函数 ( ), ;zΨ α γ 是 Tricomi 合流超几何函数，定义见文献[16]的式(9.211.4)。 I 由式(23)给出：  
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1
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∑ 1 0λ
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     (23) 
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其中， 
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M N m N m
γ
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函数 ( )2 1 , ; ;F ⋅ ⋅ ⋅ ⋅ 是高斯超几何函数，其定义可见文献

[16]中的式(9.100)。 
3.2 渐近安全中断概率 

为了能更直观地由安全中断概率分析系统安全

性能，下面推导系统安全中断概率的渐近表达式，

给出系统的安全分集阶数和安全阵列增益。 

当 SRγ → ∞时，由式(11)得到的 ( )
SR

F xγ∗ 可近似

为[8] 

( )
( )

(
!

)
S R SR

S R S
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N N m
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故有 ( ) ( )th thPr
SRSR Fγγ γ γ∗

∗ ∞< ≈ 和 ( )thPr SRγ γ∗ ≥ =  

( )th1 Pr 1SRγ γ∗− < ≈ 。 
当 SDγ → ∞和 RDγ → ∞时，同理可得 
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将式(25)和式(26)代入式(12)，化简，并求解积分得

到 Dγ 的 CDF 的渐近表达式为 
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) ( ) }
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R D RD D SD

R D RDD SD
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D

N N m N m
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x
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≈
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(27) 

接着，将由式(8)得到的 ( )
SE

f xγ 与式(24)代入式

(20)，并利用文献[16]中的式(9.211.4)求解积分，同

理，将式(16)得到的 ( )
E

f xγ 和式(27)代入式(21)，并 

利用文献[16]中的式(1.111)和式(8.352.1)求解积分，

结合式 ( )thPr SRγ γ∗ < 和 ( )thPr SRγ γ∗ ≥ 的近似解，式

(20)的近似解，式(21)和式(19)，经整理，将安全中

断概率的渐近表达式为 

( ) ( )out RD RDP o
Δ ΔΦγ γ− −∞ +=         (28) 

其中，Δ表示安全分集阶数，Φ 表示安全阵列增益，

它们分别计算如下： 
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式中， 
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其中，取 2SD RDγ ε γ= , 3SR RDγ ε γ= , 2ε , 3ε 为正数，

2 D SD E SEM N m N m= + 。 

由式(28)知，系统的安全中断概率主要受 S, R, 
D的天线数(即 SN , RN 和 DN )及合法信道Nakagami
衰落信道参数 SDm , SRm 和 RDm 的影响，但与 E 的天

线数及窃听信道 Nakagami 衰落信道参数 SEm 和

REm 无关。进一步，增大系统安全分集阶数Δ，可

以显著提升系统安全性能。另一方面，在安全分集

阶数保持一定时，增大 R→D 链路的平均接收信噪

比 RDγ 和安全阵列增益Φ ，亦可提升系统安全性能。 
3.3 功率分配方案的设计 

本节针对 3.1 小节推导的安全中断概率准确的

闭合表达式进行功率分配方案设计。设系统的总功

率为P , η ( 0 1η< < )为功率分配因子，满足源节点

的发送功率为 SP Pη= ，中继的发送功率为 RP =  

( )1 Pη− 。于是，我们有 { }2 2
iD SDSD Pγ η σ= hE , 

{ } ( ) { }22 2 ,  1SRSR RDi R j DP Pγ η σ γ η∗ ∗= = −h hE E
2
RDσ ，代入式(22)，可得安全中断概率的表达式为 

关于 η的函数。 

于是，功率分配方案的设计转变为式(31)的最

优化问题： 

outmin ,   s.t.  0 1P
η

η   < <         (31) 
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因此，最优功率分配因子 η∗值满足： 

out 0P η∂ ∂ =               (32) 

由式(22)，我们可以发现： 2 2
out/ 0P η∂ ∂ > ，这一发

现说明 outP 为关于 η凸函数。将式(22)代入式(32)，
可以通过数值寻根[8]的方法求得最优分配因子 η∗。 

4  仿真结果与讨论 

本节针对第 3 节的分析结果进行蒙特卡洛仿

真，完成对理论分析结果的验证，其中仿真的次数

均为 710 ，且取图 2-图 4 中的 SD SR RDγ γ γ= = =  

SNR，各图中取 5 dBSE REγ γ= = 。 
图 2 和图 3 所示为不同天线配置下安全中断概

率 outP 随 SNR 的变化曲线图。两图中均设定中继正

确解码阈值 3 bps/HztR = 、安全中断目标阈值 =SR  
1 bps/Hz、各个信道的 Nakagami 衰落信道参数皆

为 1。解析曲线由式(22)获得，渐近曲线由式(28)获
得。从这图 2-图 4 中可见安全中断概率随着 SNR
的增大而减小，即随着 SNR 的增大系统安全性能也

得到改善。图 2 中设天线数 2DN = , 1EN = 。从图

2 可见， SN 和 RN 越大，安全中断概率越小，安全

性能越好。此结论可以由安全分集阶数Δ 中的项

{ }min ,R S SR D RDN N m N m 得到验证，由该项可知，

当其余相关参数一定时，通过增大天线数 SN 和 RN ，

以增大系统安全分集阶数，进而提升系统安全性能；

当Δ固定为 6 时，随着 SN 的增大，此时安全阵列增

益Φ 由( )1 2
1/ΔΦ Φ −+ 变为 1/

1
ΔΦ− ，即Φ 变大， outP 减 

小，系统安全性能得到改善。图 3 中设天线数 

2SN = , 2RN = 。从图 3 可见，随着 DN 的增大，安

全中断概率减小，即系统安全性能提升；当 DN 固定

为 2 时，随着 EN 的增大，安全中断概率增大，即系

统安全性能降低。同样地，该现象也可以由安全分

集阶数Δ和安全阵列增益Φ得到验证。 

图 4 所示为不同 RDm 条件下安全中断概率 outP

随 SNR 的变化曲线图，其中各节点天线设为 =2SN , 

2RN = , 1DN = 和 1EN = ， 除 RDm 以 外 的 
Nakagami 衰落信道参数均设为 1，其它条件与图 2
和图 3 完全相同，即 3 bps/HztR = , =1 bps/HzSR 。

在该仿真条件下，安全分集阶数为 1 2min{2,Δ = +  

}RDm 。因此，增加 RDm 将可能直接增大Δ，从而

获得更大的安全分集增益。如 4
out 10P −= 时，若 RDm

从 1 增加到 2，则Δ从 3 增加到 5，此时系统所需

SNR 减少约 3 dB；若 RDm 从 2 增加到 3 时，安全

分集阶数Δ保持为 5，而此时系统安全性能也能得

到改善，这是由安全阵列增益Φ 影响所致。 
图 5 为依据式(22)所设计的最优功率分配方案

的仿真结果，图 5(a)和图 5(b)分别在给定 2RN = 和

2SN = 的情况，其中，设总功率 20 dBP = ，功率

分配因子 η 的步长为 0.01, 3 bps/HztR = , 1SR =  
bps/Hz , 1D EN N= = , SD SR SE REm m m m= = =  

1= , 2RDm = 。依据该功率分配方案，如图 5(a)中，

当 1SN = , 0.64η∗ = 时，便可以在系统设计时，源

节点分配 64%的总发送功率，而其余发送功率分配

给中继，从而取得最优系统安全性能。此外，从图

5 中我们发现了一个有趣的结果：当 SN 增大， η减
小，即随着源节点天线数的增大，源节点分配的功

率越小；当 RN 增大，η减小，即随着中继天线数的

增大，源节点分配的功率也越小。这是由于当 SN 和

RN 增大，中继正确解码的概率增大，利用协同中继

的天线选择能够获得更好的安全性能，因此，功率

分配向中继偏移。 

5  结束语 

本文针对 MIMO 协同中继系统，研究了在

Nakagami-m 信道下，采用自适应解码转发中继和

机会式传输方法的物理层安全传输技术。对所提方

案进行了系统安全性能的理论分析，得到了安全中

断概率的闭合表达式，并进一步进行了渐近性能分

析，给出了系统的安全分集阶数，设计了最优功率 

 

图2 给定 2DN = 和 1EN = ，安全        图3 给定 2SN = 和 2RN = ，安全         图4 不同 RDm 条件下，安全中断 

中断概率 outP 在不同 SN 和 RN              中断概率 outP 在不同 DN 和 EN              概率 outP 随SNR变化的趋势 

条件下随SNR变化的趋势                  条件下随SNR变化的趋势 
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图 5 安全中断概率随功率分配因子变化的趋势 

分配方案。仿真结果验证了理论分析的正确性，验

证了通过增加合法节点的天线数可显著改善系统安

全性能，并分析了 Nakagami-m 信道参数对系统安

全性能的影响。 
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