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摘  要：链路故障的恢复，不仅仅是选择一条连通的备份路径问题，还应考虑网络业务故障恢复过程中的 QoS 需

求。针对此问题，该文基于多备份路径策略，构建概率关联故障模型和重路由流量丢弃量优化目标。并基于该优化

目标，以业务的 QoS 需求为约束，建立故障恢复问题的数学模型，提出一种 QoS 约束的链路故障多备份路径恢复

算法。该算法构建单条备份路径时，以最大程度地减少重路由流量丢弃为目标，并采用改进的 QoS 约束的 k 最短

路径法进行拼接，且给与高优先级链路更多的保护资源。此外还证明了算法的正确性并分析了时间空间复杂度。在

NS2 环境下的仿真结果表明，该算法显著提升了链路故障恢复率和重路由流量 QoS 满足率，且 QoS 约束条件越强，

相较于其它算法优势越明显。 
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Abstract: Recovery of link failure is not only the issue of selecting a connected backup path, but the QoS 

requirement in the process of failure recovery of the network service should be also taken into account. The 

probabilistically correlated failure model and rerouting traffic disruption optimization target are built based on 

multiple backup paths strategy. Furthermore, a mathematical model of the failure recovery problem is modeled, 

which takes the minimum rerouting traffic disruption as the target and the QoS requirement as the constrain, and 

a link failure recovery algorithm based on multiple backup paths with QoS constrain is proposed. The proposed 

algorithm takes reducing rerouting traffic disruption farthest as the target and adopts the improved k shortest path 

algorithm with QoS constrain to splice the single backup path, and it gives the links more protection resource with 

high priority. Moreover, the correctness of the proposed algorithm is proved, and the time complex and the space 

complex are computed. The simulation results under NS2 show that the proposed algorithm significantly improves 

link failure recovery rate and the QoS satisfaction rate of the rerouting traffic, and it performs better when the QoS 

constrain is stronger.  
Key words: Link failure recovery; Multiple backup paths; QoS; Reroute 

1  引言  

随着通信技术的快速发展，网络链路带宽得到

不断扩充。目前全球至少有来自 20 多个国家的 53
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个运营商已经部署或正在考虑部署 400 GB/s 的骨

干网络[1]。高速骨干网链路即使短暂的故障也会造成

大量的数据包丢弃，严重影响通信质量。根据对 ISP
的观察，骨干网链路一年内大约有 30%的概率会出

现故障[2]，表明链路故障是网络中较为普遍的现象。

因此，加快故障的恢复速度，降低故障造成的业务

丢弃已成为当前研究亟待解决的问题。 
网络故障主要表现为链路故障，链路故障恢复

策略可分为主动式和被动式两种[3,4]。被动式策略在

网络故障后动态自适应地进行全网资源重分配，但
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路由重新收敛花费较多的时间而不可接受。因此目

前故障快速恢复研究以主动式策略为主，通过提前

对网络进行资源规划和预留，使得故障时能迅速切

换，如基于多拓扑[5]和基于备份路径的故障恢复技

术。多拓扑技术需要配置多个拓扑子层，路由存储

消耗大；基于备份路径的故障恢复技术提供端到端

路径重路由，在全局范围内进行流量分配，易于基

于现有协议实现。因此，备份路径技术是当前故障

恢复领域研究的热点 [6 11]− 。 
故障恢复的本质在于维持故障链路承载流量的

传输，因此应从流量持续传输角度解决故障恢复问

题。大部分故障恢复工作集中在如何选择可靠备份

路径上，且一般利用单一备份路径进行故障恢复。

然而当流量超出备份路径可用带宽时，单一备份路

径无法满足故障恢复的要求。受到这一启发，文献

[8]将多路径技术引入到故障恢复中，采用多条备份

路径共同承担流量，减少了流量的丢弃。在此基础

上，文献[9]提出一种结合故障恢复与流量工程的网

络结构，在多路径故障恢复基础上进行流量工程优

化，其目的是进行负载均衡，且假设备份路径可用

带宽满足故障恢复需求。文献[10]考虑了不同故障状

况，通过将重路由流量分配给有跳数限制的多条备

份路径，在网络投入运行之前就设计好应对各种故

障场景的最低容量备份网络。文献[11]提出一种跨层

故障恢复模型，考虑了备份链路的可靠性，提升了

故障恢复成功率。然而，上述故障恢复算法大都以

最大化重路由为目标，未考虑恢复后的流量是否满

足用户的需求。但是经由备份路径的重路由流量即

使最终传输成功，由于时延超时、链路过载等原因，

也无法满足业务的服务质量需求(Quality of Service, 
QoS)，属于无效流量。虽然文献[12]提出了一种满

足 QoS 约束的自适应调整的多路径路由，但未考虑

故障恢复问题。因此，目前已提出的大部分链路故

障恢复算法不能很好地确保业务的服务质量。 
为此，本文针对 QoS 约束下的链路故障恢复问

题进行研究，即在网络可用带宽和业务时延需求约

束下进行最大化重路由流量问题求解。首先基于多

备份路径策略建立概率关联故障模型和重路由流量

丢弃优化目标，并构建 QoS 约束的故障多备份路径

恢复问题的数学优化模型。然后，设计 QoS 约束的

链路故障多备份路径恢复算法(Multiple backup 
Paths Recovery for link failure with QoS constrain 
algorithm, MPR-QoS) 对 此 问 题 进 行 求 解 。

MPR-QoS 算法在构建单条备份路径时，利用改进

的 QoS 约束的 k 最短路径法进行拼接，并以最大化

减少重路由流量丢弃为目标，且分配给高优先级链

路更多的保护资源。此外还证明了算法的正确性并

对时间空间复杂度进行了分析。最后，在 NS2 仿真

环境下从故障恢复率、重路由流量 QoS 满足率、链

路过载率和算法运行时间等方面验证了本文算法的

优越性。 

2  问题描述 

2.1 备份路径策略 
备份路径策略是基于备份路径故障恢复方法的

关键问题[8]，对故障恢复效果有较大影响。虽然采用

更多的备份路径可以减少流量的丢弃，但是如果备

份路径数量过大会大大增加配置复杂度和存储开

销，并且网络对节点对之间可以设置的备份路径数

量有严格的限制，为此，本文设定每条链路最多拥

有 N 条备份路径。文献[9]指出拥塞网络的队列时延

随跳数呈指数规律增加，且光网络中的信号质量随

着路径跳数的增加而迅速下降，因此为支撑 QoS 需

求，对备份路径施加跳数限制是非常有必要的，文

中限制备份路径最大跳数为 H。网络拓扑利用有权

无向图 G(V,E)表示，其中 V 和 E 分别表示路由器

节点和链路集合。 
2.2 概率关联故障模型 

当前的链路故障恢复算法大多是针对独立故障

的，而事实上有时候链路故障并不是完全独立的，

比如当底层光纤链路故障时，由其承载的多条逻辑

链路可能会同时失效，即链路故障之间存在概率关

联。共享风险链路组(Shared Risk Link Group, 
SRLG)模型[13]用来表示一组共享同一风险的链路集

合，当 SRLG 中的一条链路失效时，该组中其它链

路以 1 的概率出现失效。但实际上关联故障并非

100%绝对关联，拥有关联故障的两条链路中的一条

链路发生故障时，另一条链路只是以某一概率发生

故障。为此，我们给出了概率共享风险链路组概念，

在传统的 SRLG 模型中加入故障关联概率来表示拥

有一定概率关联的故障模型。 
定义 1  概率共享风险链路组(Probabilistically 

Shared Risk Link Group, PSRLG)，设 R 为 SRLG
事件集合，当任意事件r R∈ 发生时，故障发生概率

不为 0 的链路集合构成事件 r 的 PSRLG，如式(1)
所示。 

{ }PSRLG , : ( , ) 0i j rr e E p i j= ∈ ≠        (1) 

其中 ( , )rp i j 为 SRLG事件 r发生时链路 ,i je 发生故障

的概率。 
链路 ,i je 与链路 ,u ve 之间存在故障关联是指当某

事件 r 发生时， ( , ) 0rp i j ≠ 且 ( , ) 0rp u v ≠ 。而传统的

SRLG 模型中，链路 ,i je 与链路 ,u ve 之间存在故障关
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联是指事件 r 发生时， ( , ) 1rp i j = 且 ( , ) 1rp u v = ，显

然传统的 SRLG 模型只是概率关联模型的一个特

例。利用概率关联故障模型可以更加真实地刻画关

联故障的特点。 
用 rp 表示事件 r 发生概率，链路 ,u ve 和 ,i je 存在

故障关联时，各自发生故障的概率分别用 ,u vp 和 ,i jp

表示。 

, ( , )u v r rp p p u v= ⋅             (2) 

, ( , )i j r rp p p i j= ⋅              (3) 

根据式(2)和式(3)，只有当 0rp ≠ 时， ,u vp 与 ,i jp

不为 0，即链路 ,u ve 与 ,i je 存在故障关联时各自发生故

障的概率同时受到事件 r 的影响。利用概率关联故

障模型可以方便地得到存在关联故障链路发生故障

的概率。 
2.3 优化目标 

对于任意链路 ,i je E∈ ，用 ,i jc 表示其带宽容量，

用 ,i jl 表示无故障时其流量负载。那么链路 ,i je 的可用

带宽为 , ,i j i jc l− ，是链路 ,i je 能够承载的最大重路由

流量。利用 ,
k
i jB 表示链路 ,i je 的第k条备份路径，用 ,

k
i jr

表示备份路径 ,
k
i jB 为链路 ,i je 保留的带宽，由最多 N 

条备份路径保护的重路由流量共计 ,1

N k
i jk
r

=∑ ，假设 

所有 N 条备份路径均可用，重路由流量丢弃量可用

式(4)表示，重路由流量丢弃量是指链路故障时原承

载流量与经过所有备份路径重路由的总流量之差，

这部分流量在故障时被丢弃掉，显然，被丢弃的流

量越小越好。 

, , ,
1

TD
N

k
i j i j i j

k

l r
=

= −∑            (4) 

式(4)中假设 N 条备份路径均可用，根据前面分

析，链路之间存在概率关联故障，那么链路 ,i je 故障

时 ,
k
i jB 也可能同时发生故障，如果 ,

k
i jB 发生故障，其

上承载的重路由流量被丢弃。利用 ,i jp 表示链路 ,i je

故障概率，并设链路 ,i je 故障时 ,
k
i jB 的故障概率为

, ,( )k
i j i jP B e ，则考虑备份路径可靠性时链路 ,i je 故障

下的重路由流量丢弃量可用式(5)表示。 

, , , , , , , ,
1 1

TD ( )
N N

k k k
i j p i j i j i j i j i j i j

k k

p P B e r l r
= =

⎛ ⎞⎟⎜ ⎟= + −⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ ∑   (5) 

式中， , ,( )k
i j i jP B e 为条件概率，只有当链路 ,i je 的故

障与其第 k 条备份路径 ,
k
i jB 的故障存在关联时，其值

不为 0。 
下面求解 , ,( )k

i j i jP B e 值。用 ,( )k
i jS B 表示构成 ,

k
i jB

的所有链路集合，则 ,
k
i jB 发生故障的概率可用式(6)

表示。 

( ) ( )
( ), ,

, ,1 1
k

u v i j

k
i j u v

e S B

P B p
∈

= − −∏        (6) 

其中，链路 ,u ve 代表 ,( )k
i jS B 的任意元素， ,u vp 是链路

,u ve 发生故障的概率。 
结合概率关联故障模型， , ,( )k

i j i jP B e 可以进一步

表示为 

( ) ( )
( ), ,

, , 1 1 ( , )

                ( , )

k
u v i j

k
i j i j r r

e S B

r r

P B e p p u v

p p i j

∈

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜= − − ⋅ ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

⋅

∏

   (7) 

那么，网络中所有链路因故障造成的重路由流

量丢弃量之和可以表示为 

( )
, , ,

,
1 ( )

, ,
1

TD 1 1 ( , )

        ( , )

k
i j u v i j

N
k

r r i j
e E k e S B

N
k

r r i j i j
k

p p u v r

p p i j l r

∈ = ∈

=

⎛ ⎛ ⎞⎜ ⎟⎜ ⎟⎜ ⎜ ⎟= − − ⋅⎜ ⎜ ⎟⎜ ⎜ ⎟⎜ ⎟⎜⎜ ⎝ ⎠⎝
⎞⎛ ⎞⎟⎟⎜ ⎟⎟+ ⋅ −⎜ ⎟⎟⎜ ⎟⎟⎜ ⎟⎝ ⎠⎠

∑ ∑ ∏

∑  (8) 

本文算法的设计目标就是在业务QoS需求约束

下，使得式(8)值最小，式(8)即为本文的优化目标。 

3  故障多备份路径恢复问题的数学模型 

本节以最小化重路由流量丢弃为目标，以业务

QoS 需求为约束，利用多备份路径技术，对故障恢

复问题进行混合整数线性规划 (Mixed Integer 
Linear Program, MILP)建模。 

(1)变量： 变量 ,
k
i jr 表示第 k 条备份路径 ,

k
i jB 为

链路 ,i je 保留的带宽。布尔变量 , ,
,

i j k
u vx ：若 ,u ve 是构成

,
k
i jB 的某一条链路则置为 1；否则为 0。 

(2)目标函数： 
Min TD                 (9) 

本文的目标函数是最小化全网范围内的重路由

流量丢弃量。它包含两部分，一是超出所有备份路

径重路由能力部分，二是因备份路径自身故障而丢

弃部分。 
(3)约束条件： 
(a)流守恒约束： 

( ) ( )
, ,

, ,

1
, ,

: :

,

0,

      , \ { , }

v u u v

v u u v

h h
e i j e i j

u e E u e E

i j

f e f e

e E v V i j

−

∀ ∈ ∀ ∈

− =

∀ ∈ ∀ ∈

∑ ∑

     (10) 

约束式(10)是网络中节点流守恒限制。表示链路 ,i je

故障时，通过 1h − 跳数备份路径进入任意节点

\ { , }v V i j∈ 的所有流量之和等于流出该节点的经

过 h 跳数的所有备份路径流量之和，需要特别指出

的是链路 ,i je 的端节点不满足此约束。其中
, ,( )

u v

h
e i jf e

表示链路 ,i je 故障时，从节点 i 到 u 经过 h 跳数的所

有备份路径重路由流量之和。 
(b)容量约束： 
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, ,
1

N
k
i j i j

k

r l
=

≤∑                    (11) 

( )
,

,

, , ,u v

i j

e i j u v u v
e E

f e c l
∈

≤ −∑          (12) 

式(11)为重路由流量约束，式(12)为链路带宽容量约

束。重路由流量约束表示链路 ,i je 的所有备份路径重

路由流量最大是其负载。链路带宽容量约束表示每

条链路承载的重路由流量不应超过其可用带宽。其

中
, ,( )

u ve i jf e 表示链路 ,i je 故障时分配给链路 ,u ve 的流

量，其值可用式(13)表示。 

,

, ,
, , ,

1

( )
u v

N
i j k k

e i j u v i j
k

f e x r
=

= ∑           (13) 

( )
, ,u ve i jf e 由从节点 i到 u经过不同跳数的所有备

份路径重路由流量之和构成，如式(14)所示，式(13)
与式(14)是等价关系。 

( )
, ,, ,

0

( )
u v u v

H
h

e i j e i j
h

f e f e
=

= ∑          (14) 

(c)变量约束： 
1 , 0k N h H≤ ≤ ≤ ≤            (15) 

, 0k
i jr ≥                        (16) 
, ,
, {0,1}i j k

u vx ∈                    (17) 

式(15)表示每条链路最多有 N 条备份路径，每

条备份路径的时延最大为 H 跳。式(16)表示备份路

径预留带宽非负。 , ,
,

i j k
u vx 满足整数约束条件式(17)，

因此本模型属于非确定性多项式时间难问题

(NP-hard)。 

4  MPR-QoS 算法设计 

链路故障恢复问题的 MILP 模型是 NP-hard 问

题，虽然可以利用单纯形法等传统线性规划方法求

解，但随着问题规模的增加，计算时间复杂度较高，

并不适用于大规模网络故障恢复问题的求解。因此，

本节设计 MPR-QoS 算法对 QoS 约束下的故障多备

份路径恢复问题进行求解。该算法由单条备份路径

拼接和备份路径选择两个子算法构成，其求解目标

是在 QoS 约束下通过为网络中每条链路选择最多 N
条备份路径，并合理分配资源使得全网重路由流量

丢弃量最小。 
4.1 单条备份路径拼接 

链路的备份路径选择是逐条进行的，单条备份

路径的选择类似于计算最短路径的 k 最短路径算

法，从节点 i 开始，通过逐条添加链路来扩充备份

路径。假设链路 ,i je 已有 1k − 条备份路径，额外添

加一条备份路径减少的流量丢弃量可用式(18)表
示。 

( )( ), , , , ,TD 1k k
i j i j i j i j i jp r P B eΔ = −       (18) 

MPR-QoS 算法在进行单条备份路径拼接时，

目的是要构造一条使 ,TDi jΔ 最大的 ,
k
i jB 。以链路 ,i je

的第 k 条备份路径的拼接算法为例给出表 1 所示的

单条备份路径拼接算法。单条备份路径拼接采用改

进的 k 最短路径法，使之保证每一条备份路径存在

可用的带宽且满足业务时延约束，选取最短备份路

径集合 ,(BP )i jΩ 中 ,TDi jΔ 最大的最短备份路径作为

链路 ,i je 的第 k 条备份路径。 

表 1 MPR-QoS 的单条备份路径拼接算法 

(链路 i je , 第 k条备份路径拼接算法) 

输入：G(V,E),H 

输出：SingleBPSplicingList 

1  for 对于链路 ,i je E∈  do 

2  采用 k最短路径法计算链路 ,i je 的最短备份路径集合

,(BP )i jΩ ，且 ,( )BP BPi jΩ∀ ∈ 存在可用的带宽并满足时延

约束 

3  if   ,(BP )i jΩ 为空 then 

4       return SingleBPSplicing_Failed 

5  else 

6   for ,(BP )i jΩ 中的每条最短备份路径 BP  do 

7   计算 ,TDi jΔ 值 

8  end for 

9  将 ,TDi jΔ 值最大的最短备份路径 BP 作为链路 ,i je  

的 第 k 条 备 份 路 径 ， 并 将 结 果 存 入 SingleBP- 

SplicingList中 

10 end if 

11 end for 

 
4.2 备份路径选择 

由于承载较多流量负载的链路在故障时重路由

流量较多，很可能因为网络中没有足够多的带宽资

源而造成重路由流量的丢弃，而高故障概率链路更

易发生故障，因此本文利用链路的流量负载与故障

概率之积来确定其受保护优先级，定义链路 ,i je 的优

先级如式(19)。 

, , ,LPi j i j i jp l=              (19) 

MPR-QoS 算法在备份路径选择阶段的算法是

一种启发式的多轮迭代算法，如表 2 所示。该算法

首先按照承载流量负载大小和故障概率计算链路的

优先级LP ，并根据LP 值的大小依次为每一条链路

构造最多 N 条备份路径，构建每一条备份路径的同

时，更新链路的剩余重路由流量负载和网络带宽资

源。 
相比较已有的基于备份路径的故障恢复算 

法[14,15]，MPR-QoS 算法的优势在于，一是通过为每

条链路确定优先级，使得高优先级链路获得更多的

保护资源，降低了全网范围内因故障造成的流量负

载的丢弃；二是在每一轮迭代构造单条备份路径时，
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不仅考虑可用带宽资源，还考虑备份路径的时延，

在业务 QoS 约束下，确保每一条新增的备份路径均

最大程度地减少重路由流量的丢弃。最终，

MPR-QoS 算法既满足了业务 QoS 约束，又最大程

度地保证了故障链路流量负载的重路由。 

表 2 MPR-QoS 的备份路径选择算法 

输入：G(V,E),N, SingleBPSplicingList 

输出：BPSelectingList 

1 for 对于每一条链路 ,i je E∈ do 

2  计算 ,i je 的优先级 ,LPi j  

3 end for 

4 按照 LP 值从大到小顺序对 ,i je 排序，并将排序结果存入链表

LinkPriorityList中 

5 for LinkPriorityList中的每一条链路 ,i je  do 

6   1k =  

7  while k N≤  do 

8    采用单条备份路径拼接算法构造第k条备份路径 ,
k
i jB   

9           if 第k条备份路径构造失败 then 

10             break 

11         else 

12           更新链路 ,i je 的重路由流量负载和网络带宽资源

13      1k k= +  

14  end while 

15  end for 

16 将每条链路的备份路径构造结果存入BPSelectingList中 

 
4.3 MPR-QoS 正确性证明 

定理 1  在给定的网络拓扑约束下，假设 k 最

短路径算法能生成 k 条最短路径，那么 MPR-QoS
的单条备份路径拼接算法能生成满足可用带宽和业

务时延约束的备份路径集合 ,(BP )i jΩ 。 
证明 考察 4.1 节算法描述可知单条备份路径拼

接算法对 k 最短路径算法的扩展主要在两个方面：

(1)在 k 条最短路径构建过程中增加跳数 H 限制，改

变了 k 条最短路径生成的判断条件；(2)在 k 条最短

路径生成完毕后增加可用带宽约束，保留满足可用

带宽备份路径至 ,(BP )i jΩ 。k 最短路径算法可以通过

构建包含 k 个最短路径的 k 最短路径树 kT ，树 kT 的

根节点为 i，叶子节点为终节点 j 的 k 个备份。为此，

单条备份路径拼接算法基于 k 最短路径树 kT 实 
现[16]。 

下面采用数学归纳法证明。 
当 1k = 时，生成树 kT 只包含 1 条最短路径。如

果该最短路径构建过程中 H 超时，得到 ,(BP )i jΩ 为

空；如果 H 时延满足但不存在可用带宽，同样得到

,(BP )i jΩ 为空；如果 2 个条件均满足，得到 ,(BP )i jΩ

包含一个元素。命题成立。 
假设当k n= 时命题成立。即单条备份路径拼接

算法能生成满足可用带宽和时延约束的备份路径

集。 
当 1k n= + 时，讨论第 1n + 条备份路径生成的

情况，即利用已求得的 1 2, , , np p p 求取 1np + 。 
我 们 利 用 偏 离 路 径 概 念 构 建 kT 。 假 设

1 2( , , , )rp m m m= 和 1 2( , , , )sq n n n= 分别为 i 到 j
的两条路径，如果有满足以下约束的 x， 

(1) x r< 且 x s< ; (2) (0 )t tm n t x= ≤ ≤ ; (3) 

1 1x xm n+ +≠ ; (4) 1 2( , , , )x x sn n n+ + 是 1xn + 至 j 的最短

路径。则称 1( , )x xn n + 为 q 对 p 的偏离边，

1 2( , , , )x x sn n n+ + 为 q 对 p 的最短偏离路径。标准的

最短路径求解算法中，在已知前 n 条最短路径求解

1np + 的过程如下：首先遍历 np 中除了节点 j 的所有

节点 tm ，以得到偏离节点，得到 tm 至节点 j 的最短

路径；然后将该路径与 np 上从 i 到 tm 的路径进行拼

接，得到 1np + 的候选路径；最后从候选路径集中选

取最短的路径最为 1np + 。 

单条备份路径拼接算法相比基于最短偏离路径

的 1np + 生成算法，主要改变发生在遍历 tm 寻找至节

点 j 最短路径的过程，此过程加入了时延及带宽约

束。每一个节点 tm 至 j的最短路径可以采用Dijkstra

算法求解，加入时延及带宽约束后得到的节点 tm 至

j 的最短路径集合是未加约束的子集，即缩小了偏离

节点范围，得到的 tm 至 j 的最短路径可能是次最短

路径；由于k n= 时命题成立， np 上从 i 到 tm 的路

径是满足时延及带宽约束的最短路径，将 i 到 tm 与

tm 至 j 的最短路径拼接即可得到 1np + 的候选路径；

最后选取可用带宽最大的路径作为 1np + 。 

则当 1k n= + 时命题成立。 

通过以上证明可知定理 1 得证。 

MPR-QoS 备份路径选择算法通过多轮迭代运

算完成，主要嵌套单条备份路径拼接算法实现，本

质上是迭代运算过程。因此，在单条备份路径拼接

算法可以正确执行的情况下，备份路径选择算法可

以正确执行。另外，MPR-QoS 算法基于 k 最短路

径算法实现，同样可以保证产生的路径是无环路的。 
证毕 

4.4 MPR-QoS 时间、空间复杂度分析 
MPR-QoS 算法的单条备份路径拼接过程类似

于 k 最短路径算法，因此拥有同样的计算复杂度

( ) lg( )O E V V+ 。由于网络中共有 E 条链路，每条

链路最多有 N 条备份路径，则 MPR-QoS 算法的计

算复杂度为 ( ) lg( )O E V V N E+ 。 
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MPR-QoS 算法采用 4 个 1 维向量存储算法运

行产生的数据：1 个向量存储每条链路的最短备份

路径集合 ,(BP )i jΩ ，路径可由一系列节点描述，单

条路径的存储空间不会超过 V，则该向量存储空间

最多为k V E ; 1 个向量作为链表存储单条备份路

径拼接结果，所需存储空间最多为N V E ; 1 个向

量存储链路优先级排序结果，存储空间为 E ; 1 个

向量存储链路的备份路径构造结果，存储空间为

N V E 。因此，MPR-QoS 算法的空间复杂度为

( )O N V E 。 

5  性能评估与分析 

NS2 作为主流的网络仿真工具，可以有效地实

现网络协议和算法的正确性验证和性能分析。本文

以此为仿真平台，对 MPR-QoS 算法和已有链路故

障恢复算法进行对比仿真，并从链路故障恢复能力、

重路由流量 QoS 满足率、链路过载率和算法运行时

间 4 个方面讨论 MPR-QoS 算法的性能。 

5.1 实验环境设置 
实验拓扑采用 Tier-1 骨干网络[17]，仿真参数设

置如表 3。计算链路最短备份路径的 k 最短路径算

法中的 k 值取 5。 

链路故障场景做以下设置。共配置 9 个共享风

险链路组(SRLG)事件，各事件包含共享风险链路

2~5 条，令 SRLG 事件发生故障概率(式(2)中的 rp )

范围为[0.05%,0.5%]，各 SRLG 事件故障下其组内

链路的条件概率范围为[0.3,1]。在独立故障链路中取

10%作为高概率故障链路，其故障概率范围为

[0.1%,0.5%] ， 其 余 链 路 的 故 障 概 率 范 围 为

[0.01%,0.1%]。共配置 50 组故障概率场景，针对每

组故障概率场景在不同的随机数种子(seed)下进行

50 次故障恢复仿真。每次仿真中随机选择 1 条链路

作为故障链路，若该链路包含于某概率共享风险链

路组中，则按照条件概率选择并发的关联故障链路，

并取实验结果的平均值作为最终仿真结果。 

表 3 仿真参数设置 

类别 节点 边 链路带宽 流类别 流速率 包大小 输出队列长度 阈值 1T  阈值 2T  流数量

数值 50 180 (5/权重)Mbps CBR 200kbps 1 kB 50 个数据包 10%队列长度 100%队列长度 20~160

 
对比算法描述如下：SelectBP[11]算法考虑备份

路径的可用带宽约束，不考虑备份路径时延，以最

小化重路由流量丢弃量为目标；R3[8]算法以多重故

障下的网络无拥塞为目标；FR-TE[9]算法以故障恢

复过程的全网范围内负载均衡最优化为目标。 
5.2 性能分析 

本文从故障恢复率、重路由流量 QoS 满足率、

链路过载率和算法运行时间 4 个方面对算法进行性

能比较，仿真结果表明 MPR-QoS 算法具有以下优

势。 
(1)提升了故障恢复率：故障恢复率是完全恢复

的故障链路所占比例，算法 MPR-QoS 考虑备份路

径数目 N 分别为 2, 3, 4 三种情况，算法对比在 2 种

不同时敏业务下进行，结果如图 1 所示。由图可知，

MPR-QoS 算法随着备份路径数 N 的增大，故障恢

复率呈逐渐上升趋势，且在高时敏业务时提升了约

17.5%，因此 N 值可以设置的大一些，但是备份路

径数过多会增加路由器的工作量，使得算法实用性

较差，且网络对于可以设置的备份路径数量有严格

的限制，因此综合考虑，将 MPR-QoS 的 N 值设为

4。N 为 4 时，相比较其它故障恢复算法，低时敏业

务时MPR-QoS算法故障恢复率最多提升了 35.1%，

高时敏业务时 MPR-QoS 算法故障恢复率最多提升

了 48.0%。仍以备份路径取 4 为例，相比低时敏业

务需求，高时敏业务需求时，MPR-QoS 算法故障

恢复率下降了约 2.8%，而其它故障恢复算法故障恢

复率最多下降了约 19.9%，表明业务时敏需求的增

强对 MPR-QoS 算法的故障恢复率影响更小。主要

原因是 MPR-QoS 算法采用概率关联故障模型只挑

选可靠的备份路径，且优先保护高优先级链路，使

得易发生故障和高负载链路获得更多的保护资源。

由于缺乏时延限制，SelectBP, FR-TE 和 R3 算法在

高时敏业务下，故障恢复效果较差，受业务时敏性

影响大，FR-TE 和 R3 算法没有考虑备份路径的可

靠性问题，故障恢复率较低。 
(2)显著提升了链路故障时的重路由流量 QoS

满足率，且网络业务时敏性越强，算法优势越明显：

重路由流量QoS满足率是满足业务QoS需求的重路

由流量占总重路由流量的比例，不同业务时敏需求

下 4 种算法的重路由流量 QoS 满足率的仿真结果如

图 2 所示，其中业务时敏需求分布范围为[50 ms, 275 
ms]，与现实网络中的大部分业务时延需求相一致[9]，

设置 MPR-QoS 算法的备份路径 H 值与业务时敏需

求相匹配，N 值取 4。从图中可以看出，MPR-QoS
算法的重路由流量 QoS 满足率始终维持在 98%以

上，基本不受业务时敏需求的影响，而 SelectBP, 
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FR-TE 和 R3 算法随着业务时敏需求的增强，重路

由流量 QoS 满足率迅速下降，FR-TE 算法在业务

需求 50 ms 时相比 275 ms 时，重路由流量 QoS 满

足率下降量达 54.8%。主要原因是 MPR-QoS 算法

考虑了 QoS 约束，而其它 3 种算法缺乏这一限制，

当业务时延需求增强时，满足 QoS 需求的流量逐渐

下降，严重影响业务传输质量。 

(3)避免了链路过载情况的发生：链路过载率是

因重路由过载的链路占所有链路的比例。由于运营

商一般将链路利用率控制在 40%以内[11]，本文仿真

分布范围为[5%,40%]链路利用率时链路过载情况，

图 3 为加载低时敏业务时的仿真结果。由图中可以

看出，MPR-QoS 和 SelectBP 算法链路过载率始终

保持在 5%以内，与链路利用率无关；FR-TE 和 R3
算法随着链路利用率的升高，链路出现大范围的过

载，当链路利用率达到 40%时，2 种算法的链路过

载率超过 45%，大大降低了故障恢复性能。主要原

因是MPR-QoS和 SelectBP算法仅采用具有可用带

宽的链路来恢复故障，且严格控制备份路径的重路

由流量，最大程度地避免了链路过载情况的发生。 
(4)降低了链路故障恢复问题的求解时间：表 4

表示 4 种算法求解链路故障恢复问题的平均运行时

间。从表中可以看出，相较于 MPR-QoS 和 SelectBP
算法，FR-TE 和 R3 算法时间开销较大，极大地影

响链路故障恢复时配置保护资源所需的时间。主要 

原因是MPR-QoS和 SelectBP算法采用了多轮启发 
式算法，大大缩短了问题求解时间，而 FR-TE 和

R3 算法采用传统的线性规划方法求解约束优化问

题，求解时间随着网络规模的增长呈指数规律增加。 

表 4 算法运行时间(s) 

算法 MPR-QoS SelectBP FR-TE R3 

运行时间 59.6 70.1 419.9 128.7 

 
6  结束语 

本文研究了具有 QoS 约束的链路故障恢复问

题。以往的故障恢复算法目标是寻找可连通的备份

路径，并尽最大努力地保证故障链路的重路由，忽

略了业务的 QoS 需求，特别对于高时延敏感业务，

重路由后的流量中无效流量占很大的比例。针对此

问题，本文在网络可用带宽资源和业务时延约束下

最大化重路由流量，提出故障概率关联的多备份路

径模型，并将故障恢复问题建模为 MILP 模型，利

用提出的 MPR-QoS 算法进行求解。此外通过数学

推导证明提出的算法理论上是正确的。仿真结果表

明，与传统的故障恢复算法相比，MPR-QoS 算法

提升了故障恢复率，避免了链路过载现象的发生，

降低了运行时间，显著地提升了链路故障时的重路

由流量QoS满足率，且网络业务时延敏感需求越强，

算法优势就越明显。 

 

图 1 故障恢复率 

 

图 2  重路由流量 QoS 满足率                                   图 3  链路过载率 
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