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基于函数注入的沙箱拦截识别方法 
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摘  要：沙箱验证机制的测试需要首先识别沙箱拦截，即识别沙箱截获的系统函数集。已有的 Hook 识别方法大多

仅关注钩子的存在性，识别沙箱拦截的能力不足。该文设计了一种基于函数注入的沙箱拦截识别方法，该方法分析

系统函数的指令执行记录(Trace)来识别沙箱截获的系统函数。首先，向不可信进程注入并执行系统函数来获取函

数的执行记录；其次，根据沙箱截获系统函数执行记录的特点，设计了地址空间有限状态自动机，并在自动机内分

析获取的执行记录来判别沙箱截获的系统函数；最后，遍历测试函数集来识别目标沙箱截获的系统函数集。该文设

计实现了原型系统 SIAnalyzer，并对 Chromium 和 Adobe Reader 进行了沙箱拦截识别测试，测试结果验证了方法

的有效性和实用性。 
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Sandbox-interception Recognition Method Based on Function Injection 
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Abstract: Testing sandbox authentication mechanism needs to recognize the sandbox interception first, i.e. to 

recognize the intercepted system function sets by the sandbox. Existing Hook recognition methods and tools 

mainly focus on the existence of the hook, lacking the ability of recognizing sandbox interception. This study  

proposes a sandbox interception recognition method based on function injection. The method recognizes the 

sandbox intercepts testing functions by analyzing the trace of system functions. First, the method injects and 

executes the system functions in untrusted process to record the function trace. Then, according to the features of 

intercepted system function trace, the paper designs the address space finite state automata and identifies 

intercepted system functions by analyzing the trace. Next, the function sets are traversed to identify the 

intercepted system function sets by target sandbox. Finally, a prototype is implemented—SIAnalyzer, and tested 

with Chromium Sandbox and Adobe Reader Sandbox. Results show the method proposed is effective and practical. 
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1  引言  

沙箱是隔离不可信程序(恶意程序或存在漏洞

程序)的重要安全机制，其中，服务机制和验证机制

是沙箱的主要实现机制[1,2]。沙箱的服务机制向不可

信程序提供服务接口来满足其功能需要，该机制存

在缓冲区溢出等缺陷会导致沙箱逃逸漏洞的产生，

如 CVE-2014-0512, CVE-2014-0546, CVE-2015- 
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2429 [3 5]− ；沙箱的验证机制截获不可信程序调用的

系统函数并验证其行为来保证系统安全，该验证过

程实现复杂且容易出现逻辑缺陷，也可能导致沙箱

逃逸，比如， CVE-2011-1353, CVE-2013-0641, 

CVE-2013-3186 [6 8]− 。沙箱安全分析技术受到产业界

和学术界重视，研究者分析了不同沙箱的实现机制

并使用模糊测试技术[9,10]测试并发现沙箱的缺陷，比

如，文献 [11-14]分别研究了 Protect Mode IE, 

Chrome 等沙箱的实现机制，文献 [15,16]设计了

COMEye 等模糊测试工具测试沙箱的缺陷。已有的

沙箱测试研究多集中在沙箱的服务机制方面，而针

对沙箱验证机制的测试方法方面的研究不多。 
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截获不可信程序调用的系统函数是沙箱验证机

制的首要步骤，因此，沙箱验证机制的测试需要首

先识别沙箱拦截，即沙箱截获的系统函数集。已有

的沙箱拦截识别方法分析特定沙箱的实现细节来识

别沙箱拦截，比如，文献[17]使用 IDA 分析并识别

了 Adobe Reader X 的沙箱拦截。但由于不同沙箱

截获的系统函数不同，并且不同沙箱的沙箱拦截实

现技术也存在差异，因此，已有的沙箱拦截识别方

法无法满足高效、自动的沙箱拦截识别的需求。

Hook 技术是沙箱拦截的主要实现技术，已有的

Hook 识别方法关注钩子的植入机制，缺乏对钩取的

系统函数的识别，无法满足系统函数识别的要求，

比如，文献[18,19]使用程序切片分析等技术识别

Rootkit 在系统中植入的钩子。Hook 识别工具只能

识别部分类型的钩子及其截获的系统函数，无法完

全识别沙箱截获的系统函数集，比如，文献[20,21]
设计的工具只能识别系统服务描述表(SSDT)、输入

/ 输 出 地 址 表 (IAT&IDT) 中 存 在 的 钩 子 ，

HookShark[22]能够识别 Inline和VTable两种类型的

钩子，但无法识别 Inline 类钩子截获的系统函数。 
通过对不可信进程(不可信程序的运行时进程)

在沙箱内调用系统函数的流程的分析研究，本文发

现： 
(1)虽然沙箱使用不同的 Hook 技术截获不可信

进程调用的系统函数，但都会将控制流重定向到沙

箱的验证代码，而该过程会体现在该进程的指令执

行记录(Trace)中； 
(2)操作系统提供大量的系统函数，如果在沙箱

内分别运行每个函数的测试程序来获取执行记录会

耗费大量资源。而在沙箱内运行的不可信进程中注

入并执行待识别的系统函数，则可以快速、准确地

生成用于沙箱拦截识别的执行记录。 
基于以上观察，本文设计了一种基于函数注入

的沙箱拦截识别方法，方法包括两个子方法：(1)基

于函数注入的执行记录生成方法，该方法选择不可

信进程的 NOP，HLT 等指令填充的内存区域并注

入待识别的函数，进一步控制不可信进程执行该函

数来获取执行记录；(2)基于执行记录的沙箱截获系

统函数分析方法，首先，方法建立描述指令地址空

间转换的有限状态自动机模型，其次，以执行记录

的指令作为自动机输入，通过自动机的状态和状态

转换指令的位置来判断沙箱的系统函数截获行为及

识别沙箱截获的系统函数。 
论文的组织结构如下：第 2 节介绍基于函数注

入的执行记录生成方法的工作原理；第 3 节介绍基

于执行记录的沙箱截获函数的分析方法；第 4 节首

先介绍了原型系统—SIAnalyzer 的结构及主要实现

问题的解决方法，其次，介绍了方法性能的分析方

法和实验结果；第 5 节总结了本文的主要工作并指

出进一步研究方向。 

2  基于函数注入的执行记录生成方法 

基于函数注入的执行记录生成方法在不可信进

程的内存中注入测试的系统函数，并控制该进程执

行注入的函数来生成用于沙箱拦截识别的执行记录

(图 1)。为了更好地描述基于函数注入的执行记录生

成方法，下面给出 4 个定义： 
定义 1  记地址空间表示不可信进程内存中来

源不同的可执行代码所占用的内存区域。 
为了便于沙箱拦截识别，本文将不可信进程的

内存划分为：不可信进程地址空间(PC)、系统地址

空间(OS)和沙箱地址空间(SC) 3 部分。 
定义 2  记执行记录表示不可信进程在沙箱内

调用系统函数所执行的指令。 
根据上述定义，访问系统函数A 的执行记录可

以记为 ( )T A ，其中， 1 2 1( ) { , , , , , , }k m mT A i i i i i−= 是

执行的指令集合， no,op,saddr,taddrki =< > 表示

( )T A 的第k 个指令，包括指令在执行记录中的序号

( no )，操作码( op )，指令所在地址( saddr )以及将要

执行指令的地址( taddr )。 
定义 3  记ms表示可用于函数注入的不可信进

程的内存区域，ms包括地址( addr )和长度(sz)两个

属性。 
Windows 系统内，由于 NOP, HLT 被大量用于

填充程序的代码段来保证指令对齐，因此，为了不

破坏不可信程序的功能代码，本文在 Windows 系统

中选择 NOP, HLT 填充的区域为ms。 
定义 4  记s 表示测试的系统函数，包括函数参

数信息( p )和所需内存大小( sz )两个属性。 

1

ms .sz - DJMP.sz max(Inst.sz) 0        (1a)

ms .sz .sz 0 , min( )                 (1b)

i

k

i
i

s k
=

− ≥

− ≥∑
 

 

图 1 基于函数注入的执行记录生成示意图 
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基于函数注入的执行记录生成算法的主要步骤

如表 1 所示，包括函数注入、函数执行和执行记录

获取 3 个步骤。在函数注入步骤中，如果存在长度

大于注入函数 is 所需的内存空间的ms ，直接在该

ms注入 is ，否则，算法选择多个ms注入 is 。 
本文选择多ms 时基于以下两个原则：(1)减少

不可信进程的指令对注入函数执行记录的影响，(2)
保证注入函数的连贯执行及执行记录的生成效率。

因此，本文使用式 (1a)和式(1b)来选择用于注入函

数的多ms ，其中，式(1a)选择的ms 能够容纳一个

直接跳转指令和一个 is 的指令，式(1b)则选择尽可

能少的ms注入测试的系统函数。 

表 1 执行记录(trace)生成算法 

算法：基于函数注入的执行记录生成算法 

输入： 1 2MS {ms ,ms , ,ms | 0 }n n n N= > ∈且  

测试函数集 1 2{ , , , | 0 }mS s s s m m N= > ∈且  

输出：S 内元素的执行记录集合 T； 

1   initialization: Untrust Process p, T φ←  

2   while .szi S≤ : 

3   select is   

4   if exist ms .sz .szj s≥ :  

5     inject is  in ms j ; 

6   else use formula(1) to select multi-ms:  

7    inject is  in multi-ms 

8   execute is  and get tracesi  

9  tracesiT ←  

10  return T 

 
以 32 位 Windows 系统中识别沙箱S是否截获

CreateFileW 为例，假设S的不可信进程不存在单个

内存空间大于 CreateFileW 所需空间的内存，需要

选择多个ms注入 CreateFileW。由于 32 位系统的

直接跳转指令占用 5B 空间，并且该平台的最大指

令长度为 14B，即DJMP.sz=5 , max(Inst.sz) 14= ，

因此，式(1a) 和式(1b)筛选的ms不小于 19B。 
本文方法在注入函数时采用贪婪策略，即在ms

中尽可能多地注入测试函数的相关指令，假设筛选

的ms大小都是 19B，那么注入结果如图 2 所示，其 

 

图 2 CreateFileW 注入示意图 

中，mss , 1ms 和 2ms 分别注入 CreateFileW 的 5 个， 
2 个和 1 个指令。 

3  基于执行记录的沙箱截获函数分析方法 

基于执行记录的沙箱截获函数分析方法将地址

空间映射为有限状态自动机的不同状态，并将不同

类型的指令作为自动机输入，通过在自动机内分析

执行记录来识别沙箱截获的系统函数。该方法包括：

(1)沙箱截获行为的识别，该识别过程分析系统函数

执行记录的状态转换来判断是否存在截获系统函数

的行为；(2)沙箱截获系统函数的识别，该识别过程

根据实现地址空间状态转换指令的语义和位置信息

来判定沙箱截获的系统函数。 

定义 5  地址空间有限状态自动机 ,M Q=<  

0 0, , ,q qξ δ > ,Q 是地址空间状态集合，包括 0q , 1q , 

2q 3 个状态，其中， 0q , 1q , 2q 分别表示指令位于

PC, OS 和 SC; ξ 是M 的输入表，由于M 的状态转

换是通过执行指令实现，因此， ξ 即为所在系统提

供的所有指令；本文将 ξ 接受的指令分为 9 类，并

设计了相应的地址空间转换语义，如表 2 所示；δ 是

M 的状态转换函数，且 { }Q Qδ ξ⊂ × → ，如图 3 所

示。 

 

图 3 状态转换函数 δ 示意图 

表 2 ξ 中元素的类型 

指令类型 saddr taddr 指令类型 saddr taddr 

a PC PC f SC OS 

b PC OS g OS PC 

c OS OS h PC SC 

d OS SC i SC PC 

e SC SC    
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3.1 沙箱截获行为的识别  

识别沙箱截获的系统函数需要首先判断是否存

在沙箱截获行为，因此，本文分析了不可信进程调

用系统函数时，执行记录地址空间自动机状态的转

换情况。如图 4 所示，其中，图 4(a)表示函数未被

沙箱截获，执行记录的指令只属于程序地址空间和

系统地址空间；图 4(b)和图 4 (c)表示沙箱在系统地

址空间实现系统函数截获的自动机状态转换情况；

图 4(d)和图 4(e) 表示沙箱在不可信进程地址空间 

实现系统函数截获的自动机状态转换情况。 

对比M 状态转换的 5 种不同情况，本文发现 2q

状态是判断是否存在沙箱截获行为的标志，因此，

方法分析不可信进程调用特定系统函数的执行记录

地址空间状态是否包含 2q 状态来识别沙箱的截获行

为。沙箱截获行为的识别包括两个步骤：(1)将执行

记录转换为可用于M 分析的中间表示；(2)在M 内

分析执行记录的中间表示并判断是否存在 2q 状态。 

 

图 4 执行记录地址空间转换示意图 

3.2 沙箱截获的系统函数识别  

分析系统函数的执行记录地址空间状态是否包

含 2q 状态能够判断是否存在沙箱的截获行为，但仅

通过 2q 状态来判断沙箱截获的系统函数则会出现误

报。以图 5 的执行记录为例，假设函数A 是测试的

系统函数，函数B 是函数A 调用的系统函数，图 5(a)

的执行记录未执行沙箱的代码，即沙箱未截获系统

函数，图 5(b)和图 5 (c)的执行记录都包含沙箱的指

令，相应的地址空间状态都包含 2q 状态，即存在沙

箱截获，但图 5(b)截获的是A 函数，图 5(c)截获的

却是B 函数。 

.no .no 0,                       0

.no .no 0,                       0

.no .no min( .no .no),  0 ,

i

i

i j

m c i k

r m i k

m c m c i j k

⎫⎪− ≥ < ≤ ⎪⎪⎪⎪− ≥ < ≤ ⎬⎪⎪⎪− ≤ − < ≤ ⎪⎪⎭

 (2) 

d , h 类指令改变不可信进程调用系统函数的

控制流并执行沙箱的指令，即存在 h
0 2q q⎯⎯→ 或

d
1 2q q⎯⎯→ 的地址空间状态转移，而d，h类指令的

位置就是沙箱截获行为的实现位置，其对应的系统函 

 

图 5 沙箱截获函数识别误报成因示意图 

数即为沙箱截获的系统函数，因此，本文通过分析

d , h类指令的地址关系来识别沙箱截获的系统函数。 

沙箱截获系统函数的识别包括两个步骤：(1)识 

别系统函数的执行记录中所有调用指令( c )和返回

指令( r )，并根据 c.saddr r.taddr= 关系将其组织成

c,r< > ; (2)选择距离 d , h类指令最近的 c, r< >对

应的系统函数为识别的沙箱截获的系统函数。本文

方法使用式 (2)选择包含 d , h 类指令的最小

c, r< >，其中，式(2)的前两个子式保证 c, r< >包

含 d , h类指令，式(2)的第 3 个子式选择距离 d , h

指令最近的 c, r< >对应的系统函数为沙箱截获的

系统函数。 

4  原型系统和实验验证 

为了测试方法的有效性和性能，本文在全系统

模拟器 QEMU[23]上构建了原型系统 SIAnalyzer。首

先，本文选择开源的 Chromium 沙箱作为测试对象，

验证 SIAnalyzer 的沙箱拦截识别能力，即验证方法

的有效性；其次，本文记录了 SIAnalyzer 生成执行

记录的数量、时间，并分析了 SIAnalyzer 的效率；

最后，本文选择 Adobe Reader X(10.0.1)来测试

SIAnalyzer 对闭源沙箱的沙箱拦截识别能力，即验

证本文方法的实用性。 
4.1 SIAnalyzer 的设计与实现 

SIAnalyzer 包括内存监控器、函数注入器、执

行记录记录器和拦截分析器 4 个主要部分(图 6)。内

存监控器监控和记录不可信进程的内存信息，同时，

搜索不可信进程的代码空间并标记函数可注入的内

存地址；函数注入器从测试函数库中选择用于测试

的系统函数，进一步在内存监控器提供的可注入地

址注入测试的系统函数；执行记录记录器获取系统函

数的调用执行记录，将执行记录转换为便于沙箱拦截

识别的中间表示并存入执行记录库；拦截分析器获取

执行记录库中的执行记录中间表示，并在地址空间的

有限状态自动机内分析识别沙箱截获的系统函数。 
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图 6  SIAnalyzer 结构示意图 

本文在实现 SIAnalyzer 时，处理了测试系统函

数集构造、函数注入时机选择等 4 个关键问题： 
(1)测试系统函数集的构造： 测试系统函数集

由基础函数集和增量函数集两部分组成，其中，基

础函数集包括操作系统提供的进程、文件、注册表、

网络以及安全相关的系统函数；增量函数集包括沙

箱功能对应的系统函数。 
(2)函数注入时机选择： 注入测试系统函数必

须在沙箱拦截部署完成后，才能获取适用于分析的

执行记录，因此，SIAnalyzer 需要识别沙箱拦截部

署是否完成，而该识别过程需要监控沙箱行为，耗

费资源巨大并且不同沙箱的拦截部署存在差异，存

在大量误报。本文分析了不可信进程的初始化和执

行步骤，发现一旦不可信进程执行，则说明该沙箱

已经结束拦截部署，因此，SIAnalyzer 从不可信进

程的角度选择函数注入时机，首先，SIAnalyzer 标

记不可信进程的入口函数，其次，监视该入口函数

的指令是否执行，如果该函数的指令被执行，则说

明沙箱拦截部署完成，此时，SIAnalyzer 控制不可

信进程并注入测试的系统函数。 

(3)内存监控：为了能够准确标记各类内存空间

和搜索可用于测试函数注入的内存地址，内存监控

器监控系统提供的内存申请、释放函数，并通过这

些函数的参数标记各类内存空间，比如，memcpy, 

free, MapViewOfFile和UnmapViewOfFile等函数。 

(4)执行记录转换规则：为了提高沙箱拦截识别

的效率，SIAnalyzer 在执行记录获取的基础上，将

执行记录的指令转换为便于拦截分析的中间表示。

指令的中间表示转换规则将系统指令划分为转移指

令(TI)和非转移指令(NTI)两类，系统指令的具体转

换规则如表 3 所示。 

4.2 实验验证 

本文将 SIAnalyzer 部署在 3.4 GHz i3 处理器和

4 GB RAM 的 Linux 机器上，并选择 32 位的

Windows XP Sp3 系统作为测试系统，即在本文的

实验验证过程中，式 (1a)和式 (1b)的 DJMP.sz, 

max(Inst.sz) 取值分别为 5 和 14。 

表 3 指令转换规则 

指令类型 跳转类型 指令转换规则 

Unconditional jump saddr op taddr -> <no op saddr taddr> 

saddr op taddr -> <no op saddr saddr+sz(ins)> Conditional jump with branch hints 

saddr op taddr-> <no op saddr taddr> 

Conditional jumps without branch hints saddr op Label-> <no op saddr [Label]> 

TI 

Return saddr op-> <no,op,saddr,esp> 

NTI  saddr op taddr-> <No,op saddr,saddr+sz(ins)> 
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4.2.1 方法的有效性分析  Chromium 沙箱是主流的

开源沙箱产品，Chromium 沙箱默认截获的系统函

数共 20个，主要包括操作文件、命名管道等 7类函

数。本文选择 Chromium 沙箱作为测试沙箱，同

时，选择HookShark来对比分析本文方法的性能，

即沙箱拦截识别能力。 
测试的主要步骤如下：(1)修改 Chromium 的

AddRule 函数的参数来控制沙箱截获不同的系统函

数；(2)使用 SIAnalyzer 和 HookShark 分别识别沙

箱截获的系统函数，实验结果如表 4 所示。 

表 4  SIAnalyzer 与 HookShark 的沙箱拦截识别能力对比 

序号 函数名称 操作资源 Hook 方式 SIAnalyzer HookShark 

1 NtCreateFile Y N 

2 NtOpenFile Y N 

3 NtQueryAttributesFile Y N 

4 NtQueryFullAttributesFile Y N 

5 NtSetInformationFile 

文件 代码 Hook 

Y N 

6 CreateNamedPipeW 命名管道 数据 Hook Y Y 

7 DuplicateHandle 句柄 数据 Hook Y Y 

8 NtOpenThread Y N 

9 NtOpenProcess Y N 

10 NtOpenProcessToken Y N 

11 NtOpenProcessTokenEx 

代码 Hook 

Y N 

12 CreateProcessW Y Y 

13 CreateProcessA 

进、线程 

数据 Hook 
Y Y 

14 NtCreateKey Y N 

15 NtOpenKey Y N 

16 NtOpenKeyEx 

注册表 代码 Hook 

Y N 

17 CreateEventW Y Y 

18 OpenEventW 
事件 数据 Hook 

Y Y 

19 NtMapViewOfSection Y N 

20 NtUnmapViewOfSection 
内存 代码 Hook 

Y N 

 
实 验 结 果 显 示 ， SIAnalyzer 能 够 识 别

Chromium 拦截的所有函数，而 HookShark 无法识

别代码 Hook 方式截获的函数。这是因为 Chromium
的代码 Hook 修改函数指令来截获系统函数，

HookShark 可以识别函数被修改的指令，但无法判

定沙箱截获的系统函数，而 SIAnalyzer 以执行记录

作为拦截分析的载体，不论沙箱采用何种 Hook 技

术，执行的指令都会记录在执行记录中，因此，

SIAnalyzer 的拦截识别能力不受沙箱使用的具体

Hook 技术影响。 
4.2.2 方法的效率分析  执行记录是拦截分析的基

础，因此，本文方法的效率分析主要关注生成执行

记录的规模，生成执行记录的时间以及执行记录的

利用效率。不失一般性，本文选择 Windows Xp 
Sp3的两个核心库NTDLL和KERNEL32的导出函

数作为测试函数集，其中，NTDLL 和 KERNEL32

分别导出 1317 个和 955 个系统函数。 
方法效率分析的步骤如下：(1)修改 Chromium

沙箱源码，在 Chromium 沙箱内分别增加实现测试

函数截获相关的 dispatcher.cc, interception.cc 和

policy.cc；(2)在 Chromium 默认拦截的基础上，使

用AddRule函数增加Chromium沙箱截获的系统函

数，并重新编译 Chromium 沙箱源码；(3)使用

SIAnalyzer 测试重新编译的 Chromium 沙箱，并在

Chromium 沙箱截获系统函数数量不同的情况下，

统计 SIAnalyzer生成执行记录的数量、规模和时间。 
本文方法效率分析的结果如图 7 所示，其中，

图 7(a)是执行记录的规模、时间与测试函数数量之

间的关系图，实验结果显示，方法生成执行记录的

规模和耗费的时间都随沙箱截获系统函数数量的增

加而增加，但由于存在系统函数间的相互调用，随

着沙箱截获函数的增加，方法能够从单条执行记录
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中识别多个不同的被截获系统函数，因此，随着沙

箱截获函数的增加，本文方法生成执行记录的规模

和时间开销的增长速度变缓。 
进一步，本文分析了方法生成执行记录的数量

与沙箱截获函数数量的关系。本文定义了沙箱拦截

的识别率来分析执行记录数量与沙箱截获函数数量

之间的关系： 
FuncNum

IRatio 100%
TraceNum

= ×  

其中，FuncNum 表示沙箱截获的系统函数数量，

TraceNum 表示用于识别沙箱截获函数的执行记录

数量。 
图 7(b)是执行记录数量，IRatio 与函数数量之

间的关系图，分析结果显示，执行记录数量随着沙

箱截获系统函数数量的增加而增加；而 IRatio 却是

先增长后减小，这是由于在沙箱截获的系统函数数

量属于(0,1200]时，单条执行记录能够识别的系统函

数数量随之增加，即 IRatio 增长，当沙箱截获的系

统函数数量属于 (1200,2272]时，部分截获的函数已

被 SIAnalyzer 在前期实验中识别，即 IRatio 下降。 
4.2.3Adobe Reader 沙箱的拦截分析  本文选择文

献[17]测试的版本号为 10.0.1 的 Adobe Reader X 闭

源沙箱来验证方法的实用性。Adobe Reader X 的

pdf 解析进程是该沙箱的不可信进程，因此，

SIAnalyzer 选择该进程注入测试函数。实验结果显

示，SIAnalyzer 具有与文献[17]方法相同的沙箱拦

截识别能力，即能够识别该版本 Adobe Reader X
沙箱截获的系统函数，共 193 个函数，如表 5 所

示；同时，SIAnalyzer 自动化程度更高，且不需要

研究人员具有沙箱的先验知识。 

表 5  SIAnalyzer 识别 Adobe Reader 沙箱拦截统计表 

序号 函数库 截获函数数量 

1 GDI32 53 

2 CRYPT32 40 

3 WINNET 31 

4 USER32 22 

5 NTDLL 21 

6 WINSPOOL 15 

7 KERNEL32 4 

8 MPR 3 

9 OLE32 2 

10 KERNELBASE 2 

 

图 7  SIAnalyzer 效率分析图 

5  结束语 

本文设计了一种基于函数注入的沙箱拦截识别

方法，该方法首先在不可信进程中注入并执行系统

函数来获取用于分析的执行记录，其次，引入地址

空间的有限状态自动机，通过自动机的状态转换来

识别沙箱的截获行为，并分析状态转换指令的信息

来识别沙箱拦截的系统函数；再次，设计实现了原

型系统 SIAnalyzer；最后，以 Chromium 沙箱和

Adobe Reader X 沙箱作为测试沙箱，测试了本文方

法的有效性和实用性，同时，分析了本文方法的效

率，实验结果显示，与已有的沙箱拦截识别方法相

比，本文方法具有相同沙箱拦截识别能力的同时，

自动化程度和执行效率更高。 

在沙箱拦截识别的基础上，研究沙箱验证机制

的测试技术并发现沙箱验证机制存在的缺陷是进一

步研究的主要方向。 
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