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摘  要：设计安全的无线射频识别协议有助于实现“智慧城市”的规划和构建完善的智慧网络。安全的 RFID 所

有权转移协议要求同时具备安全性和隐私性，标签的前向不可追踪性和后向不可追踪性是 RFID 系统实际应用中

需要考量的两个重要的隐私性能。针对现有供应链系统中所有权转移协议存在的各种安全隐私问题，该文改进了原

有前向不可追踪性定义的错过密钥更新过程的不合理的假设，提出了强前向不可追踪性的概念。提出了一个基于二

次剩余定理的轻量级 RFID 所有权转移协议，并使用改进的模型和定义形式化证明了协议的安全性和隐私性。证

明结果表明新方案既可以抵御内部读卡器恶意假冒攻击，追踪攻击，标签假冒攻击和异步攻击，又满足强前向不可

追踪性和后向不可追踪性等隐私性能；新协议在实现低成本和高效率认证的基础上，比其他协议安全性和隐私性更

好。 
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Abstract: In order to implement the “wisdom city” planning and build perfect wisdom network, it is important to 
design the security Radio Frequency IDentification (RFID) protocol. A secure RFID ownership transfer protocol 
should be evaluated in terms of the security and privacy properties. In particular, there are two important privacy 
properties included forward untraceable and backward untraceable in the practical application of RFID system. In 
order to solve the various security and privacy problems, this paper enhances the unreasonable assumption that the 
attacker misses the key-update session in the definition of forward untraceable, then proposes the definition of 
strong forward untraceable. In addition, this paper designs the lightweight RFID ownership transfer protocol based 
on quadratic residues, and uses the enhanced model and definitions to formal prove the security and privacy 
properties. Moreover, the proof results not only show that the scheme resists against inner reader malicious 
im-personation attack, tracing attack, tag impersonation attack and desynchronization attack, but also formally 
prove that the proposed protocol meets strong forward untraceable and backward untraceable properties. In 
addition, the analysis results demonstrate that the protocol based on low-cost and high efficiency is superior to 
other protocols in the security and performance properties.  
Key words: Radio Frequency IDentification (RFID); Ownership transfer protocols; Strong forward untraceable; 

Backward untraceable; Quadratic residues 

1  引言  
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RFID)技术在带给各行各业的商业应用更多便利和

更高效的服务的同时，也将“智慧城市”由想法落

实为现实的各种应用，如智能公交系统、智能医疗

系统、智能旅游系统等。而智慧城市的全方位处理

能力要有很好的现实应用，则需要具备完善的安全

和隐私性能的 RFID 安全协议。文献[1-5]都是基于

二次剩余定理设计的 RFID 协议。在所有权转移协

议中，带有 RFID 标签的物品在其生命周期内的所

有权是不断变化的。如果消费者使用物品时出现问
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题需要将物品交给售后服务部维修人员，此时物品

所有权临时转移。所有权转移过程中最重要的就是

保证新旧所有者不能利用自己掌握的当前或过往信

息对另一方进行跟踪或者获得对方的秘密信息。 

列表式和密钥更新式 RFID 协议[6]实现了标签

的信息对阅读器的匿名安全性和不可追踪隐私性。

最近文献[7]介绍了前向隐私性、后向隐私性和受限

后向隐私性的定义。文献[8]给出了不同的前向不可

追踪性和后向不可追踪性的定义。在所有权转移协

议中，为了保护标签的所有权的隐私性，需要满足

所有权转移协议的前向安全隐私和后向安全隐私两

种性能。 

文献[8]使用Vaudenay模型进行了形式化分析，

通过改进模型的预假设，用于形式化证明协议的前

向安全隐私和后向安全隐私等性能。文献[9]使用安

全证明模型来证明提出的协议满足基本的安全需

求，即抵抗内部所有者恶意假冒攻击，随后指出文

献[10]中的所有权转移协议存在异步攻击和新旧所

有者的密钥泄露的问题。文献[11]也指出文献[10]没

有实现新所有者的隐私保护问题。文献[12]给出了所

有权转移的模型，证明了所有权者和标签之间的隐

私性。文献[5]设计了一种基于二次剩余定理的所有

权转移协议，这种协议标签端不需要进行哈希计算，

此协议满足 EPC Class-1 Gen-2 标准，并适用于大

规模系统应用，但存在内部读卡器恶意假冒攻击。

此外，现存的很多所有权转移协议并没有使用文献

[8]提出的前向和后向不可追踪性的概念进行形式化

分析，导致新所有权转移协议不安全。现有协 

议 [13-18]并没有使用不可追踪模型分析协议的安全

性，因此基于不可追踪模型设计了基于二次剩余定

理的轻量级所有权转移协议。 

本文简要介绍了证明协议安全性和隐私性的安

全模型，提出了新的基于二次剩余定理的所有权转

移协议，在安全模型下形式化分析新协议的安全性，

同时在安全隐私性能和效率性能两方面与其他协议

比较，实验结果证明新协议具有更好的安全性和高

效性，满足文中提出的安全和性能需求。 

2  安全模型 

文献[8,13]分别对RFID协议的隐私性能进行了

形式化定义，本文基于 Vaudenay 模型[19]进一步改

进安全模型，减弱证明中的安全假设，通过改进敌

手建模协议运行环境的能力来证明协议的安全性。

本文安全模型可以访问以下预言机：CreateTag(ID), 

DrawTag(dist), Free(vtag), Launch( ), SendReader 
(m,π ), SendTag(m,T), Corrupt(vtag)。根据攻击者

的能力，Vaudenay 首次将攻击者依据能否查询

Corrupt(vtag)预言机划分为弱，前向，破坏，强

(Weak, Forward, Destructive, Strong)等 4 个能力等

级。强攻击者具有访问任何预言机的能力；弱敌手

不能对任何标签执行 Corrupt(vtag)操作。同时依据

敌手能否查询 Result(π )预言机将敌手能力分为窄

(Narrow)和宽(Wide)两种敌手(窄攻击者不能查询

Result 预言机)。依据以上两种不同的分类可分为 8
种不同能力的敌手。 

前向和后向不可追踪性能这两种性能和追踪攻

击都属于定位隐私(location privacy)的范畴，与内

部读卡器恶意攻击的敌手能力的假设条件并不相

同。而在定义前向和后向不可追踪性能的概念时，

本文假设敌手的能力是窄-强(Narrow-strong)敌手，

分别分析第( 1i + )次会话和第( 1i − )次会话。虽然

Vaudenay 模型能够很好地分析当前第 i 次会话，但

并不能进行前向和后向不可追踪性能分析。因此文

献[8]进一步使用 Vaudenay 模型进行形式化分析文

献[20]提出前向和后向不可追踪性能的两个定义，即

使用第( 2i + )次会话分析前向不可追踪性和使用过

去第( 1i − )次会话分析后向不可追踪性，通过改变

预假设条件来改进 Vaudenay 的模型中的缺点。这

些定义不仅可以分析所有权转移协议的前向和后向

不可追踪性能，还可用于分析密钥更新协议。在原

有模型中假设敌手是宽攻击者，且错过了密钥的更

新过程，这种假设不符合实际攻击环境。因此假设

敌手的攻击能力是窄-强攻击者，没有错过密钥的更

新过程，可以持续监听协议的运行，并分析第( 1i + )
次会话中标签密钥的安全性，在改进假设条件后提

出了一种强前向不可追踪性的定义。 
对安全的 RFID 认证协议定义如下： 

定 义  1  前 向 不 可 追 踪 性 (forward 

untraceable)。敌手运行第 i 次会话，即使得到腐化

后的第 i 次会话的标签密钥和会话内容，但是错过第

( 1i + )次密钥更新过程，即使监听到所有者和标签

的将来第( 2i + )次会话内容，也无法推知出第

( 2i + )次的标签密钥和标签输出信息，无法追踪到

第( 2i + )次会话时的标签状态。 

定 义 2  后 向 不 可 追 踪 性 (backward 
untraceable)。敌手运行第 i 次会话，即使得到腐化

后的第次 i 标签密钥，也无法从协议的过去( 1i − )
次会话内容中推知出第( 1i − )次的标签密钥和标签

输出信息，无法追踪到第( 1i − )次会话时的标签状

态。 
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定义 3  强前向不可追踪性(strong forward 
untraceable)。敌手运行第 i 次协议，假设敌手得到

腐化后的第 i 次的标签密钥和会话内容，再对第

( 1i + )次会话分析，无法推知第( 1i + )次的标签密

钥和标签输出信息。 

3  轻量级 RFID 所有权转移协议 

新协议中使用的符号和定义如表 1 所列。 

表 1 符号和定义 

符号 定义 

old new 1( ); ( )i iR R T T +  当前(新)读卡器；当前(新)标签 

DB; Adv  数据库，敌手 

(); ()h H  两个不同的哈希函数 

( ); TIDc nr r  当前(新)读卡器的标识；标签标识

TIDK  标签和读卡器共享的密钥 

TID 1 2 3|| || || || mK v v v v=  

 ( )p l pv v+  密钥 TIDK 中的 th th( ) ( )p l p+ 的 

随机数 ( | |)l p m= −  

2; ; s t Tn n n  同一个标签生成的不同的随机数 

;;  n p q  大整数 n (使用梅森数 2 1t − 表 

示)，2 个大素数 ), (q np pq=  

 
新所有权转移协议分为闭环系统和开环系统。

闭环 RFID 系统的定义是标签位于新所有者与当前

所有者可以识别的范围内的系统。本文仅设计适用

于移动读卡器的闭环系统的轻量级所有权转移

RFID 协议(Lightweight RFID Ownership Transfer 
Protocol, LROTP)。LROTP 协议包括初始化阶段

和所有权转移阶段。LROTP 协议步骤如下： 
(1)初始化阶段：  假设当前所有者(读卡器)与

标签之间共享一些密钥信息。读卡器生成两个大素

数 p 和q 并计算n pq= 。在该系统中每个有效的标

签，所有者与标签共享一个私密密钥 TID TID(K K =  

1 2 3|| || || || )mv v v v ，每个 iv 都代表一个n bit 字符串。

每个标签都被初始化为( (TID)h , TIDK , cr , nr )，旧读

卡器储存密钥为( (TID)h , TIDK , t , cr )，新读卡器存

储密钥为( (TID )h ' , TID
'K , t' , nr )。 

(2)所有权转移阶段： 
步骤 1  旧读写器 iR 加密 n 的信息为 A =  

cn r⊕ 。 
步骤 1.1  iR 传递A 给新读写器 1iR + 。 
步骤 1.2  1iR + 发送所有权转移信息(OT , A )

给标签 iT 。 
步骤 2  iT  接收到OT 后，计算 (TID)tR h=  

c s pnr v⊕ ⊕ ⊕ , 4  mod ,"
t tR R n= arg  p pR v= , E =  

Tnr n⊕ , scF nr= ⊕ 。 
步骤 2.1  iT 发送( "

tR , pR , E , F )至新读写器

1iR + 。 
步骤 2.2  1iR + 转发送( "

tR , pR ,F )至 iR 。 
步骤 3  iR 收到标签的信息后，当前读卡器 iR

使用n 和 "
tR ，解出 tR 的值，即当前读卡器会解出以

n 为模的 2
tR 的 tR 的值。利用 p和q ，获得 2

tR 的值。

同时通过F 提取 sn 。敌手分别计算 pt sR vn⊕ ⊕ 的值

和异或值 (TID) ch r⊕ ，最后判断这两个计算的值是

否相等。如果不相等，传递的信息验证不通过，停

止协议；如果相等，则判断传递的消息是合法标签

生成的，当前读卡器计算 ACK (TID)S sh n= ⊕  

＋p lv⊕ 。然后 iR 通过安全通道发送ACKS 至新读卡

器。 
    步骤 4  新读卡器 1iR + 接收到ACKS ，并生成

大素数 n' p'q'= 。新读卡器使用密钥 nr 提取 Tn =  

nr E⊕ ，并计算 T nn r E= ⊕ 和 1 ACK || ||( SH h n'=  
)Tn 。 1iR + 利用 1H 验证传递数据( 1G , ACKS )的完整

性。新读卡器向标签发送信息( 1G , 1H , ACKS )。 
步骤 5  标签 iT 接收信息后生成 2Tn ，从接收的

消息 1G 中提取n' 的值，并进一步验证标签计算的哈

希值 ACK || || )( (TID) S Th n'h n⊕ 和接收的值 1H 是否

相等。如果不相等，则终止协议；如果相等，则标

签认为提取的数据n' 是合法的，随后计算 TIDx K=  

2Tn⊕ , 2 mod x' x n'= , 4  mod x'' x 'n= 模运算和

0 | )|(h xC n= 。验证消息 0C 用于验证传递数据 x" 的

完整性。标签发送消息(x" , 0C )给新读写器 1iR + 。 
步骤 6  1iR + 接收到标签的(x" , 0C )后，首先比

较 1iR + 计算的哈希值 ( || )h x n 是否和接收到的 0C 相

等。如果不相等则停止协议；如果相等，则新读卡

器会解出以n' 为模的 2x 的解R ，并利用以 p' 和q' 为

模，识别 2x 值。新读卡器生成随机数 r' 和新密钥

TID
'K ，并计算如下信息： TIDACK ( )'

n K h R= ⊕ , 

2G = r' R⊕ , || C( )A KnC h r'= ，最后更新新标签的

密钥为 TIDTID ||�( ) ( )'h ' h K R= 和 nr r'= 。 1iR + 发送信

息( 2G , ACKn ,C )到标签 iT 。 

步骤  7  标签接收到信息后，核实 2(h G ⊕  

||AC )Knx' C= 等式是否成立。若标签验证等式不成

立，则停止协议；若等式成立，标签进一步更新密

钥 TID 2 TID=ACK ( ), = , TID =( ) (' '
nK h x' r' G x' h ' h K⊕ ⊕  

|| )x' 。此时标签和新所有者的密钥保存一致，标签

的所有权完成转移。 

4  形式化安全分析和性能分析 

4.1 隐私性和安全性形式化证明 

LROTP协议基于Vaudenay模型建模反映运行
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环境和不同攻击能力的敌手的安全模型，分别使用

定理 1 和定理 2 形式化证明 LROTP 协议的隐私

性，使用定理 3，定理 4 和定理 5 证明 LROTP 协

议的安全性。 
定理 1  在窄-强敌手攻击能力的安全模型

下，LROTP 协议满足强前向不可追踪性能。 
证明  假设窄-强敌手执行第 i 次协议，腐化得

到标签的密钥和输入输出信息，但是可以监听到第

( 1i + )次的会话内容，敌手无法推断出( 1i + )次的

标签的密钥和输出信息。观察标签的算法结构，标

签端的密钥更新都使用了 x' 更新，可以得出计算标

签的密钥更新和输出信息都需要知道 x 的值。因此

在敌手计算 x 值的方法上，从以下两种情况考虑

(证明过程的流程图见图 1)。 
一是敌手利用标签的算法结构中 TID

i i
xx K=  

2
i

Tn⊕ 正向计算 x 的值。第 i 次会话时，已知敌手腐

化了标签的密钥 TID
i K 的值，但是标签每次生成的

2
i

Tn 的值都不同，因此敌手是无法依据以上公式计

算出 i
xx 的值。同理敌手在这种情况下运行第

( 1i + )次会话时，无法计算 1i
xx+ 的值。 

二是敌手利用公式 4  mod 'x'' x n=  和监听的

第 i 次信息n' 和 x" ，反向求解 i
xx 的值。新协议的

安全性取决于基于大整数 n' 的素分解问题的难解

性。即使敌手已经腐化 TID
i K 的值，并且通过不安

全通道获得大整数 n' 和 x" 的值，但是敌手没有能 

力无法分解n' ，因此无法得到 x' 和 x 的值。同理在 
第 2 种情况下利用监听到的第( 1i + )次信息也无法

计算 1i
xx+ 的值。 

由上述两种情况分析可知，敌手不可能计算出
i

xx 和 1i
xx+ 的值。在此基础上，分别从以下两个方

面分析敌手在第( 1i + )次会话时，计算目标标签

Ti+1其他密钥更新值和输出信息。 

(1)第( 1i + )次会话时敌手计算目标标签其他

密钥更新值：  敌手计算更新的密钥  1
TID

i K+ =  

ACK ( )i i
n xh x⊕ ，需要窃听 ACKi

n 和 ( )i
xh x ，但是

因为敌手无法获取 i
xx 就无法计算 ( )i

xh x ，所以无

法推测 1
TID

i K+ 。同理敌手无法计算出标签更新后

密钥( 1i
xr

+ , 1 (T D )Ii
xh+ )。 

(2)第( 1i + )次会话时敌手计算标签 1iT + 的输出

信息：敌手无法获 1i
xx+ 的值，就无法依据公式 

x" =  4 mod x n' 计算 1iT + 的输出信息 1i ''
xx+ ，同时

也无法计算出 1
0

i C+ ，因此无法追踪和识别( 1i + )

次会话的标签 1iT + 。 

一方面，如果敌手无法计算出 i
xx ，即无法计

算第( 1i + )次的标签密钥{  cr ,  nr , ( )TIDh , TIDK }；

另一方面，如果敌手无法计算出 1i
xx+ ，就无法计

算出标签输出 1i ''
xx+ 。因此敌手是无法区分出 vtag

和 vtagx ，即敌手的强前向可追踪的优势为 0, 

LROTP 协议满足强前向不可追踪性能。 

 

图 1 证明 LROTP 协议满足强前向不可追踪性的算法流程图 
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大部分协议使用随机数来同步更新密钥，而加

密的随机数消息容易被敌手获得，并解出随机数的

值。而新的协议使用 x' 更新标签和读卡器密钥。而

所有的密钥更新都需要 x' 加密， x' 的安全性决定了

更新后密钥的安全性，即协议满足强前向不可追踪

性。                                     证毕 
定理 2  在窄-强敌手攻击能力的安全模型

下，LROTP 协议满足后向不可追踪性能。 
证明  敌手利用第( 1i + )次的标签密钥和监听

到的信息，也无法计算出第 i 次会话的标签的密钥

{  cr ,  nr , ( )TIDh , TIDK }，同时也无法推测出第 i 次

的标签输出信息 i ''
xx ，因此敌手无法比较自身的计

算值 i ''
xx 和监听到的 i ''

xx 是否相同，从而无法区分出

vtag 和 vtagx 。因此敌手分析标签的后向可追踪性

能的优势为 0, LROTP 协议满足后向不可追踪性

能，证明过程的流程图见图 2。             证毕 
定理 3  在弱敌手攻击能力的安全模型下，

LROTP 协议是抵抗内部读卡器恶意攻击的。 
证明  从以下两种情况分析内部读卡器恶意攻

击(证明过程的流程图见图 3)。 
(1)抵抗新读卡器恶意假冒旧读卡器攻击：  假

设旧读卡器没有参与生成消息ACKS ，新读卡器利

用监听攻击的结果，窃听了新读卡器和标签之间的

信息，无法利用自己的密钥和已知的信息来计算出

旧读卡器的输出的信息 ACKi
S ，或者是推断出旧

读卡器的任何密钥( ( )TIDh , TIDK , cr , t )，所以新读

卡器无法恶意假冒旧读卡器。从以下两方面分析这 

种情况。一方面，新读卡器计算 ACKi
S 需要知道

( ( )TIDh , ＋P lv , sn )的值，但是新读卡器不知旧标签

的密钥值 ( )TIDh 和 cr ，并且无法从 i F 中得到 sn 的

值，而且 ＋P lv 的值也是随机的。 另一方面，新读

卡器无法利用自己的密钥和监听的信息计算出旧读

卡器的密钥。例如新读卡器仅分析监听的消息 pR

和F 是无法推断出标签的密钥 TIDK 和 cr 的值，因

为 pR 是随机选取的，而F 中含有随机数 sn 。 

(2)抵抗旧读卡器恶意假冒新读卡器攻击：  假

设新读卡器没有参与系统并生成任何消息( 1G , 

1H )，而旧读卡器利用自己的密钥和已知的信息

( i
pR , i F , ACKi

S )，可以计算出和新读卡器相同的

输出的信息( 1G , 1H )和( 2G , ACKn ,C )，或者是推断

出新读卡器的密钥。分析以下两种情况：一方面，

旧读卡器利用监听攻击获取新读卡器和标签之间的

信息，无法推算出新读卡器或是标签的的密钥，经

过验证可知标签的信息都是加密并且不能获取任何

实体的密钥。另一方面，因为旧读卡器计算 1G 和

1H 的值都需要知道n' 和 Tn 值，但是旧读卡器不能

从E 中提取出标签的生成的随机值 Tn ，因此也不

能从 1G 中提取读卡器的密钥n' 。同理旧读卡器也

无法计算出只有新读卡器才能产生的信息( 2G , 

ACKn ,C )，因此旧读卡器无法恶意假冒新读卡

器。当且仅当读卡器恶意假冒旧读卡器和假冒新读

卡器的优势都为 0 时，LROTP 协议抵抗内部读卡

器恶意攻击。                            证毕 

 

图 2 证明 LROTP 协议满足后向不可追踪性的算法流程图 
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图 3 证明 LROTP 协议是抵抗内部读卡器恶意攻击的算法流程图 

定理 4  在弱敌手攻击能力的安全模型下，

LROTP 协议可以抵抗标签假冒攻击和异步攻击。 
证明  敌手实现异步攻击的方式有以下 3 种情

况： 
(1)敌手阻止读卡器更新，而更新标签的密钥。 
新协议采用先更新读卡器的密钥，再更新标签

的密钥，因此敌手无法实现这种情况下的异步攻

击。 
(2)敌手在实施假冒标签攻击后，促使读卡器

两次更新标签密钥，而标签不更新密钥。 
第 1 步，敌手监听协议的第 i 次正常会话，拦

截 LROTP 协议的所有权转移阶段中的步骤 6 的信

息( 2G , ACKn ,C )，阻止标签接收正确的消息和更

新密钥。第 2 步，敌手启动第( 1i + )次会话，并修

改标签的输出消息( x" , 0C )，使得修改后的假冒的

标签信息通过读卡器的验证，读卡器计算错误的消

息，随后使用错误的参数更新密钥；标签接收读卡

器发送的消息并验证消息的正确性，标签拒绝并阻

止密钥更新。 

但是敌手修改 x" 为 Ax" 的值， 0C 的哈希计算

中包含敌手无法计算的，在读卡器验证传递的信息

( Ax" , 0C )的完整性，并不能通过包含 Ax" 的 0C 的

验证。因此新协议不存在标签假冒攻击导致的异步

攻击。 
(3)敌手修改读卡器发送的消息，即在外部非

法读卡器假冒攻击的前提下，读卡器正常更新密

钥，而标签使用错误的参数错误更新的密钥。 
敌手启动 LROTP 协议，在所有权转移阶段中

执行步骤 1 到步骤 6，修改步骤 6 传递的信息( 2G , 
ACKn ,C )，使得修改后的信息通过标签的验证，

并使得标签更新密钥。但是验证消息C 中含有 2G

和ACKn ，所以敌手不能通过修改 2G 和ACKn 而通

过标签验证。 
因此敌手在任何一种情况下都无法实现异步攻

击，LROTP 协议抵抗标签假冒攻击和异步攻击。 
证毕 

定理 5  在弱敌手攻击能力的安全模型下，

LROTP 协议可以抵抗追踪攻击。 
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证明  标签每次响应时都会产生随机数，并将

生成的随机数用于加密标签和读卡器传输的数据。

即使在标签密钥没有更新的情况下，标签在不同的

会话中，每个阶段标签输出的信息仍然不同；并且

输出的信息之间经过简单的运算操作(异或，加减

运算)不存在任何恒等的关系。例如，敌手想利用

监听到的信息( OT , A )重放给密钥未更新的标签

iT , iT 反馈( A "
tR , A

pR , AE , AF )给敌手，但是这 4 个

信息中都含有标签生成的随机数。其中消息 tR =  

( )TID c s ph r n v⊕ ⊕ ⊕ ，在不同的会话中标签选择

的随机数 sn 和 pv 不相同，因此生成的信息 tR 都不

相同，因此 LROTP 协议可以抵抗追踪攻击。 
证毕 

4.2 协议比较 
(1)协议安全性比较：  对 LROTP 协议进行安

全性分析，将 LROTP 方案与其他协议的安全性对

比，相关比较结果如表 2 所列。文献[3]详细分析了

文献[1]存在标签追踪攻击和异步攻击，但是并没有

指出协议[1,2]存在的其他问题。本文指出文献[3]提出

的协议存在追踪攻击。在文献[2]的协议中，标签输

出信息( X ,T )的数据结构和文献[3]协议标签输出

( x" , t" )是相同的，因此文献[2]协议也存在追踪攻

击。文献[1]存在的标签假冒攻击，因为标签的输出

数据结构相同，因此文献[2,3]也存在标签假冒攻击。 

表 2 相关协议安全性比较 

协议 S1 S2 S3 S4 S5 

文献[1] 否 - 否 是 否 

文献[2] 否 - 否 是 否 

文献[3] 否 - 否 是 否 

文献[4] 否 否 是 是 否 

文献[5] 否 否 是 是 否 

本文协议 是 是 是 是 是 

注：S1：抵抗标签假冒攻击和异步攻击；S2：抵抗内部读卡器恶意

攻击；S3：抵抗追踪攻击；S4：后向不可追踪性；S5：强前向不可

追踪性 

 
文献[1-3]协议中没有区分新旧读卡器，所以不

需要分析读卡器恶意攻击。在文献[5]协议存在内部

读卡器假冒攻击。文献[4]协议和文献[5]协议结构类

似，因此存在着相同的安全性问题。本文 LROTP

协议中新属主只是传递加密的n' 的值给标签，基于

NP 难解问题，而敌手或是其他恶意读卡器很难计算

大素数 p和q 的值。另外旧属主无法获取更新后标签

的任何密钥和新属主的密钥。同理新属主也无法获

取更新前标签的旧属主的密钥，防止恶意所有者攻

击。 

文献 [1-3]协议中只需要更新标签密钥 1ir + =  

( )PRNG ir ，因此只分析密钥r 的状态即可分析标签

的后向和强前向不可追踪性等性能。因为密钥更新

采用PRNG函数，此函数无法反向计算出种子值，

即使敌手已经腐化了当前密钥 ir ，但是无法推知过

去密钥 1ir− ，因此文献[1-3]协议满足后向不可追踪

性；如果敌手利用腐化的当前密钥 ir 和PRNG函数

就可以计算出 1ir + 值，因此这种密钥更新机制导致文

献[1-3]协议不满足强前向不可追踪性。文献[21]协议

提出了认证和所有权管理协议，但是由于没有采用

二次剩余定理，所以不满足强前向不可追踪性。 

为了解决更新标签密钥机制中的使用的随机数

容易泄露的问题，当前所有者与目标标签认证

LROTP 协议和文献[4,5]协议时，使用x' 同步更新标

签和新所有者的密钥，使得这类协议满足强前向不

可追踪性和后向不可追踪性，可以抵抗追踪攻击，

但是仅有 LROTP 协议能抵抗异步攻击和内部读卡

器恶意攻击。 

(2)协议性能比较：  从存储量和计算量，通信

代价等 3 个方面对提出的协议进行性能分析，评估

比较的结果如表 3 所列。 

表 3 相关协议性能比较 

协议 N1 N2 N3 N4 N5 

文献[1] 4 4 1 2M+3H 3 

文献[2] 4 4 2 3M+4H 3 

文献[3] 8/3 4 3 3M 3 

文献[4] 5 4 2 2M+2C 7 

文献[5] 5 4 4 3M 7 

本文协议 4 4 3 3M+3H 5 

注：N1：数据库/读卡器存储密钥的数目；N2：标签存储密钥的数

目；N3：标签生成的伪随机数的数目；N4：标签端加密函数和数目；

N5：标签与读卡器交换的信息的数目；H: Hash function; C: Cyclic 

Redundancy Code; M: Modulo squaring 

 
(a)计算代价：为了实现较低的计算代价，协 

议 [1 3]− 虽然没有使用哈希函数，但是存在着很大的

安全问题。LROTP 协议使用哈希函数保证了协议

的安全性，并且标签使用的伪随机数比文献[5]少。 

(b)通信代价：通过减少通信循环次数或者通信

通道传输的数据量来降低通信代价。在表 3 中，本

文的 LROTP 协议标签和读卡器之间的通信次数是

5 轮，与文献[4,5] 7 轮的通信代价相比减少了 2 轮。 
(c)存储代价：减少读卡器端的存储量会减少协

议整体的计算量。由表 3 可知，LROTP 协议与文

献[4,5]相比，在降低读卡器和标签存储空间的基础
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上实现了更高的安全性能和隐私特性。因为读卡器

不再保存长比特密钥n ，而用梅森数2 1t −  来表示

n ，只存储 t 降低了读卡器存储空间，提高读卡器的

计算性能。 

5  结束语 

本文的轻量级所有权转移 LROTP 协议解决现
有所有权转移协议存在的内部读卡器恶意攻击等安
全问题，并满足强前向不可追踪性和后向不可追踪
性。与其他所有权转移协议比较，LROTP 协议具
有较好的安全性和较高的效率。在未来的研究工作
中，将使用 Vaudenay 模型中的基于强敌手攻击能
力的安全模型分析新设计的协议，并同时分析在强
敌手攻击能力的安全模型下其他协议的安全性。 
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