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摘  要：该文基于物理层安全理论，针对能量受限的无线中继网络提出一种绿色的保密通信方案。该方案在节点功

率约束和系统最小目标保密速率要求下，通过最优功率控制实现系统的安全能效最大化，并基于分式规划、对偶分

解和 DC(Difference of Convex functions)规划理论提出了一种迭代的功率分配算法。通过仿真比较，能效优化可以

显著提升系统的安全能效，然而相对于保密速率最大化会有一定保密速率损失，这是由于能效和保密之间存在固有

的折中。但是，能效优化的保密速率仍然大于发送总功率最小化的保密速率。 
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Abstract: In this paper, a green communication scheme based on physical layer security is addressed considering 

the energy and secrecy constraints. This scheme maximizes the secure Energy Efficiency (EE) of the network by 

power allocation subject to the maximum power constraint of each node and the target secrecy rate constraint of 

the network. Furthermore, an iterative algorithm for power allocation is developed based on fractional 

programming, dual decomposition, and Difference of Convex functions (DC) programming. It is verified by 

simulations that the proposed algorithm can lead to a significant gain of secure EE yet with some loss of secrecy 

rate compared with secrecy rate maximization. This is because that there is an inherent tradeoff between EE and 

secrecy. However, the achievable secrecy rate of the proposed scheme is still superior over that of total transmission 

power minimization.  
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1  引言  

为了满足各种不同的应用业务和通信需求，移

动互联网必须支持平滑的 IP 接入和完整的互连互

通，以适应各种异构网络相互融合的发展趋势。网

络的高度融合发展，必然带来严峻的信息安全问题。

目前的信息安全技术主要分为传统的加密技术和物
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理层安全技术。传统的加密技术以密码学为基础，

对密钥的管理和分发要求极高。然而，在一些分布

式无线网络中，譬如移动 Ad hoc 网络，中心节点的

缺乏和网络拓扑的动态变化，使得密钥的管理和分

发非常困难[1]。物理层安全利用无线信道固有的随机

性和信道之间的衰落差异实现保密通信，故不存在

密钥管理问题。作为上层加密技术的补充，物理层

安全技术可以进一步提高网络的安全性。然而，和

一般的没有安全要求的通信系统一样，物理层安全

通信也会受到通信节点的最大功率和能量的限 
制[2,3]。因此，绿色的物理层安全通信技术非常值得

关注[4]。 
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在目前的物理层安全文献中，从能量的角度来

看，主要是以有限的功率传输尽可能多的保密数据，

即保密速率最大化；或是在保证基本的保密速率要

求下尽可能地节省功率，即发送总功率最小化[5,6]。

然而，从能量效率的角度来看，这两种系统优化都

不能达到最优能效。为了衡量系统资源的有效利用，

文献[7]提出了单位成本的保密容量的概念，研究了

高成本效率的保密通信问题。根据文献[7]，绿色通

信中的能量效率概念可以扩展到物理层安全，即安

全能效，其定义为消耗单位能量所能传输的保密信

息量。文献[8]在考虑信息安全的基础上，着重研究

了正交频分多址系统的高能效资源分配问题。文献

[9]基于物理层安全理论，研究了物理层能量和保密

的折中问题。然而，这些文献只研究了特定场景中

的能效问题，并且只考虑了点对点的直接传输系统，

没有考虑分布式协作中继网络。 
所以，本文主要研究存在窃听者的放大转发

(Amplify-and-Forward, AF)中继网络中的绿色物理

层安全通信技术：即在节点最大功率限制和系统最

小保密速率要求下，通过自适应功率控制最大化系

统的安全能效，达到以有限的能量传输更多的保密

数据。该问题的数学形式可划归为分数形式的非凸

优化问题。本文运用分式规划、对偶分解，以及 DC 
(Difference of Convex functions)规划理论，将原始

优化问题逐层转化和分解，转变成一系列相对较容

易的凸的子问题进行迭代求解，并提出了一种迭代

的求解算法。数值仿真表明，相比于最大化保密速

率和最小化发送总功率，本文提出的安全能效最大

化算法能大大提高系统能效。 

2  系统模型与问题建模 

2.1 AF 中继模型 
如图 1 所示，源节点要传输保密数据给目的节

点，由于受到障碍物遮挡，需寻求M 个中继节点进

行信息转发。中继节点采用 AF 中继方式，这种中

继方式只是将接收到的信号放大后转发给目的节

点，因此实现复杂度比较低。另外，即使源节点到

中继节点的信道条件较差，由于中继节点不需要解

码，故而 AF 中继方式依然能够起到协作传输的作

用。在实际通信过程中，为了降低协作传输的复杂

度，放大转发是比较合适的选择。在该系统中存在

一个非法用户，试图窃听保密数据。假设窃听者不

便于靠近源节点，比如不知道源节点具体位置或者

源节点处于移动中。为了达到更好的窃听效果，窃

听者努力使自己和目的节点处于同一区域。为了降

低被窃听到的概率，在传输的第 1 时隙源节点以很 

 

图 1 存在窃听者的 AF 中继网络模型 

低的固定功率广播保密信息，只使中继节点能够接

收到。这样，源节点和目的节点以及窃听者之间没

有直达链路。 
假设所有节点都是单天线的，以半双工模式工

作。所有信道是相互独立的准静态平坦瑞利衰落信

道[10]。另外，假设发送端知道精确的信道状态信息。

在有些实际场景中，精确的信道状态信息是可以获

得的，比如窃听者在网络中是活动的，其信息传输

可被监听到，如在联合的多播和单播传输网络中[11]，

用户可能具有双重角色，对一些信号是合法用户而

对另一些信号可能就是窃听者[12]。还比如窃听者也

是网络的合法用户，只是它和目的节点的通信业务

不同[5]。对于私密业务来说目的节点以外的用户应该

当做窃听者。对于这种情况，窃听者可以说是一种

半信任的用户，即就是在服务级是可以相信的，而

在数据级是不可以相信的[13]。服务级可信意味着这

种所谓的半信任用户愿意反馈精确的信道状态信息

给发送端，而数据级不可信意味着源节点的私密消

息必须对目的节点以外的其他用户保密。 
信息传输分为两个时隙[14]：在第 1 时隙，源节

点广播信号；在第 2 时隙，各个中继节点在相互正

交的子信道上转发信号[15]。第 1 时隙源节点的广播

带宽和第 2 时隙每个中继节点的子信道带宽相同并

归一化。源节点到中继节点的信道增益用 ja 表示，

1,2, ,j M= 。另外，用 jh 和 jg 分别表示从第 j 个

中继节点到目的节点和窃听者的信道增益。在第 1
时隙，源节点以固定功率 sp 广播编码符号

s ( 2{| | }sE 1= )，则中继节点的接收信号为[16] 

s rjj jx p a s z= +             (1) 

其中， rj
z 表示中继节点的加性白高斯噪声，其均值

为零，方差为 2σ 。在第 2 时隙，中继节点以功率 rj
p

转发收到的信号。中继节点的增益可表示为 

r r

2 2 2
s

j j

j

j j

p p

x p a
ρ

σ
= =

+
         (2) 

这样，目的节点和窃听者接收到的第 j 个中继节点

转发的信号分别表示为 
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d d s r dj j j jj j j j j j j jy h x z p h a s h z zρ ρ ρ+ + += =   (3) 

e e s r ej j j jj j j j j j j jy g x z p g a s g z zρ ρ ρ+ + += =   (4) 

其中， dj
z 和 ej

z 分别表示信道 jh 和 jg 上的均值为零、

方差为 2σ 的加性白高斯噪声。由式(2)和式(3)可得

信道 jh 上的信噪比为 
r d s r

d
r s d r1
j j j

j

j j j

p p

p p

α β
γ

α β
=

+ +
          (5) 

其中， 2 2
r | | /
j jaα σ= , 2 2

d | | /
j jhβ σ= 。同样地，信道

jg 上的信噪比为 
r e s r

e
r s e r1
j j j

j

j j j

p p

p p

α β
γ

α β
=

+ +
          (6) 

其中， 2 2
e | | /
j jgβ σ= 。假设目的节点和窃听者采用

最大比合并，可得到它们的接收速率分别为 

d 2 d
1

1
log 1

2 j

M

j

R γ
=

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑            (7) 

e 2 e
1

1
log 1

2 j

M

j

R γ
=

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑             (8) 

这里假定一次完整的信息传输耗费单位时间。系数

1/2是因为每一阶段的传输时间是总时间的一半。因

此，系统的保密速率定义为[5] 

[ ]s d eR R R += −              (9) 

其中， [ ]x + 表示max{0, }x 。 
2.2 功率消耗模型 

每一节点消耗的功率包括功放的功率和其他电

路单元的基础功耗，比如混频器、滤波器、A/D 或

D/A 转换器等。源节点在第 1 时隙广播信号而在第

2 时隙静默，故源节点的能量消耗可表示为 

s

s
s c

1
2

p
E p

η

⎛ ⎞⎟⎜ ⎟= +⎜ ⎟⎜ ⎟⎜⎝ ⎠
            (10) 

其中，
sc

p 是源节点的电路基础功耗，η表示功率放

大器的效率系数。注意， sp 是源节点的发送功率，

即功放输出功率，而功放消耗的功率应该是 s/p η，

中继节点类似。对于中继节点，在第 1 时隙处于接

收状态，仅在第 2 时隙放大转发信号，故其能量消

耗可以表示为 

r

r
r c

1

1
2

j
M

j

p
E Mp

η=

= +∑           (11) 

其中，
rc

p 表示中继节点的电路基础功耗。另外，目

的节点接收信号也要消耗功率，记为
dc

p 。所以，系

统的整体功耗为 

s d r

sum s r

s r c c c
1

1 1 1
2 2 2j

M

j

P E E

p p p p Mp
η =

+

⎛ ⎞⎟⎜ ⎟⎜= + + +⎟⎜⎜⎝ ⎠

=

+⎟⎟∑  (12) 

2.3 问题建模 
为了衡量物理层安全通信的能量利用情况，定

义系统的安全能效指标为单位能量传输的保密比特

量，即就是系统的保密速率与总功率的比值。系统

的安全能效函数为 

( )
( )
( )

s rd

r d s rs
2

sum r s d r1

r e s r
2

r s e r1

s r c c c
1

log 1
1+ +

          log 1
1

1
         2

j j j

j j j

j j j

j j j

j

M

j

M

j

M

j

p pR

P p p

p p

p p

p p p p Mp

α β
μ

α β

α β

α β

η

=

+

=

=

⎡ ⎛ ⎞⎟⎜⎢ ⎟⎜= = + ⎟⎢ ⎜ ⎟⎜ ⎟⎟⎢ ⎜⎝ ⎠⎣
⎤⎛ ⎞⎟⎜ ⎥⎟⎜− + ⎟⎥⎜ ⎟⎜ ⎟+ + ⎟⎥⎜⎝ ⎠⎦

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥⎟⎜ + + +⎟⎢ ⎥⎜ ⎟⎜ ⎟⎝ ⎠⎢ ⎥⎣ ⎦
+

∑

∑

∑

p
p

p

(13) 

其中，
1 2r r r, , ,

M
p p p⎡ ⎤⎢ ⎥⎣ ⎦p 。 

我们的目的是以有限的能量尽可能地传输更多

的数据量，所以单位能量传输的数据量应该最大，

即安全能效最大化，同时应该考虑系统的最低保密

速率要求。该问题可以建模成如式(14)形式。 
( )

( )

0
r r

s 0

max

0 ,   1,2, ,
s.t.   j j

p P j M

R r

μ

⎧⎪ ≤ ≤ =⎪⎪⎨⎪ ≥⎪⎪⎩

p

p

     (14) 

其中， 0
rj

P 表示第 j 个中继节点的最大功率约束，0r 表

示系统的最小目标保密速率要求。约束 ( )s 0R r≥p 可

以保证系统在能效最大化时不至于保密速率太低。

另外，如果最小保密速率要求不能满足，表明系统

当前不能进行保密通信，所以发送功率、保密速率

和安全能效都应置为零。 

3  迭代的安全能效优化算法 

在问题式(14)中，由于目标函数是分数形式，

保密速率是两个对数函数相减，这些特征导致该优

化问题是非凸的，直接求解比较困难。为了有效求

解该问题，我们基于分式规划、对偶分解、DC 规

划等优化方法，将原始问题逐层转化为一系列较简

单的子问题进行求解，并提出了一种迭代的优化算

法。 
3.1 基于分式规划的目标函数转化 

能效函数具有分数形式，故问题式(14)可以划

归为分式规划。用 *μ 和 *p 分别表示该问题的最大能

效和最优的功率分配。为了方便描述，问题式(14)
的可行域记为 

( ) 0
s 0 r r, 0 , 1,2, ,{ }

j j
R r p P j M= ≥ ≤ ≤ =pD  (15) 

与问题式(14)相对应的参数规划定义为 

( ) ( ){ }s summax R Pμ
∈

−
p

p p
D

        (16) 

根据分式规划理论[8,17]，当式(17)条件成立时，问题
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式(14)达到最优的 *μ 和 *p ： 

( ) ( ){ }
( ) ( )

*
s sum

* * *
s sum

max

      0

R P

R P

μ

μ

∈
−

= − =

p
p p

p p

D

     (17) 

式(17)中的参数规划可根据 Dinkelbach 方法求

解：给定参数μ的一个合适的初始值 0μ ，问题式(16)
的最优解可以通过迭代地求解式(18)的子问题而得

到： 

( ) ( ){ }s summax iR Pμ
∈

−
p

p p
D

        (18) 

其中， iμ 表示第 1i − 次迭代得到的安全能效，并被

用于第 i 次迭代。问题式(18)的最优解用 ( )*
iμp 表

示。迭代终止条件为 

( )( ) ( )( )* *
s sumi i iR Pμ μ μ τ− ≤p p      (19) 

其中，τ是分式规划的收敛精度。在第 i 次迭代，如

果式(19)成立则迭代停止，否则 iμ 应被更新为 

( )( )
( )( )

*
s

1 *
sum

i
i

i

R

P

μ
μ

μ
+ =

p

p
           (20) 

这时算法进入下一次迭代。由上可见，分式规划并

不要求原始问题是严格凸的，并且可以得到问题的

最优解。另外，分式规划算法是单调收敛的，严格

的收敛性证明可参考文献[8]和文献[17]。 
3.2 基于对偶理论的非凸约束消除 

在 3.1 节中，原始问题转化为参数规划，并通

过迭代求解子问题式(18)而得到最优解。然而，由

于非凸约束 ( )s 0R r≥p 的存在，问题式(18)依然求解

困难。为了把可行域转化成凸集，我们基于对偶理

论把非凸约束合并到目标函数里。 
根据对偶理论，构造 Lagrange 函数如式(21)： 

( )s sum s 0( , ) ( ) ( ) ( )iL R P R rλ μ λ= − + −p p p p   (21) 

其中，λ表示 Lagrange 乘子。这样，问题式(18)的
对偶问题表示为 

0
min max ( , )L
λ

λ
≥ ∈p

p
D

            (22) 

其中，可行域 { }0
r r0 , 1,2, ,
j j

p P j M= ≤ ≤ =D 是一 

个凸集。 
根据文献[18]，对偶问题式(22)可以分成两层子

问题求解。内层子问题是给定λ时的关于功率的最

大化问题，即 
max ( , )nL λ

∈p
p

D
             (23) 

其中， nλ 表示λ的一个给定值。用 ( )*
nλp 表示问题

式(23)的最优解，则外层子问题是在已知 ( )*
nλp 时

的关于对偶变量λ的最小化问题： 

( )( )*

0
min , nL
λ

λ λ
≥

p            (24) 

对于外层子问题式(24)，可以用梯度下降法求解。

对偶变量更新函数为 

{ }1 max 0,n n nλ λ ν ζ+ = −          (25) 

其中， *
s 0( ( ))nR rζ λ= −p 是函数 *( (, ))nL λ λp 关于λ

的梯度， nν 表示第n 次迭代的歩长。每一次迭代得

到的对偶变量都会用于求解内层子问题式(23)。在

外层子问题的求解过程中，当给定收敛精度 0δ > ，

梯度下降法的终止条件可定义为 1| |n nλ λ δ−− ≤ 。 
3.3 基于 DC 规划的内层子问题求解 

在 3.2 节中，外层子问题式(24)可以采用梯度下

降法求解，而内层子问题式(23)由于目标函数依然

是非凸的，直接求解还是比较困难。在本小节，我

们采用 DC 规划的思想来求解问题式(23)，其核心

思想是通过迭代求解该问题的一系列凸的近似问题

来逐步逼近该问题的最优解。 
问题式(23)等价于 { }min ( , )nL λ

∈
−

p
p

D
，其目标函数 

可以分解为 

1 2( , ) ( ) ( )nL L Lλ− = −p p p         (26) 

其中， 1( )L p 和 2( )L p 分别为 

( )1 sum 0 d( ) ( ) 1 ( )i n nL P r Rμ λ λ= + − +p p p    (27) 

( )2 e( ) 1 ( )nL Rλ= − +p p                  (28) 

根据定理 1 可知 1( )L p 和 2( )L p 都是凸函数。 
定理 1  函数 1( )L p 和 2( )L p 关于p都是凸函数。 
证明  在函数 1( )L p 中， d( )R p 可以展开写成式

(29)的形式： 

( )r s r s

d 2 r s
r s d r1

1
( ) log 1

1
j j

j

j j j

M

j

p p
R p

p p

α α
α

α β=

⎛ ⎞⎛ ⎞⎟+⎜ ⎟⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜ ⎜= + − ⎟⎟⎜ ⎜ ⎟⎟⎜ ⎜ ⎟+ + ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎝ ⎠⎝ ⎠
∑p (29) 

由于
( )r s r s

r s
r s d r

1

1
j j

j

j j j

p p
p

p p

α α
α

α β

+
−

+ +
关于 rj

p 是凹函数，故 

其非负加权和也是凹函数。所以， d( )R p 关于p也是

凹函数，故 d( )R− p 是凸函数。 sum( )P p 关于p是仿射

函数。所以， 1( )L p 是凸函数的非负加权和，故是凸

函数。同样地，可以证明 2( )L p 关于p也是凸函数。 
证毕 

定理 1 表明式(26)是一个 DC 函数，即两个凸

函数相减。因此，根据 DC 规划理论[19,20]，问题 
{ }min ( , )nL λ

∈
−

p
p

D
的最优解可以通过迭代地求解如式 

(30)所示的凸的子问题进行逼近： 

( ) ( ){ }1 2 2min ( ) ( ) ,k k kf L L L
∈

− − ∇ −
p

p p p p p p
D

(30) 

其中， kp 表示 DC 规划第 1k − 次迭代得到的解，被

应用于第k 次迭代。 ( )2 kL∇ p 表示函数 2( )L p 在 kp 的

梯度。由式(8)和式(28)，可以得到 ( )2L∇ p 为 
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( )
1 2

2 2 2
2

r r r

, , ,
M

L L L
L

p p p

⎛ ⎞∂ ∂ ∂ ⎟⎜ ⎟⎜∇ = ⎟⎜ ⎟⎜∂ ∂ ∂ ⎟⎜⎝ ⎠
p       (31) 

其中， 2

rj

L
p

∂
∂

, 1,2, ,j M= ，表示为 

( )( )

( )

r e s r s
2

2r r e s r
r s e r

r s e r1

1
1 1

ln2

1 1
1

j j j

j j j j

j j j

j j j

n

M

j

p pL

p p p
p p

p p

α β λ α

α β
α β

α β=

− + +∂
=

⎛ ⎞∂ ⎟⎜ ⎟⎜+ + + ⎟⎜ ⎟⎜ + + ⎟⎟⎜⎝ ⎠
∑

                    (32) 

事实上，DC 规划通过反复迭代求解问题式(30)

来逼近问题 { }min ( , )nL λ
∈

−
p

p
D

的最优解[19]。当给定收敛

精度 0>ε ，这个迭代过程会终止于 | ( , )n kL λ− p  

1( , )|n kL λ −+ ≤p ε ，这时会得到一个单调递减序列

( ) ( ){ }1 2k kL L−p p ，如定理 2 所述。 

定理 2  序列 ( ) ( ){ }1 2k kL L−p p 是单调递减的。 

证明  根据函数 2( )L p 的凸性， 1,k k+ ∈∀p p D，

可以得到 

( ) ( ) ( )2 1 2 2 1,k k k k kL L L+ +≥ +〈∇ − 〉p p p p p   (33) 

在 DC 规划的第k 次迭代，我们知道 1k+p 是问题式

(30)的最优解，而 kp 仅是其一个可行解，故可得 
( ) ( ) ( )

( )
1 2 1 1 2

2 1

( )

        ,

k k k k

k k k

L L L L

L

+

+

− ≥ −

−〈∇ − 〉

p p p p

p p p     (34) 

联合上面两个不等式，则有 

( ) ( ) ( ) ( )1 2 1 1 2 1k k k kL L L L+ +− ≥ −p p p p     (35) 

由式(35)可见， ( ) ( ){ }1 2k kL L−p p 是递减的。  证毕 

3.4 算法总结 
为了便于深入理解问题求解过程，算法 1(表 1)

总结了本文算法的运行步骤。原始问题式(14)基于

分式规划被转化成关于 μ的参数规划式(16)，并通

过迭代方法求进行求解。在求解参数规划的每一次

迭代过程中，运用前一次迭代得到的μ的值，求解

一个参数化的二次问题式(18)。接着，通过对偶理

论，该参数化的二次问题被分解为两层子问题进行

交替求解：内层子问题式(23)是已知对偶变量的功

率优化，而外层子问题式(24)是已知功率的对偶变

量优化。外层子问题通过梯度下降法求解。对于内

层子问题，运用 DC 规划，通过求解该问题的一系

列凸近似问题式(30)来逼近其最优解。算法 1 包括 3
层循环：最内层是 DC 规划求解问题式(23)。中间

层是梯度下降法，运用内层得到的功率求解问题式

(24)。最外层是分式规划，求解的是原始问题对应

的参数规划问题式(16)。 
根据上述讨论，算法 1 将原问题逐层转化为一 

表 1 安全能效最大化算法 

算法 1：安全能效最大化算法 

输入： , , j j ja h g ； 

输出： * *, μp ； 

给定初始值 0, : 0iμ = ； 

Repeat 

  给定初始值 0, : 0nλ = ； 

Repeat 

    给定起始点 0p ，计算 0( , ), : 0n kL λ− =p  

  Repeat 

      对既定的 kp ，求解问题式(30)得到 1k+p ； 

      计算 1( , ), : 1n k k kL λ + =− +p ； 

    Until 1( , ) ( , )n k n kL Lλ λ −− + ≤p p ε； 

    ( )* :n kλ =p p ； 

    搜索最佳步长 nν ，计算 1nλ + , : 1n n= + ； 

  Until 1n nλ λ δ−− ≤  

  ( ) ( )* *:i nμ λ=p p ； 

  计算 1, : 1i i iμ + = + ； 

Until ( )( ) ( )( )* *
s 1 1 sum 1i i iR Pμ μ μ τ− − −− ≤p p ； 

Return ( )* * *
1 1, i iμ μ μ− −= =p p 。 

 
系列凸的子问题式(30)进行迭代求解。所以，算法 1
的复杂度很大程度上取决于凸问题的求解复杂度。

本文采用文献[21]提出的快速梯度法求解问题式

(30)。这里定义 0θ ≥ 为一个 Lipschitz 常数，使得

问题式(30)的目标函数 f 的梯度 f∇ 满足 Lipschitz
条件。另外， ρ表示使得 f 满足强凸性的一个凸性

参数。这样，由文献[21]可得快速梯度法在给定收敛 

精度 ξ 时的迭代次数为
1

(1)min ln ,O
θ θ
ρ ξ ξ

⎧ ⎫⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜ ⎟⎜⎨ ⎬⎟⎜ ⎟⎜⎪ ⎪⎝ ⎠⎪ ⎪⎩ ⎭
。算 

法 1 包括 3 层循环，当各层的收敛精度 ε , δ , τ达

到时对应的循环次数分别为Nε , Nδ , Nτ 。这时算

法 1 总的计算复杂度可粗略表示为 

1
(1)min ln ,O N N Nδ τ

θ θ
ρ ξ ξ

⎧ ⎫⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜ ⎟⎜⎨ ⎬⎟⎜ ⎟⎜⎪ ⎪⎝ ⎠⎪ ⎪⎩ ⎭
ε      (36) 

4  数值仿真 

本小节通过仿真来验证算法的性能。我们比较

了本文提出的安全能效最大化、保密速率最大化和

发送总功率最小化等 3 种方案。在仿真中，各节点

配置如图 2 所示，中继节点对称地分布于源和目的

节点的连线上，窃听者非常接近于该直线移动。在

仿真中，为了简单，忽略了窃听者到源和目的节点

连线的距离，但并不意味着目的节点会和窃听者处

于同一位置。用 srd , sdd , sed 分别表示源节点到中继

节点、目的节点、窃听者的距离，用 rdd , red 分别表

示中继节点到目的节点和窃听者的距离。仿真参数 



846                                         电 子 与 信 息 学 报                                     第 38 卷 

 

图 2 仿真节点配置示意图 

设置如下： 5M = , 0
r 500
j

P = mW, 2 100σ = −  

dBm/Hz, 0 1 bit/(s Hz)r = ⋅ , 0.4η = ；路径损耗指

数设为 3.5; sp , 
sc

p , 
rc

p 和
dc

p 都设为 10 mW。我

们进行 1000 次蒙特卡洛仿真求取平均值。 

首先，图 3 比较了当窃听者处于不同位置时 3

种方案的平均安全能效。设置 sr 200d = m, sdd =  
700 m; sed 从 400 m 向 1000 m 变化。由图 3 可见，

本文的安全能效最大值算法达到的平均安全能效明

显优于保密速率最大化和发送总功率最小化的平均

安全能效。当窃听者离源和中继节点越来越远时，

合法信道相对于窃听信道越来越强，故安全能效最

大化和保密速率最大化的平均能效曲线是递增的。

然而，发送总功率最小化方案的平均能效曲线波动

很小，这是由于该方案给中继节点分配的功率刚好

达到最小目标保密速率要求。 
采用和图 3 相同的仿真设置，图 4 比较了窃听

者位置变化时 3 种方案的平均保密速率。对比图 3

和图 4 可见，相对于保密速率最大化，本文的安全

能效优化会有一定的保密速率损失，这是因为安全 
能效和保密速率之间存在固有的折中。但是安全能 

效优化所能达到的保密速率依然远大于发送总功率

最小化所达到的保密速率。我们知道，在不考虑安

全约束的常规通信中，能效和数据速率之间存在固

有的折中。类似的折中也存在于物理层安全中。由

于安全能效是保密速率和发送总功率的比值，为了

达到最大的安全能效，可能需要以相对较小的功率

发送数据，这时达到的保密速率可能也会较小。从

另一方面来说，为了达到更大的保密速率，必然需

要消耗更高的功率，这可能会使二者的比值(即安全

能效)降低。也就是说，与最大化保密速率相比，最

大化安全能效会以“牺牲”一定的保密速率为代价。

但是，本文提出的安全能效优化设计方案引入了保

密速率约束，这使得本文提出的方案可以在保证信

息保密传输速率的前提下，达到最佳的能量效率，

即最佳的能效和保密性的折中。 
在图 5 中，我们设置 sr 200d = m, se 700d =  m； 

sdd 从 400 m 向 1000 m 变化。由该图可见，和另外

两个方案相比，本文的安全能效最大化可以产生明

显的能效增益。当目的节点距离源和中继节点越来

越远时，3 种方案的平均安全能效逐渐递减，这是

因为合法信道相对于窃听信道变得越来越弱。与图

5 仿真设置一样，图 6 比较了目的节点位置变化时 3
种方案达到的保密速率。图 5 和图 6 对照起来看，

由于安全能效和保密速率之间的固有折中，安全能

效优化虽然有一定的保密速率损失，但其达到的平

均保密速率仍然大于发送总功率最小化达到的平均

保密速率，也要远大于系统要求的最小目标保密速

率。 

 

图 3 窃听者处于不同位置时的平均安全能效               图 4 窃听者处于不同位置时的平均保密速率 

 

图 5 目的节点处于不同位置时的平均安全能效             图 6 目的节点处于不同位置时的平均保密速率 
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5  结论 
本文针对能量受限的 AF 中继网络中的信息安

全问题，提出了一种高能效的物理层安全传输方案。

该方案通过最优功率控制，在满足功率和保密速率

约束条件下，实现系统的安全能效最大化。本文提

出的功率分配算法以分式规划、对偶分解和 DC 规

划为理论基础，将原始优化问题分层转化为更简单

的一系列子问题，从而便于迭代求解。数值仿真表

明，本文算法可以带来显著的能效增益。 
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