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MIBS-80 的 13 轮不可能差分分析 

付立仕
*   金晨辉 

(解放军信息工程大学  郑州  450001) 

 摘  要：该文首次对 13 轮 MIBS-80 算法进行了不可能差分分析。首先基于 MIBS-80 中 S 盒的不可能差分筛选明

文对，其次通过第 1 轮轮密钥与第 2 轮轮密钥、第 1 轮轮密钥与第 13 轮轮密钥之间的制约关系进一步筛选明文对。

该文的攻击排除掉的明文对数量是已有的不可能差分攻击排除掉的明文对数量的
18.22 倍，因而同时降低了攻击的存

储复杂度和时间复杂度。此外，该文多次利用查表的方法求出攻击中涉及的密钥，进一步降低了攻击所需的时间复

杂度和存储复杂度。最后，该文利用独立的 80 bit 轮密钥来恢复主密钥，确保得到正确密钥。该文的攻击需要
60.12

个选择明文，
69.52 次 13 轮加密，存储量为

71.22 个 64 bit，该结果优于已有的不可能差分攻击。 
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Impossible Differential Cryptanalysis on 13-round MIBS-80 

FU Lishi    JIN Chenhui 
(The Information Engineering University of PLA, Zhengzhou 450001, China)  

Abstract: This paper presents the 13-round impossible differential cryptanalysis on MIBS-80 for the first time. 

Firstly, this paper filters the plaintexts based on the impossible differentia of S-box in MIBS-80. Secondly, by 

taking advantage of the restrict relation between key in the first round and in the second round, the restrict relation 

between key in the first round and in the 13th round, the number of plaintexts is further reduced. To sum up, 18.22  

times can be eliminated as big as the number of plaintexts eliminated in former impossible attacks, therefore both 

the time complexity and memory complexity are saved. Besides, by looking up various tables to get the needed key 

bits in the attack, the time complexity and memory complexity are thereafter reduced. Finally, 80 independent key 

bit are used to recover the main key, which ensures that only the right key is kept. The presented attack needs 60.12  

chosen plaintexts, 69.52  13-round encryptions and 71.22  64 bit blocks, which is the best result of impossible 

differential attack on MIBS so far. 

Key words: Lightweight block cipher; MIBS-80 algorithm; Impossible differential cryptanalysis; Restrict relation 

between keys 

1  引言  

近年来，随着微型计算设备如 RFID、无线传

感等技术的广泛应用，轻量级分组密码成为了密码

学的一个研究热点。许多轻量级分组密码算法也被

研制出来，如 PRESENT, LED, KLEIN, LBlock 和

MIBS 等。2009 年，文献[1]在 CANS 会议上首次提

出了 MIBS 算法，MIBS 占用资源少，适合应用于

计算能力受限的微型计算设备上。自 MIBS 算法被

提出以来，其安全性受到广泛重视，目前已有基于

不可能差分分析[2,3]、差分分析[2,4]、线性分析[2]、积
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分攻击[5]、多维线性攻击[6]、中间相遇攻击[7]、多维

零相关线性分析[8]、相关密钥不可能差分分析[9]的分

析结果。 
不可能差分攻击是于 1999 年在文献[10]和文献

[11]中分别提出来的。它的攻击原理是利用差分转移

概率为 0 的差分对应排除错误的密钥，进而恢复出

正确的密钥。若密钥Key使得密钥中存在不可能差

分对应，则该密钥Key为错误的密钥。2010 年，文

献[12]基于快速排序给出了明文对的筛选方法，降低

了筛选明文对所占的时间复杂度。在 2014 年的亚密

会上，文献[13]提出了状态检测技术来进一步降低不

可能差分攻击过程中所要猜测的密钥数，进而降低

了不可能攻击的时间复杂度。目前，不可能差分攻

击已是攻击密码算法的有效方法之一，其中不可能

差 分 攻 击 对 AES[14,15], FOX[16,17], ARIA[18], 
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Camellia [18 21]− , 3D[22]已取得了显著效果。 
本文主要研究不可能差分分析对 MIBS 算法的

攻击效果。2010 年 CANS 会议上文献[2]首次给出了

MIBS 算法中存在的 8 轮不可能差分对应，并对

MIBS-80 进行了 12 轮的不可能差分攻击。2012 年，

文献[3]指出了文献中[2]不可能差分分析的错误，并

进一步改进了对 12 轮 MIBS-80 算法的不可能差分

攻击。2014 年，文献[6]修正了文献[2]中不可能差分

的攻击结果，但并没有给出具体的攻击算法。需要

指出的是，文献[3]利用连续的 80 bit 轮子密钥进而

恢复出主密钥，但连续的 80 bit 轮密钥之间有至少

13 bit 的冗余信息，因此在文献[3]给出的时间复杂

度之内并不能得出正确密钥。本文利用独立的 80 bit
子密钥恢复出主密钥，确保能够得到正确的密钥。 

为了降低时间复杂度和存储复杂度，本文在对

13 轮 MIBS-80 算法进行攻击时尽可能早和尽可能

多地排除明文对，并结合查表方法穷举尽可能少的

密钥。首先，基于 MIBS 算法中 S 盒的不可能差分

对应，本文比文献[2,3]中的不可能差分攻击多过滤
7.22 倍的明文对，降低了明文对的数量。在攻击过程

中，基于第 1 轮密钥与第 2 轮密钥，第 13 轮密钥和

第 1 轮密钥之间的密钥制约关系，本文进一步对明

文对进行过滤。通过以上过滤，本文过滤掉的明文

对数量是文献[2,3]中过滤掉的明文对数量的 18.22

倍，因而降低了攻击所需要的时间复杂度和存储复

杂度。本文多次利用查表技术给出攻击过程中所涉

及的密钥，进一步降低了攻击的时间复杂度和存储

复杂度。此外，为了降低存储复杂度，本文在具体

攻击时，依次对每个明文结构中的明文对进行过滤，

故只需存储当前结构中保留的明文对，而在对下一

个结构进行攻击时，释放上一个结构所占用的存储

空间，由此降低了存储复杂度。本文还给出了

MIBS-80 算法第 1, 2, 12, 13 轮的轮密钥与主密钥之

间的关系，在攻击过程中利用密钥之间的制约关系

进一步降低了攻击的时间复杂度。基于此本文首次

提出了对 13 轮 MIBS-80 的不可能差分攻击，该文

的结果优于文献[2,3]中对 MIBS-80 的不可能差分攻

击。 

2  MIBS 算法简介 

MIBS 算法是嵌套 SP 网络的 Feistel 结构的分

组密码算法，其消息分组长度为 64 bit，加密轮数

为 32 轮。MIBS 算法的密钥规模有 64 bit 和 80 bit

两种，分别记为 MIBS-64 和 MIBS-80，本文针对

MIBS-80 进行了 13 轮的不可能差分攻击。 
在本文中，64 bit 的消息分组被分成左右两部

分 0L 和 0R ，各占 32 bit。记初始输入为 0 0,L R ，第 i
轮的输入为 1 1,i iL R− − , ik 是 32 bit 轮密钥，第 i 轮的

迭代公式为 1 1 1( , ) ,i i i i i iL F K L R R L− − −= ⊕ = 。其中

MIBS 算法中F 函数由轮密钥加、S 盒变换、扩散层

P 组成。记 1iL − 经过第 i 轮的 S 盒变换后为 iy ，经过

第 i 轮的扩散层 P 变换后为 '
iy 。记 ,i jy 代表 iy 的第 j

个 4-bit 块， ,
'
i jy 代表 '

iy 的第 j 个 4-bit 块。 
MIBS 算法中的混合层P ：该层为线性变换，

由下列线性关系式构成： 

1 1 2 4 5 7 8

2 2 3 4 5 6 7

3 1 2 3 5 6 8

4 2 3 4 7 8

5 1 3 4 5 8

6 1 2 4 5 6

7 1 2 3 6 7

8 1 3 4 6 7 8

'

'

'

'

'

'

'

'

y y y y y y y

y y y y y y y

y y y y y y y

y y y y y y

y y y y y y

y y y y y y

y y y y y y

y y y y y y y

= ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕

     

本文记加密的轮数为 1,2, , 32r = " ，每轮的轮

密钥为 rk , ,r ik 代表 rk 的第 i 个 4-bit 块， , 1 2[ , , ,r ik j j "  
]nj 代表 ,r ik 的第 1 2, , , nj j j" bit, 

1 2,[ , , , ]mr i i ik " 代表 rk 的

1 2, , , mi i i" 个 4-bit 块，其中 1 2, , , nj j j ∈" {1,2, 3, 4},  

1 2, , , {1,2, , 8}mi i i ∈" " 。记 [1 32]rk =∼  ,[1,2, ,8]rk " ，即

32 bit 轮密钥 rk 从左至右依次被划分为 ,[1],rk  

,[2] ,[8], ,r rk k" 。 

由于本文分析的是 MIBS-80 算法，因此本文只

介绍 MIBS-80 的密钥生成算法，MIBS-64 算法的密

钥生成算法详见文献[1], MIBS-80 的密钥生成算法

如下所示。 

设长度为 80-bit 的主密钥为 79 78( , , ,K K K= "  

0)K ，由主密钥 K 生成 32 个 32 bit 的轮密钥

(1 32)ik i≤ ≤ 的过程如下： 

(1) 1

state 1,2, , 32

state state 19

i

i i

K i

−

← =

= >>>

"，对

;  

(2) ( )[79 76]state statei iS= ∼  

        ( )[75 72] [75 0]state statei iS⋅ ∼ ∼ ; 

(3) ( ) ( )[79~19] [18~14]state state state Round_i i i= ⊕  

[73~0]counter state ;i  

(4) [79 48][1 32] statei
ik = ∼∼ 。 

备注：由于Round_counter 是与轮数 r 有关的

常数，而与主密钥 79 78 0( , , , )K K K K= " 无关，因此

本文在考虑轮密钥与主密钥K 的相关性时，忽略

Round_counter 的影响，但这不影响本文结论的正

确性。此外，由于每轮的轮密钥与主密钥之间相差
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若干个 S 盒的运算，又 S 盒为双射运算，则在攻击时

只需获取独立的 80 bit 轮密钥即可恢复出主密钥。 

3  约减至 13 轮的不可能差分攻击 

3.1 预备知识 

引理1 (S盒的差分性质)  对于 2
nF 至 2

nF 的字节

替换变换 S 盒，有以下性质： 
(1)若已知 S 盒的输入差分α，输出差分β ，则

平均有一个输入x 满足 ( ) ( )S x S xα β⊕ ⊕ = ； 
(2)对于给定的 1 2( , , , )Δ∇ β β ，其中 1 2, , , ,Δ∇ β β  

2, nx Fα ∈ ，当 1 2,β β 从 2
nF 中随机选取时，下述两个方

程 1 2( ) ( )= , ( ) ( )=S x S x S x S xα β α Δ ∇ β⊕ ⊕ ⊕ ⊕ ⊕ ⊕  
平均有一个解( , )xα 。 

证明  性质(1)在在文献[14]中已有证明。下面

我们来证明性质(2)。令 

{
}

1 2

1 2

set(( , ) ( , ))

    =# , {0,1} : ( ) ( )

     ( ) ( )

nx S x S x

S x S x

Δ∇ β β

α α

β α Δ ∇ β

→

∈ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ =且

 

则集合 1 2set(( , ) ( , ))Δ∇ β β→ 中元素的平均个数为 

1 2 2

1 2 2

2
1 2

,

2 2
1 2

,

2 set(( , ) ( , ))

    2 2 Pr(( , ) ( , )) 1

n

n

n

F

n n

F

β β

β β

Δ∇ β β

Δ∇ β β

−

∈

−

∈

→

= → =

∑

∑
 

故性质 2 得证。 

引理 2  对于 32 bit ,X X ∗，若存在s 使得 1(P X−  
* 000000 0)X s⊕ ⊕ 具有形式 ??0?00?? ，则 s 是唯一

的，其中 4
2 {0}s F∈ ，且 1

5( *)s P X X−= ⊕ 。 
证明 s 的唯一性在文献[2]中已有说明，在此不

再证明。下面给出 s 的具体表达式。由于 1(P X− ⊕  
1* 000000 0) ( *) 0 0X s P X X ss ss ss−⊕ = ⊕ ⊕ 具有形式

??0?00??，则有 1
5( *) 0P X X s− ⊕ ⊕ = ，得证。 

引理 3[2] 在 MIBS-80 算法中，相邻两轮的轮密

钥之间具有线性关系 1[1 13] [20 32]i ik k +=∼ ∼ ，即 

,1 ,2 ,3 ,4 1,5 1,6 1,7 1,8[1] [4]i i i i i i i ik k k k k k k k+ + + += 。 

引理 4 在 MIBS-80 算 法 中 ， 1 2,[1,2,3,4], ,k k  

13,[1,2,3,4,5,6,8] 12,5,k k 与主密钥K 之间有如下关系： 
( )1 ( (18 15) , ( (14 11)),

        (10 0), (79 67))

k S K S K

K K

= ∼ ∼

∼ ∼
 

( ) ( )2,[1,2,3,4] ( (37 34) , (33 30) ,

              (29 26), (25 22))

k S K S K

K K

= ∼ ∼

∼ ∼
 

13,[1,2,3,4,5,6,8] ( ( (6 3)), ( (2 0,79)),

                    (78 76), ( (75 72)),

                    ( (71 68)), ( (67 64)),

                    ( (63 60))[1], (58,57),

                    ( (

k SS K S K

K S K

SS K SS K

S K K

S K

= ∼ ∼

∼ ∼

∼ ∼

∼

56 53))[1,2])∼

 

12,5 ( ( (52 49))[2, 3, 4], ( (48 45))[1])k SS K SS K= ∼ ∼  

引理 4 可由 MIBS-80 算法的密钥扩展算法直接

得到，在此不再证明。在已知 1 2,[1,2,3,4] 13,[1,2,3,4,5,6,8]( , , ,k k k  

12,5)k 时，可直接通过 S 盒的逆运算求出 (18 0),K ∼  
(79 64), (37 22), (58,57)K K K∼ ∼ 共 53 bit 密钥。 

推论  MIBS-80算法中第 13轮密钥与第 1轮密

钥之间有如下关系： 

( )

( ) ( )
( ) ( )

13,1 1,4 13,2 1,5

13 1

13,3 13,4 1,6 1,7

13,4 13,5 1,7 1,8

( ) , ( ),

[9,10,11] [21,22,23],  

[4], [1,2, 3] [4], [1,2, 3]) ,

[4], [1,2, 3] [4], [1,2, 3])

k S S k k S k

k k

k k S k k

k k S k k

= =

=

=

=

 

3.2 对 13 轮 MIBS-80 的不可能差分攻击 
在对 MIBS-80 算法的不可能差分攻击中，本文

主要利用文献[2]给出的 8 轮不可能差分，并在该 8
轮不可能差分的基础上向前扩展 3 轮，向后扩展 2
轮，由此攻击了 13 轮 MIBS-80 算法(如图 1)。由文

献[2]知，若输入差分对应为 (00000000, 000000 0)s ，

输出差分对应为 (0000 000, 00000000)h ，当 0, s ≠  
4

20, ,h s h F≠ ∈ 时，差分对应 (00000000, 000000 0)s  
(0000 000, 00000000)h→ 的转移概率为零。 
预计算：构建预计算表H 。该表用于在给定的

输入差分 α 与输出差分 β 下，给出满足 ( )S x α⊕  
( )S x β⊕ = 的( , ( ))x S x ，其中 4

2, ,x Fα β ∈ 。 
预计算：构建预计算表T 。该表用于在给定的

1 2( , , , )Δ∇ β β 下 ， 给 出 满 足 1( ) ( ) ,S x S xα β⊕ ⊕ =  
( )S x ∇⊕ 2( )S x α Δ β⊕ ⊕ ⊕ = 的 ( , , ( ))x S xα ，其中

4
1 2 2, , , FΔ∇ β β ∈ 。 

本节我们首先给出对 13 轮 MIBS-80 进行不可

能差分的攻击流程图，如图 2 所示。接下来给出具

体攻击过程如下：  
步骤 1  选择由满足下面形式的明文组成的结

构： 

0 1 2 3 4 5 6 7 8

1 2 3 4 5 6 8

0 1 2 3 4 5 6 7 8

( , , , , , , , )

     ( , , , , , , , )

( , , , , , , , )

L P x x a x a a x x

b b b b b b x b

R y y y y y y y y

=

⊕

=

  

其中 ( 1,2, 4,7, 8), (1 8)i ix i y i= ≤ ≤ 与 x 均有 42 种取

值， ,i ia b 是 4 bit 的常数。故一个结构含有 (6 8) 42 + ×  
562= 个明文，这些明文可构成 56 2 1 1112 2× − = 个明文

对。取2m 个结构，则共有 1112m+ 个明文对。 
步骤 2  对每个结构中的明文对，选择密文差

分满足如下形式的明文对：即 

13 1 2 3 5 6

13

( , , , 0, , , 0, 0) (0, 0, 0, 0, , 0, 0, 0)

( , , , 0, , , 0, 0)

L P q q q q q h

R g g g g g

Δ = ⊕

Δ =
 

其中， 4
2, ( 1,2, 3,5,6)ih q i F= ∈ 。由于h g→ , ig q→  

( 1,2, 3,5,6)i = 为 MIBS 算法中 S 盒的差分转移概率
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非零的差分对应。由 MIBS 算法 S 盒的差分分布性

质知，对非零g , ,  ( 1,2, 3,5,6)ih q i = 均有 7 种取值，

故满足过滤条件的密文差分有 5 20.815 7 7 2× × = 种

取值，所以一个明文对通过过滤的概率为 20.8 642 /2  
43.22−= ，则一个结构中有 111 43.2 67.82 2 2−× = 明文对

被保留下来，将 67.82 个明文对存储在表 1H 中，并将

明文对依次编号为 67.80,1, ,2 1j = −" ，存储内容为 
* * * *

0 0 0 0 13 13 13 13( , , , , )j L R L R L R L R ，为 j 分配 68 bit 

的地址空间即可。 
步骤 3  求 1H 中的每个明文对对应的 32 bit 1k ，

并进一步对 67.82 个明文对进行过滤。 
由于明文对 * *

0 0 0 0( , )L R L R 经过第 1轮 S盒变换

后的输出差分为 *
0, 1, 0, 1,( ) ( )i i i iS L k S L k⊕ ⊕ ⊕ ，其中

{1,2, , 8}i ∈ " 。又该输出差分为 1
0 1( )P R L− Δ ⊕Δ  

1
0( ) (000000 0)P R u−= Δ ⊕ ，由该表达式知明文对经

过第 1 轮 S 盒变换后，其输出差分的 8 个 4-bit 中仅

有第 7 个 4-bit 不确定，其它 7 个 4-bit 均可由输入

差分 0RΔ 得到。以 *
0, 0,i iL L⊕ 和 1

0( )iP R− Δ 为索引查

表H ，可平均得到 1 个 0, 1,i iL k⊕ 及 0, 1,( )i iS L k⊕ (即

1,iy )，进而结合 0L 得到 1,ik ，其中 1,2, 3, 4,6, 8i = 。 
由 MIBS 算法扩散层 P 可知： 

1,7 1,1 1,2 1,3 1,6 1,7 0,7

1,8 1,1 1,3 1,4 1,6 1,7 1,8 0,8

* * * * * * *
1,7 1,1 1,2 1,3 1,6 1,7 0,7

* * * * * * * *
1,8 1,1 1,3 1,4 1,6 1,7 1,8 0,8

L y y y y y R

L y y y y y y R

L y y y y y R

L y y y y y y R

= ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

 

则有 

1,7 1,8 1,2 1,4 1,8 0,7 0,8

* * * * * * *
1,7 1,8 1,2 1,4 1,8 0,7 0,8

L L y y y R R

L L y y y R R

⊕ = ⊕ ⊕ ⊕ ⊕

⊕ = ⊕ ⊕ ⊕ ⊕
 

又 1,iy 已知，结合 1
0( )P R− Δ 可求出 *

1,iy ( 1,2, 3,i =  
4,6, 8 )，由此可得 1,7 1,8L L⊕ 和 * *

1,7 1,8L L⊕ 。又由引理

3 知 2,7 1,2 1,3 2,8 1,3 1,4( [2, 3, 4], [1]), ( [2, 3, 4], [1])k k k k k k= = ，

且有 

*
2,7 1,7 2,7 1,7 2,7

1 1
0 7 0 5

*
2,8 1,8 2,8 1,8 2,8

1 1
0 8 0 5

( ) ( )

      ( ) ( )

( ) ( )

      ( ) ( )

y S L k S L k

P L P L

y S L k S L k

P L P L

− −

− −

⎧⎪Δ = ⊕ ⊕ ⊕⎪⎪⎪⎪ = Δ ⊕ Δ⎪⎪⎪⎨⎪Δ = ⊕ ⊕ ⊕⎪⎪⎪⎪⎪ = Δ ⊕ Δ⎪⎪⎩

 

以 * *
1,7 1,8 2,7 2,8 1,7 1,8 2,7 2,8( , ,L L k k L L k k⊕ ⊕ ⊕ ⊕ ⊕ ⊕  

2,7 2,8, )y yΔ Δ 为索引查表T 得到对应的存储值，若以
*

1,7 2,7 1,7 1,7( , )L k L L⊕ ⊕ 为上述方程组的未知变量，则

该存储值即为 *
1,7 2,7 1,7 1,7 2,7( , , )L k L L y⊕ ⊕ ，结合 2,7k 可

得 1,7L ，进而可得 *
1,7 1,7 2,7, ,L L y 。若以 1,8 2,8( ,L k⊕  

*
1,8 1,8 )L L⊕ 为上述方程组的变量，则查表T 所得到的

存储值即为 *
1,8 2,8 1,8 1,8 2,8( , , )L k L L y⊕ ⊕ ，结合 2,8k 可得

1,8L ，进而可得 *
1,8 1,8 2,8, ,L L y 。 

又由 MIBS 算法中 P 盒的表达式知， 1,7y 同时

满足两个方程： 1,7 1,1 1,2 1,3 1,6 0,7 1,7=y y y y y R L⊕ ⊕ ⊕ ⊕ ⊕ , 

1,7 1,1 1,3 1,4 1,6 1,8 0,8 1,8y y y y y y R L= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ 。因此，

当由明文对求出的 1,[1,2,3,4,6,8]k 正确时，由两个方程求

出的 1,7y 一定相等；当由明文对求出的 1,[1,2,3,4,6,8]k 错误

时，由两个方程求出的 1,7y 以 1/16 的概率相等；据

此可筛选掉错误的 1,[1,2,3,4,6,8]k 及其对应的明文对，故

经过此步骤后每个结构保留的明文对个数为
67.8 4 63.82 2 2−× = 。 

 

图 1  13 轮 MIBS-80 的不可能差分攻击 

 

图 2  13 轮 MIBS-80 的不可能差分攻击流程图 
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又 1
1,7 1,7 0,7( )k S y R−= ⊕ , 1

0 7 1,7( )P R u y− Δ ⊕ =  
* *
1,7 1,7 1,7y L L⊕ = ⊕ ，由上述等式可求出 1,7,u k 。以

*
0,5 0,5L L⊕ 和 1

0 5( )P R− Δ 为索引查表H ，可平均得到

1个 0,5 1,5L k⊕ 及 0,5 1,5( )S L k⊕ (即 1,5y )，进而结合 0L 得

到 1,5k 。 
由于明文对 * *

0 0 0 0( , )L R L R 对应的密文对差分

具有形式 13 1 2 3 5 6= ( , , , 0, , , 0, 0) (0, 0, 0, 0, ,L P q q q q q hΔ ⊕  
0, 0, 0) ，建立线性方程组将 iq 和 h 求出，其中

1,2, 3,5,6i = ，将 1,[1,2,3,4,5,6,7,8] 1,[1,2,3,4,6,7] 2,7 1( , , , , , ,j k L y u q  

3 4 5 6, , , , )q q q q h 存入表 2H 中。 
步骤 4  对 2H 中的 63.82 个明文对，求出其对应

的 13,[1,2,3,5,6]k ，利用 1,[1,2,3,4,5,6,8]k 和 13,[1,2,3,5,6]k 之间的制约

关系对明文对再次筛选。 
由于 13,3R gΔ = , 3g q→ 为非零差分对应，以

13,1 3( , )R qΔ 为索引查表H 可平均得到 1.216/7 2≈ 个

12,3 13,3L k⊕ 及 12,3 13,3( )S L k⊕ (即 13,3y )。又 12,3 13,3=L R ，

则 结 合 13,3R 可 求 出 1.22 个 13,3k ， 检 测 等 式

13 1[9,10,11] [21,22,23]k k= 是否成立，若成立保留该明

文对，否则抛弃该明文对，则一个明文对通过检测

的概率为 1/8 ，保留下来的明文对数量为 63.82 × 
1.2 622 1/8 2× = 。 

由于 13,2R gΔ = , 2g q→ 为非零差分对应，以

13,2 2( , )R qΔ 为索引查表H 可平均得到 1.216/7 2≈ 个

12,2 13,2L k⊕ 及 12,2 13,2( )S L k⊕ (即 13,2y )。又 12,2 13,2=L R ，

则结合 13,2R 可求出 1.22 个 13,2k ，检测等式 13,2k =  

1,5( )S k 是否成立，若成立保留该明文对，否则抛弃

该明文对，则一个明文对通过检测的概率为1/16 ，

保留下来的明文对数量为 62 1.2 59.22 2 1/16 2× × = 。 
由于 13,1R gΔ = , 1g q→ 为非零差分对应，以

13,1 1( , )R qΔ 为索引查表H 可平均得到 1.216/7 2≈ 个

12,1 13,1L k⊕ 及 12,1 13,1( )S L k⊕ (即 13,1y )。又 12,1 13,1L R= ，

则结合 13,1R 可求出 1.22 个 13,1k ，检测等式 13,1=k  

1,4( )SS k 是否成立，若成立保留该明文对，否则抛弃

该明文对，则一个明文对通过检测的概率为1 16，

保留下来的明文对数量为 59.2 1.2 56.42 2 1/16=2× × 。 
由于 13,5R gΔ = , 5g q→ 为非零差分对应，以

13,5 5( , )R qΔ 为索引查表H 可平均得到 1.216/7 2≈ 个

12,5 13,5L k⊕ 及 12,5 13,5( )S L k⊕ (即 13,5y )。又 12,5 13,5=L R ，

则结合 13,5R 可求出 1.22 个 13,5k 。同理可求出 1.22 个

13,6k ，即有 56.4 1.2 2 58.82 2 =2×× 个明文-密钥对，将这些

明文-密钥对存储在表 3H 中， 3H 存储 13,[1,2,3,5,6]( , ,j k  

13,[1,3,5])y 。 
对每个 1 13,[1,2,3,5,6]( , )k k ，结合表 2H 和 3H ，建立表

1Ω 。则每个结构的 1Ω 有 58.8 32 20 11 17.82 /2 2+ − = 个条目，

每个条目存储 1,[1,2,3,4,6,7] 13,[1,3,5]( , , , , )j L u y h 。 
在对当前结构执行完步骤 2~4 后，释放

1 2 3( , , )H H H ，对下个结构执行步骤 2~4。故在对2m

个明文结构执行完步骤 2~4 后， 1Ω 的规模为
17.8 17.82 2 2m m+× = 。 

步骤 5  对 1Ω 中的 17.82m+ 个明文对，执行以下

步骤。 
先求 11,5L ，再利用 S 盒的差分性质求 12,5k 。 
由于 11,5 13,5 13,5

'L L y= ⊕ ，又 MIBS 的扩散层中

13,5 13,1 13,3 13,4 13,5 13,8
'y y y y y y= ⊕ ⊕ ⊕ ⊕ ，其中 13,iy =  

12, 13, 12, 13,[ ] [ ]i i i iS L k S R k⊕ = ⊕ 。由于 13,[1,3,5]k 已知，又

由引理 4 的推论知，可根据当前 1k 可求得 13,4k ，故

只需猜测 13,8k 即可求得 13,5
'y ，进而求得 11,5L 。在当前

密钥 13,8k 下，建立表 2Ω ，该表有 17.82m+ 个条目，每

个条目存储 1,[1,2,3,4,6,7] 11,5( , , , , )j L u L h 。 
又由于 ,h g 已知，且第 1 步在筛选明文对时，

已经保证h g→ 是 S 盒非零的差分对应，故由 11,5(S L  

12,5 11,5 12,5) ( )k S L h k g⊕ ⊕ ⊕ ⊕ = 查表 H 可平均求出
1.216 7 2≈ 个 11,5 12,5L k⊕ ，进而得到 1.22 个 12,5k ，即可

得到 17.8 1.2 192 2 2m m+ +× = 个明文-密钥对，将 192m+ 个

明文-密钥对存储在表 4H 中，则表 4H 一共有 192m+ 个

条目，每个条目存储 12,5( , )j k 。结合表 4H 与 2Ω ，对

每个密钥 12,5k 建表
12,5kΩ ，则

12,5kΩ 中有 19 42 /2m+ =  
152m+ 个条目，每个条目存储 1,[1,2,3,4,6,7]( , , )j L u 。 
步骤 6  对

12,5kΩ 中的 152m+ 个明文对，执行以下

步骤。 
根据

12,5kΩ 中明文对的序 号查表 1Ω 得到

1,[1,2,4]( , )L u ，其中 *
1,[1,2,4]L 可由 1,[1,2,4],L u 得到。又

* 1 1
1,1 2,1 1,1 2,1 0 1 0 5( ) ( ) ( ) ( )S L k S L k P L P L− −⊕ ⊕ ⊕ = Δ ⊕ Δ

已知，故可查表H 得到 1,1 2,1L k⊕ 及 2,1y ，进而求出

2,1k ，同理可得 2,[2,4]k 。由于一个 *
1,[1,2,4] 1,[1,2,4]( , )L L 可平

均得到一个 2,[1,2,4]k ，则遍历
12,5kΩ 中的 192m+ 个明文对

可得 192m+ 个明文-密钥对，将 192m+ 个明文-密钥对存

储在表 4H 中，则表 4H 有 192m+ 个条目，每个条目存

储 2,[1,2,4]( , )j k 。根据
12,5kΩ 和 4H ，将 2,[1,2,4]k 对应的

*
1,[1,2,4] 1,[1,2,4]( , )L L 存储至表

2,[1,2,4 ]kT ，则表
2,[1,2,4 ]kT 有

15 12 32 /2 2m m+ += 个条目，每个条目存储 2,[1,2]( , ,j y  

1,[3,6,7], )L u 。 
步骤 7  对

2,[1,2,4 ]kT 中的 32m+ 个明文对执行以

下步骤。 
由 MIBS 的扩散矩阵知 2,7 2,7 0,7

'L y L= ⊕ ，其中

2,7 2,1 2,2 2,3 2,6 2,7
'y y y y y y= ⊕ ⊕ ⊕ ⊕ ，其中 2, 1,[i iy S L=  

2, ]ik⊕ 。由于 *
1 1( , )L L 已知，则若要得出 2,7L ，需要已

知 2k 的第 1, 2, 3, 6, 7 个 4 bit 值。由于 2,6 1,6(y S L=  

2,6)k⊕ 且 2,6 1,1 1,2( [2, 3, 4], [1])k k k= ，故可得 2,6y 。穷举

2,3k ，即可得到 *
2,7 2,7( , )L L 。 

又由于 3,7 2,2 2,3=( [2, 3, 4], [1])k k k ，计算 2,7(S L ⊕  

3,7 )k *
2,7 3,7( )S L k⊕ ⊕ 。若等式 *

2,7 3,7 2,7( ) (S L k S L⊕ ⊕ ⊕  
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3,7 1,7)=k LΔ 成立，即密钥 1 2,[1,2,3,4] 13,[1,2,3,4,5,6,8]( , , ,k k k  

12,5)k 使得该 8 轮不可能差分对应成立，则密钥

1 2,[1,2,3,4] 13,[1,2,3,4,5,6,8] 12,5( , , , )k k k k 为错误的。若该等式对
32m+ 个明文对均不成立，则保留当前的 60 bit 密钥

1 2,[1,2,3,4] 13,[1,2,3,4,5,6,8] 12,5( , , , )k k k k ，故一个错误密钥被保

留下来的概率为
34 2(1 2 )

m+−− ，则有 60(2 1) (1− × −  
34 22 ) 1

m+− + 个 1 2,[1,2,3,4] 13,[1,2,3,4,5,6,8] 12,5( , , , )k k k k 为候选密

钥。记候选密钥个数为N ，有 

( ) ( )
( )
( )

3

1

0.47

260 4

60 2

60 2

2 1 1 2 1

  2 1 e 1

  2 1 2 1

m

m

m

N
+

−

−

−

−

−

= − × − +

≈ − × +

= − × +

 

步 骤 8  对 N 个 候 选 密 钥 1 2,[1,2,3,4]( , ,k k  

13,[1,2,3,4,5,6,8],k 12,5)k ， 通 过 S 盒 的 逆 运 算 求 出

(18 0),K ∼ (79K ∼  64), (37 22), (58,57)K K∼ 共 53 
bit 密钥。对每个候选密钥，穷举K 剩余的 27 bit
密钥。先穷举( (63 60), (56 45))K K∼ ∼ 这 16 bit 的

密钥，执行如下过滤操作。 

对于 9(52 )4K ∼ 的 16 种取值，检测 12,5[1,2, 3]k =  

( (52 49))[2, 3, 4]SS K ∼ 是否成立，若成立，则保留穷

举的 9(52 )4K ∼ ，反之抛弃，经过过滤 9(52 )4K ∼ 剩

余 2 种可能取值。 

对于 (48 45)K ∼ 的 16 种取值，检测 12,5[4]k =  

( (48 45))[1]SS K ∼ 是否成立，若成立，则保留穷举

的 (48 45)K ∼ ，反之抛弃，经过过滤 (48 45)K ∼ 剩

余 8 种可能取值。 

对于 (63 60)K ∼ 的 16 种取值，检测 13,6[4]k =  

( (63 60))[1]S K ∼ 是否成立，若成立，则保留穷举的

(63 60)K ∼ ，反之抛弃，经过过滤 (63 60)K ∼ 剩余 8

种可能取值。 
对于 (56 53)K ∼ 的 16 种取值，检测 13,8[3,k  

4] ( (56 53))[1,2]S K= ∼ 是否成立，若成立，则保留

穷举的 (56 53)K ∼ ，反之抛弃，经过过滤 (56 ~ 53)K

剩余 4 种可能取值。 
经过以上过滤后，( (63 60), (56 45))K K∼ ∼ 共有

1 3 3 2 92 2+ + + = 种可能，再穷举剩余的 11 bit 密钥

( [59], (44 38), (21 19))K K K∼ ∼ ，用明文进行加密测

试恢复出正确的密钥。 
3.3 攻击复杂度分析 

该攻击的算法复杂度主要集中在步骤 2~步骤 8

之中，下面分析每个步骤的时间复杂度。  

步骤 2 的时间复杂度主要为两次筛选明文对所

占用的时间复杂度，第 1 次筛选所占的时间为
56 56 61.8

22 2 log (2 ) 2m m+× = 次比较运算， 1H 所占用的

空间为 67.82 (68 64 4)× + × bit。 

步骤 3 的时间复杂度为 67.82 (2 (6 1)m × × + +  
63.8 70.62 1) 2m+× ≈ 次查表运算，存储复杂度为
63.82 (64 88)× + bit。  

步骤 4 的时间复杂度为 63.8 62 59.22 (2 +2 2+2m × ×  
56.4 64.42 2 2) 2m+× + × ≈ 次查表运算，存储复杂度为

58.8 17.82 (59 32) 2 (59 44)m+× + + × + bit。 
步骤 5 的时间复杂度为 41 17.8 42 2 2 (2+1)m+× × ×  

64.42m+≈ 次查表运算，存储复杂度为 232 (m l+ × +  
23 21.8 24.328) 2 ( 4) 2 ( 28 8) 2m m ml l+ + ++ × + + × + + ≈ ×

( 28)l + bit。 
步骤 6 的时间复杂度为 41 4 4 152 2 2 2m+× × × × 

65.63 2m+≈ 次查表运算，存储复杂度为 192m+ × 
( 28)l + bit。 

步骤 7 的时间复杂度为 41 4 4 12 32 2 2 2 2 +m+× × × ×  
41 4 4 12 3 4 69.72 2 2 2 2 2 (1 2) 2m m+ +× × × × × × + ≈ 次 查

表运算。 
取 4.1m = ，则步骤 7 中剩余密钥的个数约为

47.62 ，且步骤 2 到步骤 7 的时间复杂度约为 71.42m+  
75.52= 次查表运算。该攻击的存储复杂度主要由步

骤 2、步骤 3 和步骤 4 的复杂度决定，即为 67.82 × 
63.8 58.8 6(68 64 4) 2 (64 88) 2 (59 32) 2−+ × + × + + × + ×

71.22≈ 个 64 bit。又由于对 MIBS 算法，其每轮加

密时需要查 8 个 S 盒，13 轮则需要进行 104 次查 S
盒运算，故步骤 2 到步骤 7 的时间复杂度为

75.5 68.82 /104 2= 次 13 轮加密运算。 
步骤 8 的时间复杂度为 47.6 47.6 162 9+2 (2× × × 

20 68.64/104 2 2) 2+ × ≈ 次 13 轮加密运算。这是由于

步骤 7 结束后剩余的错误密钥个数为 47.62 ，步骤 8
中穷举的密钥为 27 bit，又通过已求出的密钥进行

制约可得穷举的 27 bit 密钥仅剩余 11 9 202 2 2× = 种

可能，利用 2 个明文进行加密测试，进而保留正确

密钥。此时剩余的错误密钥个数为 47.6 20(2 1)+ −  
1282 1−× � ，即只有正确密钥被保留下来。 
综上所述，整个算法的数据复杂度为 60.12 个选

择明文，时间复杂度为 69.52 次 13 轮加密运算，存储

复杂度为 71.22 个 64 bit，优于文献[2,3]的结果，如表

1 所示。 

4  结束语 

本文对 MIBS-80 算法进行了攻击，首次提出了

对其 13 轮的不可能差分攻击，得到了目前不可能差

分攻击对 MIBS-80 算法最好的分析结果。本文在攻

击过程中利用 S 盒的不可能差分对应和轮密钥之间

的制约关系尽早地排除错误的明文对，省掉了错误

明文对所占用的时间复杂度和存储复杂度。同时，

本文多次利用查表技术给出在攻击中所需要猜测的

密钥，进一步降低了攻击所需的时间复杂度。此外，

我们在攻击中对 2m个结构依次执行第 2~4 步骤，因 
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表 1  MIBS-80 攻击结果比较 

攻击方法 轮数 数据复杂度 时间复杂度 存储复杂度 文献 

差分攻击 13 622  252  － [2] 

不可能差分攻击 12 592  632  － [3] 

不可能差分攻击 12 592   58.82  － [6] 

积分攻击 10  39.62   68.42  — [5] 

中间相遇攻击 11  24.92   66.252  51.032  [7] 

多维零相关线性攻击 12  62.12  702  － [8] 

相关密钥不可能差分攻击 14 542  562  － [9] 

不可能差分攻击 13  60.12   69.52  71.22  本文 

备注：“—”指参考文献中没有给出相应的存储复杂度 

 

此只需存储当前结构中通过过滤的明文对，在第 4 步

骤结束后释放当前结构占用的存储空间，继而对下个

结构执行第 2~4 步骤，由此将存储空间降低了2m

倍。本文的攻击充分利用 MIBS-80 算法扩散层的性

质和各轮的轮密钥之间的制约关系，如何将这些性

质和制约关系用到MIBS-80的其它攻击方法上还有

待进一步研究。 
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