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具有隐私保护功能的知识迁移聚类算法 

陈爱国
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(江南大学数字媒体学院  无锡  214122) 

摘  要：传统聚类算法在数据量不足或数据被污染的场景下聚类效果较差，针对此问题，在经典模糊 C 均值(FCM)

技术的基础上，该文提出融合历史类中心和历史隶属度两类知识迁移机制的聚类算法。该算法通过有效利用历史数

据中总结得到的辅助知识来指导当前由于数据不足或数据污染带来的聚类困难问题，从而提高聚类效果。同时，由

于该算法仅利用历史数据的类中心和隶属度，对历史数据具有隐私保护的优点。通过在模拟数据集和真实数据集上

的仿真实验，证明了该算法的有效性。 
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Knowledge Transfer Clustering Algorithm with Privacy Protection 

CHEN Aiguo    WANG Shitong 

(School of Digital Media, Jiangnan University, Wuxi 214122, China) 

Abstract: For the traditional clustering algorithms efficiency problems in situations of insufficient datasets or 

datasets with noises, a Knowledge Transfer Clustering Algorithm with Privacy Protection (KTCAPP) is proposed 

based on the classical Fuzzy C-Means (FCM) technology by leveraging two kinds of knowledge which are the 

historical class center and the historical class membership. The performance of KTCAPP is enhanced by using 

auxiliary knowledge from history datasets to guide the current clustering task with insufficient datasets or datasets 

with noises. In addition, KTCAPP is of good capability of privacy protection because the algorithm only uses the 

historical class center and the historical class membership which do not expose the raw data. Experiment results 

show the proposed algorithm is efficient. 
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1  引言  

聚类分析是将一组未知类标签的数据样本按照

它们在性质上的亲疏程度划分到由类似性质数据组

成的多个类的过程 [1 4]− 。聚类分析作为一种无监督

的数据处理技术，是目前机器学习、数据挖掘和人

工智能等领域的研究热点之一。目前，聚类分析已

被广泛地应用于文本聚类、视频处理、图像分割以

及入侵检测等方面。传统的聚类分析算法如基于层

次的 BIRCH 算法[5,6]、基于划分的 FCM 算法 [7 11]− 、

基于密度的 DBSCAN 算法[12]和基于网格的 WAVE- 
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CLUSTER 算法[13]在处理各自的数据样本时，都能

获得不错的聚类性能。但这些聚类分析算法得以有

效实施都要基于一个前提条件，即所采用的数据样

本数量必须是充分的，数据样本所提供的聚类信息

是有效的。 
但是实际生产生活中往往存在着这样的情况：

一是，在一个新领域的数据样本收集初期，数据样

本数据往往不够充分。另一个是，由于传感器的失

效或传输线路的干扰等因素的影响使得采集的数据

样本受到了污染，这些被污染的数据样本所提供的

聚类信息不是全部有效。这些情况的出现，若继续

采用传统的聚类分析算法将面临聚类性能不佳甚至

失效的可能。 
针对上述问题，可以通过在聚类分析算法中引

入迁移学习 [14 16]− 机制来解决。迁移学习利用数据样

本量充分的历史域来指导数据样本量不充分的目标

域。其中历史域和目标域的数据在特征空间或属性

方面总体上相近，但也存在一定的差异性。通过从
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充足的历史域数据中获得有益的历史知识来指导当

前数据量不足或数据被污染的目标域，从而提高当

前数据的聚类效果。 
近年来，在聚类、分类领域引入迁移学习机制

已进行了广泛的研究。如文献[17]将相同的词特征知

识迁移到不同领域的聚类工作中，提出了同时利用

文档和词特性进行的联合聚类方法。文献[18]通过在

有紧密联系的任务之间进行有益知识的交叉学习，

提出了共享子空间的多任务聚类方法。文献[19]提出

的应用于图像聚类的异构迁移学习方法。文献[20]
扩展了传统的潜在概率语义分析(PLSA)算法，提出

了应用于交叉域文本分类的 TPLSA 算法。这些方

法要能够顺利实施，需要有完整历史数据集作为支

撑，这在一些特殊情况下是不可能满足的。如需要

的历史数据集是一些敏感性的数据和有保密性要求

的数据。 
由于上述需求的存在，本文以模糊C均值(FCM)

算法作为聚类算法的基本框架，在此框架的基础上

通过引入迁移学习机制构造出一种具有隐私保护能

力的迁移学习 KTCAPP 算法的目标函数。由于该

算法通过对历史数据类中心和隶属度这两类知识的

学习来指导当前数据量不足或被污染数据的聚类任

务，从而能够使该算法获得比传统聚类算法更好的

聚类结果。同时由于只需提供历史数据类中心和隶

属度而不用完整的历史数据就可进行算法执行，故

对历史数据具有很好的隐私保护作用，使该算法具

备良好的应用价值。 

2  经典的 FCM 算法 

模糊 C 均值(FCM)聚类算法是 1973 年由

DUMA 首先提出，后由 BEZDEK 在 1981 年将它进

行了进一步推广的一种聚类方法。FCM 算法因具有

理论简单、操作方便、局部搜索能力强、收敛速度

快等优点，是至今为止在模式识别、机器学习、数

据挖掘等领域最常使用的聚类方法之一 [7 11]− 。FCM

算法的目标函数一般表示为 
2
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其中 ijμ 表示第 i 个样本点属于第 j 类的隶属度，m

表示模糊度指数，m 必须满足 1m > , ix 表示第 i 个

样本点， jv 表示第 j 类的中心点。模糊 C 均值算法

是通过求解目标函数最小值而达到聚类目的的一种

聚类方法。通过采用拉格朗日条件极值的优化理论

获得式(2)，式(3)所示的最优聚类中心V 以及隶属度

U 的迭代公式： 
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FCM 算法的具体执行步骤如下： 
步骤 1  设置迭代结束阈值 ε ，最大迭代次数

iter_max，初始化隶属度矩阵U 和迭代计数器 t=0； 
步骤 2  根据式(2)计算新的类中心； 
步骤 3  根据式(3)计算新的隶属度矩阵； 
步骤 4  t=t+1；直至 ( ) ( 1)t t ε−− <U U 或 t>  

iter_max。 
FCM 算法在迭代优化结束后，将得到的隶属度

矩阵U 去模糊化后即可得到每个样本 ix 所对应的

类别。 
FCM 算法在样本数据量充足的情况下，通过以

上迭代过程即可获得较理想的每个类中心，从而能

够根据这些类中心获得每个样本点对各个类的隶属

度。但当样本数据量不充足或被污染的情况下，根

据该 FCM 算法获得的类中心将有严重偏离实际类

中心的风险。有时甚至会导致聚类失败。所以在当

前样本数据量不足或被污染的场景下寻找新的有效

聚类方法有其必要性和实用性。 

3  具有隐私保护功能的知识迁移聚类算法 

根据迁移学习理论，历史场景与目标场景具有

一定的相似性，那么对目标场景来说充分利用历史

场景的有益知识必将对目标场景具有很好的指导作

用。在模糊聚类算法中起关键作用的是各个类别的

类中心和样本点对各个类别的隶属度。故利用好历

史场景所导出的历史类中心和历史隶属度将对当前

聚类任务起到积极作用。 
根据以上分析我们提出了样本点与历史类中心

点距离和极小规则。该规则的提出是基于历史场景

和目标场景具有一定的相似性，那么当前目标场景

中的样本点与历史类中心的距离和也必定达到最

小，通过样本点与历史类中心点距离和极小规则可

以使最终的聚类结果满足此约束。该规则用公式表

示如式(4)： 

22
KT1 1 1

1 1

min ( , , ) , 0
N C

jij i
i j

J λ λ
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其中 ix 表示第 i 个样本点， jv 表示第 j 类的历史类

中心， ijμ 表示当前样本隶属度矩阵，N 表示样本点

的数目，C 表示聚类数， 1λ 为样本点与历史类中心

点距离和极小规则的平衡因子。 
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样本点与历史类中心点距离和极小规则的应用

主要是迁移了历史类中心的知识，同样我们也可对

历史隶属度的知识进行迁移。本文提出隶属度变化

极小规则。该规则的提出同样是基于历史场景和目

标场景具有一定的相似性，那么当前样本点的历史

隶属度和当前隶属度应该变化尽量的小。通过隶属

度变化极小规则的引入可以使最终的聚类结果满足

此约束。该规则用公式表示为 

( ) ( )2KT2 2 2
1 1

min , ,  0
N C

ij ij
i j

J λ λ
= =

= − ≥∑∑U U μ μ  (5) 

其中 ijμ 表示当前样本隶属度矩阵， ijμ 为当前样本

点的历史隶属度矩阵， 2λ 为隶属度变化极小规则的

平衡因子。 

根据以上分析，针对模糊 C 均值算法没有知识

迁移机制的不足，本文在模糊 C 均值算法的基础上

融入了历史类中心和历史隶属度的双重知识迁移学

习机制提出具有隐私保护功能的知识迁移聚类算法

即 KTCAPP 算法。该算法的原理图如图 1 所示。 

 

图1  KTCAPP算法原理图 

图 1 中所涉及的历史类中心是根据历史数据利

用经典的 FCM 算法所获得；历史隶属度是当前数

据相对于历史类中心所对应的隶属度，它可利用式

(3)和历史类中心获得。 

KTCAPP 算法对应的目标函数为 

PPKTFCM
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其中 
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根据式(6a)可以看出，加入知识迁移机制的

KTCAPP 算法从本质上来说由 3 部分组成。第 1
部分 FCM( , , )J XV U 为经典的 FCM 算法，对当前样

本使用 FCM 算法进行聚类，第 2 部分 KT1( , , )J XU V
为利用历史类中心对当前聚类进行指导项，通过该

项实现了历史类中心知识的迁移学习。第 3 部分

KT2( , )J U U 为利用历史隶属度对当前聚类任务进行

指导项，通过该项实现了历史隶属度知识的迁移学

习。在式(6b)~式(6d)中 ijμ 表示当前样本的隶属度

矩阵， ijμ 为历史隶属度矩阵， ix 为当前样本点， jv
为第 j 类的聚类中心， jv 为第 j 类的历史聚类中心。

1λ 为历史类中心的平衡因子， 2λ 为历史隶属度的平

衡因子。 
根据式(6a)可以发现，当参数 1 0λ = 且 2 0λ =

时，KTCAPP 算法实际上就退化为经典的 FCM 算

法。KTCAPP 算法本质上是在 FCM 的基础上通过

调控 KT1( , , )J XU V 和 KT2( , )J U U 两部分的权重来实

现知识的迁移达到对当前聚类任务的引导学习，从

而改善因数据量不足或数据所含信息不足而直接采

用 FCM 算法聚类效果不理想的缺陷。 
3.1 算法优化 

为了求得式(6a)在有约束条件下目标函数的最

小值，可以利用拉格朗日乘子法进行优化求解，其

拉格朗日函数如式(7)： 
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式(7)中的 iβ 为 Lagrange 乘子。 
通过 / 0ijL∂ ∂ =μ 得 
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根据约束条件 

1
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将式(8)代入式(9)可得 
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将式(10)代入式(8)可得隶属度的迭代公式如式

(11)： 



526                                         电 子 与 信 息 学 报                                     第 38 卷 

 

2
2 2

1 1 2
2 2

1 2
2 2

1 1 2

( )
1

C
ik ij

kk i k i
ij

C ji j i

kk i k i

λ

λ λ

λ λ

λ λ

=

=

−
−

− + − +
=

− + − +

− + − +

∑

∑

x v x v

x v x v

x v x v

μ μ

μ   (11) 

通过 / 0jL∂ ∂ =v 得中心点迭代公式为 

2 2

1 1

N N

j ij i ij
i i= =

= ∑ ∑v xμ μ            (12) 

根据迭代式(11)和式(12)，最终可求得最优的当

前数据的类中心和隶属度，再经过对隶属度的去模

糊化处理后，可获得最终的聚类结果。 
3.2 算法步骤 

根据上述对 KTCAPP 算法的推导过程所得到

的迭代公式，给出具体的算法步骤如下： 
步骤 1  给出当前数据集x ，迭代结束阈值 ε ，

最大迭代次数 iter_max，历史类中心 jv ，平衡因子

1λ , 2λ ，初始化隶属度矩阵u和迭代计数器 t=0； 
步骤 2  根据式(3)计算历史隶属度 ijμ ； 
步骤 3  根据式(12)计算新的类中心； 
步骤 4  根据式(11)计算新的隶属度矩阵； 
步骤 5  置 1t t= + ，根据式(6a)计算当前目标

函数值 ( )tJ ； 
直至 ( ) ( 1)t tJ J ε−− < 或 t> iter_max。 

4  实验及结果分析 

4.1 实验设置 
本实验使用的硬件环境：Intel i5 2.27 GHz 4 G 

RAM，操作系统：Windows 7 64 位，软件环境：

MATLAB R2012b。 
为验证本文所提出 KTCAPP 算法的有效性，

本节将基于一组模拟数据集和两种常见真实数据集

(20Newsgroups[17]和 KDDCups[21])进行实验。并且，

还选择了与 KTCAPP 算法相关的另外 5 种算法(基
于多任务共享子空间的 LSSMTC 聚类算法[18]，基于

组合 K 均值的 CombKM 算法[18]，基于特征和样本

协同的 Co-clustering 聚类算法[22]以及基于自学习迁

移的 STC 聚类算法[23])进行聚类性能对比。 
 本实验采用归一化互信息(Normalized Mutual 
Information, NMI[24])和芮氏指标(Rand Index, RI[25])
两种评价指标对实验结果进行评价。该两种评价指

标的取值范围都为[0,1]，取值越大所对应算法的聚

类性能越好。 
本文算法涉及两个平衡因子 1λ 和 2λ 的取值问

题。对于聚类算法中此类参数值的选择问题，现在

惯用的方法是采用网格搜索来进行遍历寻优。本文

也同样采用该方法，并设置 1λ 和 2λ 的 3 个寻优区间

为：[0.1,1.0]，步距为 0.1; [2,10]，步距为 1; [20,100],
步距为 10。对于其它 5 种对比算法中的参数则采用

其文献推荐的设置。 

实验结果所列数据都是在运行 10 次后求均值

所得。 
4.2 模拟数据集实验及结果分析 

本文构造如下 4 种类型的模拟数据集： 
(1)历史数据集 H1, H2：  采用高斯概率分布模

型函数生成 3 类共 1500 个数据的历史数据集 H1，
每类 500 个数据。该 3 类数据样本满足以下分布： 

第 1 类均值 1

2
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S 。产生与历史数据集 H1 具有相同 

的高斯概率分布而数据量更大的历史数据集 H2。数
据集 H2 包含 3 类，每类 5000 个数据，共 15000 个

数据。该两个历史数据集样本量充足，而且能通过

该样本获取对目标数据集聚类具有指导作用的有益

知识。 
(2)样本量不足的目标集 D1：  采用高斯概率

分布模型函数生成待测试的目标数据集 D1, D1 的

类别数也为 3 类。其数据满足如下分布：第 1 类均 

值 1
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S 。D1 的数据样本总量为 90 个，每 

类包含 30 个数据。D1 数据样本量只为历史数据集

H1 的 10%，用于代表样本量不足的场景。并且数据

集 D1 与数据集 H1 的均值有略微不同，方差相同，

体现迁移学习中的被学习的历史数据集与目标数据

集之间既存在着很大的相似性，同时又存在着一定

的差别的情况。 
(3)样本量充足且无污染的目标集 D2：  再次

采用高斯概率分布模型函数生成待测试的目标数据

集 D2，其数据分布与 D1 数据集相同。D2 数据集

包含 3 类，每类 150 个，共计 450 个数据，占历史

数据集 H1 的 50%，用于代表目标数据量较充分的

场景。 
(4)样本量充足但被污染的目标集 D3：  通过

在 D2 数据集上加入均值为 0、方差为 2 的高斯噪声

形成样本量充足但受噪声污染的目标数据集 D3。 
上述生成的 4 种不同模拟数据集的分布如图 2

所示。在以上构建的历史数据集和不同目标数据集

的场景下，分别运行本文的 KTCAPP 算法和相关

的 5 种对比算法，得到表 1 所列的实验结果。 
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图 2 模拟数据集分布图 

表 1 模拟数据集上 6 种聚类算法的性能对比 

场景 评价指标 LSSMTC CombKM STC Co-clustering FCM KTCAPP 

NMI-mean 0.6393 0.7594 0.7580 0.7372 0.7889 0.8056 

NMI-std 1.1703E-16 1.1703E-16 0 1.1703E-16 1.1703E-16 1.1703E-16 

RI-mean 0.8624 0.9024 0.9112 0.9014 0.9151 0.9278 
H1-D1 

RI-std 0 1.1703E-16 0 2.3406E-16 0 0 

NMI-mean 0.8235 0.8335 0.8506 0.8557 0.8280 0.8592 

NMI-std 0 0 0 1.1703E-16 9.0649E-17 0 

RI-mean 0.9373 0.9380 0.9506 0.9488 0.9354 0.9513 
H1-D2 

RI-std 0 1.1703E-16 0 1.1703E-16 2.3406E-16 0 

NMI-mean 0.7280 0.7737 0.8100 0.7718 0.7737 0.8160 

NMI-std 1.1703E-16 1.1703E-16 0 1.1703E-16 1.1703E-16 1.1703E-16 

RI-mean 0.8966 0.9147 0.9350 0.9140 0.9147 0.9374 
H1-D3 

RI-std 1.1703E-16 1.1703E-16 0 1.1703E-16 1.1703E-16 1.1703E-16 

NMI-mean 0.6892 0.7594 0.8041 0.7372 0.7889 0.8056 

NMI-std 1.1703E-16 1.1703E-16 0 1.1703E-16 1.1703E-16 1.1703E-16 

RI-mean 0.8790 0.9024 0.9241 0.9014 0.9151 0.9278 
H2-D1 

RI-std 0 1.1703E-16 0 2.3406E-16 0 0 

NMI-mean 0.8188 0.8182 0.8356 0.8557 0.8280 0.8592 

NMI-std 0 1.6131E-16 0 1.1703E-16 9.0649E-17 0 

RI-mean 0.9352 0.9301 0.9448 0.9488 0.9354 0.9513 
H2-D2 

RI-std 0 1.1703E-16 0 1.1703E-16 2.3406E-16 0 

NMI-mean 0.7242 0.7777 0.7904 0.7718 0.7737 0.8160 

NMI-std 1.1703E-16 1.1703E-16 0 1.1703E-16 1.1703E-16 1.1703E-16 

RI-mean 0.8957 0.9147 0.9266 0.9140 0.9147 0.9374 
H2-D3 

RI-std 1.1703E-16 2.3406E-16 0 1.1703E-16 1.1703E-16 1.1703E-16 
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通过表 1 的数据可以获得如下结论： 
(1)由源域是历史数据集 H1，目标域是样本量

不足的 D1 数据集组成的场景 H1-D1 上的实验结果

可以看出，当聚类样本量不足的情况下直接使用基

于无任何学习机制的 FCM 算法，其产生的聚类结

果明显要差于使用迁移知识的 KTCAPP 算法。产

生此结果的原因是：在聚类样本量不足的情况下直

接使用 FCM 算法得到的聚类中心将会严重偏离真

正的聚类中心，正是因为存在着这样的偏离使得

FCM算法的聚类效果要差于KTCAPP算法的聚类

效果。而 KTCAPP 算法通过对历史类中心和隶属

度的学习，使得由于数据量不足而导致聚类中心产

生偏移的问题得到有效抑制，从而提高了最终的聚

类性能。同时，从其它 4 个算法的聚类结果可以看

出，由于自身算法的限制，它们在数据样本量不足

场景下的聚类效果不理想。 
(2)由源域是历史数据集 H1，目标域是样本量

充足且无污染的 D2 数据集组成的场景 H1-D2 上的

实验结果可以看出，由于 D2 的样本数据量较为充

分，因此 6 个算法的实验结果都比较理想。由于

KTCAPP 算法有效学习了历史类中心和隶属度知

识的原因，使得 KTCAPP 算法跟其它算法相比，

还是取得了最好的聚类结果。 
(3)由源域是历史数据集 H1，目标域是样本量

充足但被污染的 D3 数据集组成的场景 H1-D3 上的

实验结果可以看出，在样本数据被污染的情况下，

KTCAPP 算法和 STC 算法的结果比较理想，而其

它 4 种算法性能明显变差。产生此现象的主要原因

是：由于 D3 数据集受到了污染，数据也因此产生

了严重失真，使得数据的类中心产生偏移，数据类

别之间的边界变得模糊，最终造成聚类结果不理想。

而 KTCAPP 算法在进行聚类任务时通过调整两个

平衡因子 1λ 和 2λ 的值，即调整历史类中心和历史隶

属度这两类指导性的知识在整个聚类任务中权重，

使得历史知识得到充分利用，最终使得在数据被污

染的场景下该算法也能取得较理想的聚类结果。 
(4)当源域选择样本量更大的历史数据集 H2，

目标域使用数据集 D1, D2, D3 组成的场景 H2-D1, 
H2-D2, H2-D3 上的实验结果可以看出，FCM 算法

在目标数据集相同，历史数据集不同的情况下产生

了相同的聚类结果。这是因为 FCM 算法仅通过目

标域进行聚类，与源域无关，所以产生的是相同的

结果。KTCAPP 算法在目标数据集相同，源域不同

的场景下同样产生相同的聚类结果。这主要是因为

KTCAPP 算法仅利用了由源域产生的历史类中心

和历史隶属度，与样本量的大小无关，而历史数据

集 H1 和 H2 使用的是同分布，由此得出的历史类中

心和历史隶属度相同，所以产生了相同的聚类结果。

同样，因为 KTCAPP 算法的有效利用迁移知识的

机制，产生了比其它算法更好的聚类效果。 
4.3 文本数据集实验及结果分析 

本文选取常用的 20 Newsgroups(20NG)数据集

来构造两个文本迁移场景：“comp VS sci”和“rec VS 
talk”。不同迁移场景所使用的数据集的来源见表 2
所示。表 3 列出了不同迁移场景下的数据集的样本

量、数据维数和包含的类别数。在使用 20NG 数据

之前，通过 BOW[26]工具对其原始数据进行了降维预

处理。6 种不同聚类算法在该文本迁移场景上的实

验结果如表 4 所示。 

表 2 文本迁移场景的数据集来源 

迁移场景 历史数据集 目标数据集 

comp.os.ms-windows.misc comp.windows.x comp VS 

sci sci.crypt sci.space 

rec.autos rec.sport.baseball 
rec VS talk

talk.politics.guns talk.politics.mideast

表 3 文本迁移场景数据集构成 

迁移场景 数据集 样本个数 维数 类别

历史数据集 1500 350 
comp VS sci 

目标数据集 150 350 
2 

历史数据集 1500 350 
rec VS talk 

目标数据集 150 350 
2 

 
通过表 4 的数据可以看出： 
(1)KTCAPP 算法和 STC 算法在“comp VS 

sci” 迁移场景上聚类效果优势明显。分析其原因，

两者都是因为其算法中使用了迁移学习的机制，通

过对有用历史知识的学习，大大提高了聚类效果。 
(2)KTCAPP 算法和 STC 算法在“rec VS talk” 

迁移场景上聚类结果同样优势明显，其中 KTCAPP
算法聚类效果最好。LSSMTC 算法、CombKM 算

法和 Co-clustering 算法虽然也引入各种学习机制，

但聚类效果不明显，分析其原因，KTCAPP 算法和

STC算法的知识学习机制比上述这些算法在该场景

下更有效。 
(3)通过观察表 4 的数据可以进一步发现

KTCAPP 算法的聚类性能在两种迁移场景下始终

都高于经典的 FCM 算法，这是由于 KTCAPP 的迁

移学习机制可通过调节平衡因子，从而达到对有用

历史知识的有效利用，确保 KTCAPP 算法的聚类

效果比 FCM 算法更好。 
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表 4 文本迁移场景上 6 种聚类算法性能对比 

数据集 评价指标 LSSMTC CombKM STC Co-clustering FCM KTCAPP 

NMI-mean 0.2127 0.1519 0.6863 0.2127 0.2449 0.7457 

NMI-std 1.1703E-16 0.1961 0 0.1323 2.9257E-17 0.0090 

RI-mean 0.5400 0.5568 0.8492 0.5400 0.5571 0.8960 

comp VS 

sci 

RI-std 1.1703E-16 0.0777 0 0.0556 1.1703E-16 0.0050 

NMI-mean 0.0279 0.0862 0.8071 0.0028 0.2310 0.9015 

NMI-std 1.1703E-16 0.0412 0 0.0088 2.9257E-17 0.0213 

RI-mean 0.4967 0.5021 0.9370 0.5027 0.6063 0.9696 

Rec VS 

talk 

RI-std 1.1703E-16 0.0045 0 0.0021 1.1703E-16 0.0087 

 
4.4 入侵检测数据集实验及结果分析 

本文选择 KDDCup99 网络入侵检测数据集构

造另一个迁移场景。KDDCup99 数据集中的网络连

接数据是从一个模拟美国空军的局域网收集而来。

其中包含了带有类标签的训练数据和不带类标签的

测试数据。测试数据和训练数据有着不同的概率分

布，符合迁移场景的历史数据集和目标数据集之间

在特征空间总体上相似，但存在着一定的差异性的

条件。本文选取 KDDCup99 数据集中 5 种常见类型

(Normal, smurf, Neptune, satan, ipsweep)的数据作

为历史数据集和目标数据集的类别。其中历史数据

集来自训练样本，目标数据集来自测试样本。目标

数据集的样本量只有历史数据集样本量的 10%，体

现了目标数据集样本量不足的场景。选择每个网络

连接记录中的 32 个连续型的特征属性作为样本的

维度。历史数据集和目标数据集的构成如表 5 所示。 

表 5 入侵检测迁移场景的数据集构成 

数据集 样本个数 维数 类别 

历史数据集 2000 32 

目标数据集 200 32 
5 

 

本文算法和 5 个对比算法在此网络入侵检测迁

移场景上执行的结果如表 6 所示。 

从表 6 的数据可以看出，KTCAPP 算法在两大 

性能指标上明显要高于其它 5 种算法，这是由于 
KTCAPP 算法从历史数据集中学习了有益的知识，

并对目标数据集的聚类形成有效指导，从而使得该

算法与其它 5 种算法相比具有更好的聚类性能。这

也进一步验证了对已有知识的有效学习会对当前聚

类任务的有效执行起到积极作用。 

5  结束语 

本文针对传统聚类算法在数据样本量不足和数

据样本受污染的场景下往往聚类结果不理想甚至失

效的问题，在经典 FCM 算法的基础上引入了迁移

学习机制而提出了具有隐私保护功能的知识迁移聚

类算法，即 KTCAPP 算法。该算法通过对历史相

关数据中总结出的类中心和隶属度的有益知识的学

习来指导当前聚类任务。该算法在模拟数据集、文

本数据集以及入侵检测数据集上的实验结果以及与

5 种相关算法所进行的性能比对与分析均显示出了

本文算法的有效性和优越性。同时，由于本文方法

无需完整历史样本的支持而只需历史类中心和历史

隶属度即可指导当前的聚类任务进行，使得本文方

法对历史数据具有隐私保护能力及更好的实用价

值。本文的创新点主要有两个，一是通过有效学习

历史数据的类中心和隶属度两种迁移知识，改进了

经典 FCM 算法在数据不足和数据被污染环境下的

聚类性能不佳问题；二是本文所提算法在迁移学习

过程中对历史数据具有隐私保护能力。此外，本文 

表 6 入侵检测迁移场景上 6 种聚类算法性能对比 

评价指标 LSSMTC CombKM STC Co-clustering FCM KTCAPP 

NMI-mean 0.3819 0.3907 0.3970 0.0343 0.3823 0.4462 

NMI-std 1.1703E-16 0.0309 0 0.1085 0 1.1703E-16 

RI-mean 0.4864 0.4983 0.5070 0.3668 0.5040 0.5484 

RI-std 1.1703E-16 0.0302 0 0.0477 0 5.8514E-17 
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算法也存在着缺陷，如模糊度指数m 需取固定值 2。
这限制了该算法的一般化。对于模糊度指数m 取更

一般化的值的情况，也是将来对该算法进一步研究

的方向。 
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