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基于 Amdahl 定律的多核密码处理器性能模型研究 
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摘  要：该文构建面向密码应用的多核处理器性能模型，对多核密码处理器设计提供理论支持和有效建议。通过引

入密码并行处理特征、数据传输时间、同步时间等因素，建立基于 Amdahl 定律扩展的多核密码处理器性能模型，

基于提出的性能模型，对多核密码处理器设计空间进行搜索。模拟分析表明，影响多核密码处理器性能的关键因素

是密码应用的可开发并行度、并行部分所占比例以及运算过程的通信次数。 
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Abstract: This paper builds a performance model of multicore processor, which applies to the crypto algorithms, 

and some advisable suggestions and academic supports are given for its design. By introducing parallelism degree, 

transformation overhead and synchronization time, performance model of multicore crypto processor is built based 

on the Amdahl’s law and its extension, and accordingly the design space of multicore crypto processors is searched. 

Simulation analysis shows that the key factors influencing the performance model of multicore crypto processor are 

the exploitable parallelism of crypto application, the proportion of parallel part and the communication times in 

the process of operation. 
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1  引言  

密码算法作为保证信息安全的重要措施，在整

个信息系统中占有非常重要的地位。密码处理器具

有密码专用指令及相应的密码专用运算单元，能够

高效灵活地实现密码处理任务，成为实现密码算法

的主要方式之一[1]。然而，随着信息网络的飞速发展，

对密码处理器性能提出了更高的要求，而受限于功

耗、线延时、设计复杂度等因素，依赖于传统的单

核架构提升密码处理性能变得越来越困难[2]。 
相对于传统单核处理器，多核处理器可以提供

更强的处理能力，成为许多高性能计算平台的首选
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解决方案 [3 5]− 。结合多核处理器设计技术和密码处

理器技术，设计面向高速密码应用的多核密码处理

器，不仅能够有效满足信息安全领域日益增长的需

求，同时也具有创新性和理论研究价值。然而，目

前面向高速密码应用的多核密码处理器研究尚处于

起步阶段，理论体系尚不完备。本文拟基于并行系

统加速比定律 Amdahl 定律，结合密码并行处理特

征、处理器规模、通信消耗等性能因素对定律进行

扩展，通过建模及参数分析，构建多核密码处理器

性能模型，为多核密码处理器结构设计提供一定的

理论支持和建议。 

2  Amdahl 定律研究 

Amdahl 定律由 IBM 大型机之父 Amdahl 博士

在 1967 年首次进行描述[6]。Amdahl 指出系统采用

并行化技术后所能获得的性能提升受限于系统中并

行化部分所占比例。该论述在并行计算领域得到充
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分肯定和广泛应用[7]，逐渐成为描述并行系统加速比

的基本定律，Amdahl 定律可抽象为 
1

( , )
(1 )/

S f n
f f n

=
+ −

          (1) 

其中， ( , )S f n 表示系统所取得的加速比，f 为串行部

分所占比例，1 f− 为并行部分所占比例，n 为系统

并行部分的并行度。根据 Amdahl 定律，假设未采

取并行化措施前系统计算时间为 1，则采用并行措

施后系统计算时间 T 为 

(1 )/T f f n= + −             (2) 

国内外提出了许多基于 Amdahl 定律的多核处

理器性能模型。文献[8]定义了算法中的关键程序段

(critical section)，充分考虑并行进程通过关键程序

段的同步问题，并指出同步问题是影响多核系统性

能的关键因素之一。文献 [9]将通信开销引入到

Amdahl 定律中，提出了关于层次化片上多核处理

器的 Amdahl 定律扩展。文献[10]将程序的并行度引

入到 Amdahl 定律中，建立了多级并行计算(multi- 

level parallel)的加速比模型，该模型假定了并行度

对通信开销没有影响，虽然指出了处理器数目会对

算法可执行并行度有影响，但是未对其做进一步研

究，模型精确度有待提高。文献[11]建立了面积-性

能模型，用于评估处理器规模受限时可达到的最高

性能。文献[12]将通信开销引入 Amdahl 定律，建立

了基于面向广域分布式系统通信特征的多核性能模

型。文献[13]将算法分解为多个部分，每部分可以以

不同比例进行加速。文献[14]充分讨论了核间通信时

间及并行串行部分的数据同步时间对多核系统性能

影响并对 Amdahl 定律进行了修正。文献[15]基于任

务并行特征建立了进程级封闭式排队网络模型

(thread-level closed-queuing network model)，用于

评估多进程多核处理器的并行计算能力。 

Amdahl 定律中有 3 个假设：(1)应用程序中只

存在一种可开发并行度；(2)无论应用程序中的可并

行部分并行度多大，系统都能够实现；(3)应用程序

并行化实现不会引入额外的通信开销。然而在实际

应用中，这 3 点假设是不准确的。为更精确地评估

系统性能，需将以上 3 点补充进 Amdahl 定律。目

前，尚无综合考虑以上 3 种因素的多核处理器性能

模型[16]。针对上述不足，本文将密码算法并行特征、

处理器规模、数据传输时间、同步时间等因素引入

Amdahl 定律，建立基于 Amdahl 定律的多核密码处

理器性能模型。 

3  基于 Amdahl 定律扩展的多核密码处理器

性能模型 

3.1 多核密码处理器性能模型 
多核处理器一般采用已有的成熟的单核处理器

作为计算核心，本文研究基于成熟的密码处理器(单
核)，为简化研究复杂度，计算核心为相同的密码处

理器，即研究对象为同构多核密码处理器结构。设

同构多核密码处理器共 N 个核，借鉴等价基本核模

型，每个核抽象为等价的基本核 BCE(Base Core 
Equivalents)[17]，BCE 通过某种互连方式连接为一

个系统。设多核处理器 BCE 数目为 N，单个 BCE
单位时间内可完成的运算量为 Δ ，下面根据

Amdahl 定律，分析多核密码处理器性能，构建多

核密码处理器性能模型。 

(1)并行比例及并行度：  密码算法可分解为串

行执行部分及多种并行度的并行执行部分。如图 1(a)

所示为某密码程序段执行顺序的分解图，由图中可

知，该段程序有串行执行部分及并行度分别为2, 3, 4, 

5 的并行执行部分。将图 1(a)程序中相同并行度的

任务组合在一起，则该密码程序段可重新分解为如

图 1(b)所示结构， 1 2 3 4 5, , , ,W W W W W 分别表示密码程

序中并行度为 5, 4, 3, 2 和 1 的部分。 

设多核密码处理器待完成工作量为W , W 由

2, , MW W 组成， iW 表示工作的并行度为 i , M 为 

最大并行度，则
1

M
ii

W W
=

= ∑ ，当系统有无限多个 

BCE，且 BCE 间无通信延迟时，完成 iW 所需时间

为 /( )i it W iΔ= ⋅ ，则完成W 的时间为 

 

图 1 密码程序分解图 
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密码处理器主要面向具有某种特征的一类算

法，由于密码算法的差异性，密码处理器类型呈现

多样化特征。而并行度是一个相对量，可消除这些

差异性带来的影响。通过引入并行度参数不仅能够

提高模型准确度，还能够扩展性能模型的适用范围。 
(2)可实现并行度：  多核密码处理器系统不可

能集成无限多个密码处理核心，当N i> 时，多核

处理器完成 iW 工作量的时间 /( )i it W iΔ= ⋅ ；当

N i< 时， iW 最快只能以并行度 N 完成。因此，多

核处理器完成 iW 工作量的时间为 
i

i
W i

t
i NΔ
⎡ ⎤

= ⎢ ⎥
⎢ ⎥⋅ ⎢ ⎥

              (4)  

(3)通信开销：  并行计算中 BCE 间会有通信

开销，主要包括数据传输时间和数据同步时间。 
应用程序中通信量与计算量有关[18]，密码程序

中计算量较为固定，设密码程序通信计算比为α，

则多核处理器完成计算量 iW 所需通信量为 tiW =  

iWα ⋅ 。单位时间内数据传输量是与多核处理器拓扑

结构有关的函数，设 N 核处理器单位时间内可传输

数据量为 ( )Y N ，则完成 i 并行度任务所需数据传输

时间 tit ： 

( )
i

ti
W

t
Y N

α ⋅
=                (5) 

并行计算中，数据同步直接决定了整体计算结

果的正确与否。设设并行度为 i 时通信次数为 ( )iβ ，

同步机制每次通信的同步开销为 γ ，则完成 iW 所需

的同步时间为 sit 有 
( )sit iγ β= ⋅               (6) 

基于以上分析，多核密码处理器完成任务 W 所

需时间，可用式(7)表示： 

( )
( )

1

M
i i

i

W Wi
T i

i N Y N

α
γ β

Δ=

⎛ ⎞⋅⎡ ⎤ ⎟⎜ ⎟= + + ⋅⎜ ⎢ ⎥ ⎟⎜ ⎟⎜ ⎢ ⎥⋅ ⎢ ⎥⎝ ⎠
∑      (7) 

式(7)中，参数Δ为常数； ( )Y N 取值由多核密码处

理器互连结构决定； iW , α , ( )iβ 由密码算法及算

法映射决定； γ 由同步机制决定。下面将结合网络

结构特征、密码应用特点等对性能模型各参数进行

分析。 
3.2 多核密码处理器性能模型参数分析 

多核密码处理器设计方案体现为 ( )Y N 及 γ 的

不同，不同密码算法及算法映射体现为 α , ( )iβ , 

iW 取值不同。本节将分别对参数 iW , ( )Y N , ( )iβ , 

α及 γ 进行详细分析。 
(1) iW 取值：  密码应用中存在多个层次的可开

发并行度，按照并行粒度可划分为以下 3 种：(a)算

法内并行，表现为算法中各密码操作的并行；(b)数
据包内并行，表现为同一数据包内数据操作模式或

协议处理的并行；(c)任务内并行，表现为多个数据

包的并行[19]。 
密码算法特点是数据运算比较整齐，算法内并

行度变化较少，并行度一般为 i=1, 2, 4, 8，例如 AES
轮运算并行度 i 取值为 1 或 4(S 盒可开发 i=16 并行

度)，DES 轮运算并行度 i 取值为 1 或 8, IDEA 轮运

算并行度 i 取值为 1 或 4, MD5 轮运算并行度 i 取值

为 1 或 4, A5 算法中移位寄存器次态信息受其前一

状态控制，其并行度为 1。 
以密码协议方式处理数据分组，各个密码算法

间可实现并行，可开发并行度与协议所包含的密码

算法数目相等。如 SSL(Secure Sockets Layer)协议

中包括非对称加密、对称加密、单项杂凑 3 个步骤，

3 个步骤可通过流水方式并行执行，可开发并行度

为 3。 
操作模式主要有 ECB(Electronic CodeBook)，

CBC(Cipher Block Chaining), CFB(Cipher 
FeedBack), OFB(Output FeedBack) 和 CTR 
(CounTer Mode)等。除 ECB 工作模式外，其余工

作模式中都是反馈工作模式，存在很强的数据相关，

开发并行性难度很大。由于安全原因，ECB 模式极

少使用，因此数据包内各个分组间的可开发并行度

有限。 
不同数据包间一般不存在数据相关，理论上存

在无限大的可开发并行度。 
(2) ( )Y N 取值：  设系统互连结构里消息传递

延迟为 ( )H N ，消息经过每个互连节点的延迟为 dct ，

则一次通信所需时间 ( )'
di dct H N t= ⋅ 。一次通信所完

成的工作量 dcW 与互连网络位宽、通信协议等有关，

设为 ( )dcW N ，推导可得  

( )
( ) ( )

( ) ( )
dc dc

'
cdi

W N W N
Y N

H N t Nt
= =

⋅
      (8) 

以 2D-Mesh 结构为例，在常规 2D-Mesh 结构

中，消息的平均跳步数 ( )H N 为 ( ) (2 )/3H N N= [9]，

消息经过每个互连节点延迟一个时钟周期。由于吞

吐率要求，目前设计的密码处理器中，密码算法程

序执行时间一般控制在102~103数量级的运算周期，

若互连网络的位宽为 32 bit，一次可传输 1~32 个数

据，代入式(8)可得 

 

1
4( ) 10

W N
Y N Ο

Δ

−⎛ ⎞⎛ ⎞ ⎟⋅⎜ ⎟⎜ ⎟⎜ ⎟= ⋅ ⎟⎜⎜ ⎟ ⎟⎜⎜ ⎟⎜ ⎟⎝ ⎠ ⎟⎜⎝ ⎠
      (9)   

(3)同步时间 γ 取值：  密码处理器一般采用高

效经济的硬件同步方式，通过添加辅助硬件或者专

门的同步管理单元来实现。同步操作可以分为等待
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阶段和开销阶段两个阶段[20]。等待阶段的时间主要

由密码算法的调度有关；开销阶段时间主要由同步

机制决定。为简化研究，假设多核密码处理器通过

调度中不出现长时间等待状态，若算法程序的执行

周期为 3(10 )Ο 个时钟周期，则同步时间 3(10γ Ο −=  

/ )W Δ⋅ ，在后面讨论中默认为常数 310 ( / )W Δ− ⋅ 。 
(4)通信计算比α及通信次数 ( )iβ ：  密码运算

中通信计算比 α 及通信次数 ( )iβ 变化情况比较复

杂。由于密码处理遵循扩散-混乱原则，不同计算核

心并行处理完成数据后会交互运算结果，核间通信

次数及通信位宽随着密码程序的映射变化而变化，

且通信次数随着并行核数 i 减少，当 i=1 时不存在

通信。           
以 AES 为例，若不采用并行结构，即 i=1，此

时 ( )iβ =0，多核密码处理器 BCE 间无通信；若采

用密钥生成部分与轮运算部分并行的结构，即 i=2，
多核密码处理 BCE 间有通信，且通信次数为 1，通

信量等于密钥长度；若轮运算部分采用 4 核并行，

即 i=4，多核BCE间有通信且通信量每轮为128 bit，
每轮通信 3 次，完成轮运算需通信 36 次。可见，由

于算法和映射方式的不同，通信计算比α及通信次

数 ( )iβ 变化较大，当密码算法及算法映射固定时，

通信计算比α及通信次数 ( )iβ 固定。在第 4 节设计

空间搜索中，为尽量覆盖算法映射情况，通信计算

比 α 及通信次数 ( )iβ 尽量设计变化较大的取值范

围。 

4  多核密码处理器设计空间搜索 

本节将基于第 3 节多核密码处理器性能模型参

数的分析结果，对多核密码处理器设计空间进行搜

索，分析其设计原则并给出设计建议。 

设单个 BCE 完成任务 W 所需时间为单位 1。

首先，分析通信性能 ( )Y N 对多核密码处理器性能的

影响。将 iW (假设只存在 1, 2, 4, 8, 16 并行度，且各

部分所占比例相同)，α (设为 0.01)，γ , ( )iβ (设为

( )10 1i× − )等参数固定，模拟不同 ( )Y N 取值下，多

核密码处理器性能与BCE数目的关系。如图2所示，

横坐标表示多核密码处理器 BCE 数目，纵坐标表示

多核密码处理器运算时间。 

依据 3 节对 ( )Y N 取值范围分析，结构 1~结构 6

中 ( )Y N 取值分别为 0.3k , 0.5k , 1k , 1.5k , 2k 和 3k , 
1

410
W

k
NΔ

−⎛ ⎞⎟⎜= ⋅ ⎟⎜ ⎟⎜⎝ ⎠⋅
。 

由图 2 中可以发现，6 条曲线基本重合，可见，

对于多核密码处理器，BCE 互连结构对多核密码处

理器的性能影响并不大。 同时，由曲线趋势可以发

现，在 BCE 数目为 2, 4 和 8 时，多核密码处理器

性能提升幅度较大，而当 BCE 数目大于 8 时，处理

器性能提升很少。可见，多核密码处理器性能并非

随 BCE 数目增加而增加。 
然后，分析通信次数 ( )iβ 对多核密码处理器性

能的影响。将 iW (假设只存在 1, 2, 4, 8, 16 并行度，

且各部分所占比例相同 )， α (设为 0.01)， γ , 
( )Y N (设为结构 3)等参数固定，模拟不同 ( )iβ 下，

多核密码处理器性能与 BCE 数目的关系。如图 3
所示，横坐标表示多核密码处理器 BCE 数目，纵坐

标表示多核密码处理器运算时间。依据第 3 节对通

信次数 ( )iβ 分析， ( )iβ 依次取 ( )5 1i − , ( )10 1i − , 
( )15 1i − , ( )25 1i − ， ( )30 1i − 和 ( )35 1i − 6 种通信

函数。 
由图 3 中各曲线可以看出，通信次数 ( )iβ 对多

核密码处理器性能具有较大影响，多核密码处理器

运算时间与 ( )iβ 函数呈正相关关系，即随着通信次

数增多，多核密码处理器性能逐渐降低，在通信结

构 4~结构 6 中，由于通信次数影响，集成多个 BCE
的多核密码处理器性能甚至低于了单核密码处理器

性能。可见，在算法映射中，必须充分考虑通信次

数 ( )iβ ，减少其对处理器性能的影响。 
再然后，分析通信计算比α对多核密码处理器

性能的影响。将 iW (假设只存在 1, 2, 4, 8, 16并行度，

且各部分所占比例相同)， ( )iβ (设为 ( )10 1i − ), γ , 
( )Y N (设为结构 3)等参数固定，模拟不同α取值下，

多核密码处理器性能与 BCE 数目的关系。如图 4
所示，横坐标表示多核密码处理器 BCE 数目，纵坐

标表示多核密码处理器运算时间。依据第 3 节对通

信计算比α分析，假设 6 种映射情况，α取值依次

为 0.5, 0.1, 0.05, 0.01, 0.001, 0.0001。 
由图 4 中可以发现，虽然α取值范围跨度非常

大，但是表示多核密码处理器性能的 6 条曲线基本

重合，可见，与互连结构相同，对于多核密码处理

器，通信计算比对多核密码处理器的性能影响并不

大。 
最后，分析 iW 对多核密码处理器性能的影响。

将通信计算比α (设为 0.01)， ( )iβ (设为 ( )10 1i − )，
γ , ( )Y N (设为结构 3)等参数固定，模拟不同 iW 取

值下，多核密码处理器性能与 BCE 数目的关系。如

图 5 所示，横坐标表示多核密码处理器 BCE 数目，

纵坐标表示多核密码处理器运算时间。依据第 3 节

对 iW 取值分析，假设 4 种密码应用场景进行分析。

图 5(a)为密码应用场景 1，密码应用中可开发并行

度为 1 和 2，任务计算量比例由 1:1 递减到 1:6。图

5(b)为密码应用场景 2，密码应用中可开发并行度为 
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图 2 ( )Y N 对多核密码处理器性能影响      图 3 ( )iβ 对多核密码处理器性能影响       图 4 α 对多核密码处理器性能影响 

 

图 5 iW 对多核密码处理器性能影响 

1 和 4，任务计算量比例由 1:1 递减到 1:6。图 5(c)
为密码应用场景 3，密码应用中可开发并行度为 1
和 8，任务计算量比例由 1:1 递减到 1:6。图 5(d)为
密码应用场景 4，密码应用可开发并行度为 16。 

分别观察图 5(a)~图 5(c)，可以看出，多核密

码处理器结构相同时，密码程序并行部分比例越大，

完成密码运算所需时间越少。如图 5(a)中，BCE 数

目相同情况下，密码程序串行并行部分比例为

1:6(比例 6)时，多核处理器运算时间明显小于串行

并行比例为 1:1(比例 1)时。同时，当多核密码处理

器集成的 BCE 数目超过密码程序中的最大并行度

后，BCE 数目增加不会提高密码处理器性能。如当

图 5(a)中 BCE 数目大于 2、图 5(b)中 BCE 数目大

于 4 及图 5(c)中 BCE 数目大于 8 时，提高 BCE 数

目并不能减少多核密码处理器完成运算任务的时

间。可以得出结论，多核密码处理器可达到的最高

性能主要是由密码算法可开发并行度及并行部分所

占比例决定的。 

图 5(d)中密码应用无串行部分，用于模拟密码

算法数据包级并行的情况。由图中可以看出，虽然

多核密码处理器运算时间随着 BCE 数目增多而逐

渐降低，但其下降趋势逐渐平缓，图中虚线为其拟

合函数。可见，即使对于理论上可以无限并行的密

码算法，多核密码处理器集成的 BCE 数目也并非越

多越好。 
通过以上设计空间搜索可得出多核密码处理器

的基本设计原则：根据并行度及各并行度所占比例，

确定集成的处理器数目(BCE)，算法映射中尽量减

少核间通信次数。文献[8]从软件设计方面提出了关

键程序部分对系统性能的影响，但未将关键程序段

与硬件设计进行对应，也未对关键程序部分进行深

入研究。本文则对关键部分进行了更深入的分析，

指出了通信次数是影响性能的关键因素之一。文献

[9]深入研究了不同层次片上数据通信延迟对多核处

理器性能的影响，提出层次化设计的多核处理器具

有更好的性能，本文从通信特点角度出发得出了相
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同的结论。文献[10]主要修订了应用程序具有多级并

行度时的 Amdahl 定律，模型中做了大量理想化假

设，并略去了通信因素的影响，与实际情况具有一

定偏差。文献[11]提出的模型中，假设应用程序的并

行度随着处理器核心数成一定比例关系( n )，实质

上这是对通信开销等的简化处理，本文的研究更深

入，更有说服力。文献[13]提出了程序分段加速的思

想，将程序分解为多个独立加速的部分，其分段原

则较为模糊，本文是按照并行度对待完成任务进行

分解。文献[14]以 FFT 等 3 种典型应用为例，深入

分析了通信开销对多核处理器性能的影响，并未探

讨密码类应用的通信特点。文献[15]基于排队论建立

了多进程多核处理器的性能模型，该模型主要用于

研究多进程多核处理器可实现的最高加速比，探讨

了不同同步类型及不同通信特征应用下多进程多核

处理器性能随处理器数目的变化特征，该论文对应

用特征等参数的提取并非基于实际应用。 此外，上

述论文都忽略了应用程序可实现并行度对多核密码

处理器设计的重要影响。 
对比于其他基于 Amdahl 定律的多核处理器性

能模型，可以发现，由于引入了更完备的参数，并

且在设计空间搜索时参数选取了更为贴近实际情况

的取值范围，本文提出的模型对影响性能的关键因

素得出了不同的结论，能够对多核密码处理器设计

提供更准确的指导意见。不同与其他模型偏重于理

论性，本文实现了理论性与应用性的统一。 

5  结束语 

多核密码处理器是未来密码处理器的发展方

向，然而，目前对多核密码处理器研究的理论还不

完善。在现有 Amdahl 定律及扩展的研究基础上，

本文建立了面向密码应用的多核密码处理器性能模

型，并对影响多核密码处理器处理性能的参数行了

详细分析。通过对各个参数的模拟得出，多核密码

处理器适用于可开发并行度高且并行部分比例大的

密码应用。对于多核密码处理器，互连结构 ( )Y N 及

通信计算比α对处理器性能的影响较小，通信次数

( )iβ 对多核密码处理器性能的影响较大，而多核密

码处理器可到达的最高性能及对应的 BCE 数目主

要由密码算法 iW 取值决定。 
密码算法不同并行层次的操作特点不同。算法

内各操作的数据相关性较大，具有较大的 ( )iβ 取值；

密码协议中，各算法间一般仅需传递密码运算结果，

( )iβ 取值较小；数据包及任务间并行，存在并行性

的各个分组/任务间一般无数据相关， ( )iβ 取值基本

为 0。若充分发挥多核密码处理器优势，必须充分

发掘密码应用的并行性，减少各运算部分的通信次

数，依据不同并行层次的通信特征，优化密码应用

多核映射方案。  
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