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基于聚类分析的内核恶意软件特征选择 
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摘  要：针对现有基于数据特征的内核恶意软件检测方法存在随特征的增多效率较低的问题，该文提出一种基于层

次聚类的特征选择方法。首先，分析相似度计算方法应用于数据特征相似度计算时存在的困难，提出最长公共子集

并设计两轮 Hash 求解法计算最长公共子集；其次，设计基于最长公共子集的层次聚类算法，有效地将相似特征聚

类成簇；在此基础上，设计基于不一致系数的内核恶意软件特征选择算法，大大减少特征数，提高检测效率。实验

结果验证了方法的有效性，且时间开销在可接受的范围内。 
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Signature Selection for Kernel Malware Based on Cluster Analysis 
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 (PLA Information Engineering University, Zhengzhou 450001, China) 

(State Key Laboratory of Mathematical Engineering and Advanced Computing, Zhengzhou 450001, China) 

Abstract: As current kernel malware detection method based on data signature exists the problem that its 

efficiency decreases with the growth of the number of signatures, a signature selection method for kernel malware 

based on hierarchical cluster is presented. First, since current similarity calculation methods are difficult to be 

applied to data signature selection, a longest common subset based method and a 2-round Hash computation 

algorithm are introduced. Second, a longest common subset based hierarchical cluster algorithm is presented, 

thereby performing similar signature aggregation effectively. Finally, a signature selection algorithm based on 

inconsistent coefficient is designed to reduce the number of signatures. Experimental results show the effectiveness 

of the method, and performance evaluations indicate that algorithm runtime is acceptable. 
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1  引言  

随着计算机和互联网技术的快速发展，恶意软

件对计算机的危害性日益加重，内核恶意软件是针

对内核进行攻击的恶意程序，对计算机系统造成的

危害更底层、更彻底，攻击具有隐蔽性、持久性等

特点。内核恶意软件检测已成为重要的研究方向之

一。 
现有的内核恶意软件检测方法可分为基于启发

式的检测和基于特征的检测两大类[1]。其中基于特征

的检测方法是当前的主流方法。特征的描述能力决
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定了基于特征的检测方法能否有效检测内核恶意软

件的能力[2]。 
传统的恶意代码特征大多使用代码特征和序列

特征描述法。代码特征主要是指静态二进制特征，

其本质上是一段包含汇编指令等信息的二进制字符

串。该特征对于已知的恶意软件具有较好的效果，

对于未知的恶意软件无能为力。文献[3~5]将恶意代

码映射到灰度图片，通过对图片进行分块建立恶意

代码特征并通过特征相似性匹配进行恶意代码检

测。该方法能够检测一些未知的恶意软件及变种，

但对于加壳的恶意软件效果较差。序列特征描述法

主要采用系统调用或者指令序列描述特征。如，Ding
等人 [6]将特征描述为基于控制流的操作码序列，

Wang 等人[7]用系统调用数目描述特征。序列描述法

针对代码或行为的先后次序，易受代码混淆手段的

干扰。常用的还有控制流程图(Control Flow Graph, 
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CFG)描述法[8]。它以代码的执行流程描述特征，但

因局限于代码执行顺序，易受顺序无关操作调换等

混淆方法的干扰，适合于合法软件的完整性检测。

为了克服这些特征描述方法存在的问题，研究人员

针对内核恶意软件的攻击对象，提出了内核数据不

变量特征[9,10]，基于该类特征能够检测一些未知的恶

意软件。但是并不是所有的内核数据都具备不变量

特征，一旦攻击者攻击这类数据，这种方法也将失

效。为此，文献[11]根据内核数据访问的一般性质，

提出了数据特征。该特征充分描述了恶意软件运行

过程中对内核数据的篡改行为，能够较好地用于内

核恶意软件检测。但文献[11]通过特征匹配实现基于

数据特征的检测方法导致检测效率随着特征数量的

增多而大幅度降低。 
针对基于数据特征的内核恶意软件检测方法存

在的问题，本文提出了基于聚类分析的恶意软件特

征选择方法。该方法在分析数据特征的组成和相似

性计算方法不足的基础上提出了最长公共子集

(Longest Common Subset, LCS)的概念，并讨论了

基于最长公共子集的相似度计算方法。然后阐述了

数据特征层次聚类和特征选择过程，并给出了基于

选择特征的恶意软件检测方法。最后通过实际应用

中的内核恶意软件样本对该方法进行功能和性能评

估。 

2  数据特征 

2.1 数据特征描述方法 
为了更好地说明基于数据特征的聚类分析以及

特征选择方法，本文首先对文献[11]提出的数据特征

作简要介绍。 
定义 1[11]  DBE(Data Behavior Element)是一

个 5 元式( , , , , )c o m i f ，其中，c 为访问内核数据的代

码；o 为访问内核数据的操作，包括读或写， 1o =

表示写操作， 0o = 表示读操作；m 为数据对象类型，

包括静态数据或动态数据， 1m = 表示动态数据，

0m = 表示静态数据；i 为数据对象标识，当 0t =

时，i 是基于编译阶段的符号信息赋予的编号；当

1t = 时，i 是分配该数据的分配位置和数据类型；f
为被访问的数据对象字段的偏移值。 

根据定义 1，一个 DBE 给出了访问一个内核数

据的过程。操作系统内核中包含有成百上千种数据

类型，这些数据类型又定义了成千上万个内核数据。

因此，所有的 DBE 集合描述了内核一次运行过程的

数据访问情况，详见定义 2。 
定义 2[11]  内核一次运行实例的数据访问可由

序列 1{DBE ,DBE , ,DBE }m i i jD += " ( , 0)j i i> ≥ 定

义，其中 m 表示内核的某一次运行。 
由定义 2 可知 Dm 给出了内核从开机到关机这

一过程的所有内核数据访问模式，描述了内核的某

一次运行过程中所有内核数据在生命周期内的使用

情况。通过分析良性内核和含恶意软件运行的内核

的数据访问模式差异，即可构建恶意软件数据特征，

从而可以基于该特征检测恶意软件。 
假设内核恶意软件 M 在第 i 次运行中对应的数

据访问序列是 M,jD ，不含恶意软件的内核在第 j 次

运行中对应的数据访问序列为 ,B jD ，那么对 k 次恶

意软件运行和 l 次良性内核运行收集的数据访问序

列应用集合操作得到内核恶意软件M的数据特征为 

M M, ,
[1, ] [1, ]

i B j
i k j l

S D D
∈ ∈

= −∩ ∪           (1) 

式(1)中 MS 表示在 k 次内核恶意软件运行中均出现，

但在 l 次良好内核运行中从未出现的数据访问序列

集合。 
2.2 问题分析 

前文已指出，随着内核恶意软件样本的增多，

数据特征库也随之增大，这将导致基于数据特征的

检测效率大打折扣。据统计，新出现的恶意代码大

部分是在原恶意代码基础上修改转换而来[12]，它们

对内核对象的篡改行为本质上不会发生变化。故通

过分析数据特征相似性，从相似的特征中选取代表

特征，减少特征数，提高检测效率。 
聚类是按照事物的某些属性，把事物聚集成簇，

使簇内的对象之间具有较高的相似性，而不同簇的

对象之间的相似度较差[13,14]。因此，将聚类分析技

术应用于数据特征选择能够解决所述问题。 
根据提取特征模型的差异，特征相似性计算方

法主要包括余弦相似度、欧氏距离、Jaccard 系数、

最长公共子序列(Longest Common SubseQuent, 
LCSQ)等[15]。不同的计算方法使用的场景不同。余

弦相似度、欧氏距离主要用于向量化特征的距离计

算，要求特征具有方向和长度，适用于线性的特征

模型。编辑距离、最长公共子串(Longest Common 
SubsTring, LCST)适用于字符串相似性比较，编辑

距离通过统计删除、插入、替换操作的次数计算距

离，最长公共子串计算过程中要求子串在源串中连

续；Jaccard 系数考虑了两个样本特征的交集和并

集，适用于特征项定义明确的样本相似性计算；最

长公共子序列适用于具有先后顺序的特征相似性计

算，譬如系统调用序列等；图相似性计算一般采用

图匹配技术实现，适用于特征元素之间具有相互关

系的特征相似性计算。 
根据数据特征模型可知，数据特征是由五元式
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项组成的集合，该集合中的每一项元素之间不存在

必然的先后顺序。譬如对于系统调用表篡改操作，

攻击者修改了系统调用表表项的 3 个入口地址，这

3 个操作先后顺序不影响攻击者实现攻击。它不同

于向量化特征，可以没有方向，长度动态变化，故

余弦相似度、欧氏距离不适用于数据特征相似度计

算；并且特征中没有重复元素存在，元素之间并没

有先后顺序，故编辑距离、最长公共子序列、最长

公共子串也不适用。进一步分析数据特征项，五元

式中前 4 个属性取值唯一，最后一个属性因偏移值

存在单一取值和多值两种情况，导致即使特征项不

一样也可以认为它们是同一个特征项。譬如( η , 1, 0, 
0xffffffff8180320,624)和( η , 1, 0, 0xffffffff8180320, 
{120,624})，由于 624∈{120,624}，且元素的前 4 项

完全一样，所以我们认为( η , 1, 0, 0xffffffff8180320, 
624)和( η , 1, 0, 0xffffffff8180320,{120,624})是同一

个特征项。因此，对于数据特征，计算它们的相似

性不能单纯考虑完全一样的特征项，还需考虑特征

项的偏移关系。针对这些问题，借鉴最长公共子序

列和最长公共子串，我们提出了最长公共子集，用

于计算数据特征的相似性。 

3  最长公共子集 

根据上节的问题分析，数据特征相似性分析时

必须将特征的每一项分为两部分进行处理，那么最

长公共子集可定义为： 
定义 3  对于数据特征 1S , 2S ，它们的最长公共

子集 1 2 1 2 otherLCS( , ) { , }S S S S S= ∩ ，其中 1 2S S∩ 是特

征项完全一致的公共部分， otherS 是 1S 中元素与 2S 中

元素的前 4 项均一致且偏移值项存在属于或者包含

关系的元素。 
借鉴最长公共子串和最长公共子序列的定义，

我们给出了最长公共子集距离度量函数的定义，见

式(2)。 
* * *

1 2 1 2 1 2

LCS :

( , ) 2 LCS( , )d S S S S S S

∑ ∑ ∑ ⎫⎪× → ⎪⎪⎬⎪= + − ⎪⎪⎭
   (2) 

定理 1  1 2( , )d S S 是 *∑ 的度量函数。 

证明   根据距离度量方法的定义，要证明 

1 2( , )d S S 是一个度量函数，必须证明该函数满足以下 
度量属性。 

(1)非负性 1 2( , ) 0d S S ≥ ：  由于 1 2 1LCS( , )S S S⊆ , 

1 2 2LCS( , )S S S⊆ ， 所 以 有 1 2 1| LCS( , ) | | |S S S≤ ,  

1 2 2| LCS( , ) | | |S S S≤ 。 那 么 1 2 12 | LCS( , ) | | |S S S≤ +   

2 1 2 1 2| | 0 | | | | 2 | LCS( , ) |S S S S S⇒ ≤ + − ，即 10 ( ,d S≤  

2)S 。 
(2)同一性 1 2 1 2( , ) 0d S S S S= ⇔ = ：  ⇐：如果

1 2S S S= = ，那么 1 2LCS( , )S S S= ，故 1 2( , )d S S  

1 2 1 2| | | | 2 | LCS( , ) | | | +| | 2| | =0S S S S S S S= + − = − 。 
⇒ ： 如 果 1 2( , ) 0d S S = ， 那 么 1 2| | | |S S+ =  

1 22 | LCS( , ) |S S 。由于 1 2 1| LCS( , ) | | |S S S≤ , 1| LCS( ,S  

2 2) | | |S S≤ ，所以 1 2 1 22 | LCS( , ) | | | | |S S S S≤ + ，又由

于 1 2 1 2| | | | 2 | LCS( , ) |S S S S+ = ，所以 1 2| LCS( , ) |S S  

1 2| | | |S S= = 。又 1 2 1LCS( , )S S S⊆ ，故可得 1 2LCS( , )S S  

1S= 。同理可得 1 2 2LCS( , )S S S= 。从而， 1 2S S= 。 
(3)对称性 1 2 2 1( , ) ( , )d S S d S S= ：  由 1 2LCS( , )S S  

2 1LCS( , )S S= 得 1 2 1 2 2| | | | 2 | LCS( , ) | | |S S S S S+ − =  

1 2 1| | 2 | LCS( , ) |S S S+ − ，即 1 2 2 1( , ) ( , )d S S d S S= 。 
(4)三角不等式 1 2 2 3 1 3( , ) ( , ) ( , )d S S d S S d S S+ ≥ ： 

根据 1 2( , )d S S 的定义，该式可扩展为 

1 2 1 2 2 3

2 3 1 3 1 3

2 1 3 1 2 2 3

2 LCS( , )

2 LCS( , ) 2 LCS( , )

+ LCS( , ) LCS( , ) + LCS( , )

S S S S S S

S S S S S S

S S S S S S S

+ − + +

− ≥ + −

⇒ ≥
 

故 只 需 证 明 2 1 3 1 2LCS( , ) LCS( , )S S S S S+ ≥ +  

2 3LCS( , )S S 即可。 
由于 1 2 2LCS( , )S S S⊆ , 2 3 2LCS( , )S S S⊆ ，那么根

据 1 2LCS( , )S S 和 2 3LCS( , )S S 的长度和位置， S2, 

1 2LCS( , )S S 和 2 3LCS( , )S S 之间的关系有 6 种情况，

但 1 2LCS( , )S S 和 2 3LCS( , )S S 可相互交换，故只需考

虑 3 种情况即可。不妨设 2S 包含 4 个元素，即 2S =  

1 2 3 4{ , , , }A A A A ，那么 3 种情况如图 1 所示。 

如图 1(a), 1 2 1 2LCS( , ) { , }S S A A= , 2 3LCS( , )S S  

4={ }A ，那么 2 1 2 2 3| |=4,|LCS( , )|=2,|LCS( , )|S S S S S 1= , 

1 3| LCS( , ) | 0S S ≥ 。从而 1 2 2 3| LCS( , ) | | LCS( , ) |S S S S+  

3= 。故 2 1 3 1 2 2| |+|LCS( , )| 4>|LCS( , )|+|LCS( ,S S S S S S≥  

 

图 1 特征的最长公共子集关系 
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3) |S ，即 2 1 3 1 2 2| |+|LCS( , ) | | LCS( , )|+|LCS( ,S S S S S S≥  

3) |S 。 
如图 1(b), 1 2 1 2LCS( , ) { , }S S A A= , 2 3LCS( , )S S  

1 2 3{ , , }A A A= ， 那 么 2| | 4S = , 1 2| LCS( , ) | 2S S = , 

2 3| LCS( , ) | 3S S = ，则 1 2 2 3| LCS( , ) | | LCS( , ) |S S S S+  
5= 。 
又 1 2 1 2 1 2 2 3{ , } LCS( , ),{ , } LCS( , )A A S S A A S S⊆ ⊆ ，

且 1 2 1LCS( , )S S S⊆ , 2 3 3LCS( , )S S S⊆ ， 故 1 2{ , }A A  

1S⊆ , 1 2 3{ , }A A S⊆ 。因此， 1 3LCS( , )S S 至少包含两

个元素 A1,A2，即 1 3| LCS( , ) | 2S S ≥ 。因此， 2| |S  

1 3 1 2 2| LCS( , ) | 4 2=6 | LCS( , ) | | LCS( ,S S S S S+ ≥ + > +

3) |S ，即 2 1 3 1 2 2| |+|LCS( , ) | | LCS( , )|+|LCS( ,S S S S S S≥  

3) |S 。 
如图 1(c), 1 2 1 2LCS( , ) { , }S S A A= , 2 3LCS( , )S S =  

2 3{ , }A A ，那么 2| | 4S = , 1 2| LCS( , ) | 2S S = , 2| LCS( ,S  

3) | 2S = ，则 1 2 2 3| LCS( , ) | | LCS( , ) | 4S S S S+ = 。又

2 1 2LCS( , )A S S∈ 且 2 2 3LCS( , )A S S∈ ， 即 2{ }A ⊆ 

1 2LCS( , )S S , 2 2 3{ } LCS( , )A S S⊆ 。又 1 2 1LCS( , )S S S⊆ , 

2 3 3LCS( , )S S S⊆ ，故有 2 1{ }A S⊆ , 2 3{ }A S⊆ 。因此，

1 3LCS( , )S S 至少包含一个元素 A2，即 1| LCS( ,S  

3) | 1S ≥ ， 那 么 2 1 3| | | LCS( , ) | 4 1 5S S S+ ≥ + = >  

1 2 2 3(4 | LCS( , ) | | LCS( , ) |)S S S S= + ，即 2 1| |+|LCS( ,S S  

3 1 2 2 3) | | LCS( , ) | | LCS( , ) |S S S S S≥ + 。 
综上可得， 2 1 3 1 2| | | LCS( , ) | | LCS( , ) |S S S S S+ ≥  

2 3| LCS( , ) |S S+ ，即 1 2 2 3 1 3( , ) ( , ) ( , )d S S d S S d S S+ ≥ 。 
证毕 

根据度量函数，特征相似性函数定义为 
* *

1 2 1 2
1 2

1 2 1 2

sim : [0,1]

( , ) 2 | LCS( , ) |
sim( , ) 1

| | | | | | | |

d S S S S
S S

S S S S

∑ ∑ ⎫⎪× → ⎪⎪⎪⎬⎪= − = ⎪⎪+ + ⎪⎭

 (3) 

如果每个特征的长度均一致(对于长度不一致

的特征，可以加入非特征元素使得两个特征长度一

致)，不妨设长度为λ，那么相似性函数式(3)可简化

为 
* *

1 2 1 2
1 2

1 2

sim : [0,1]

( , ) | LCS( , ) |
sim ( , ) 1

| | | |

'

d S S S S
' S S

S S

∑ ∑

λ

⎫⎪× → ⎪⎪⎪⎬⎪= − = ⎪⎪+ ⎪⎭

 (4) 

从式(4)可以看出，相似性取值只与最长公共子

集相关。 

4  基于最长公共子集的特征选择方法 

4.1 求解最长公共子集 
根据最长公共子集的定义，其值包括两部分，

一部分是两个特征交集元素的总数，另一部分是特

征元素的偏移部分满足给定关系的元素个数。因此，

在求解最长公共子集时需要分别计算这两部分的

值。 
现有的交集求解主要有两种方法，一种是求解

集合的所有子集，然后比较子集的一致性；另一种

是双重循环遍历法，对两个集合的所有元素进行一

一比较，若相同则加入一个新的集合中，最终新集

合中的所有元素构成交集。 

假设数据特征的长度为 n，那么第 1 种方法的

时间复杂度为 (2 )nO ，第 2 种方法的时间复杂度为
2( )O n 。对于复杂的样本特征，它们的开销较大。为

此，本文提出了两轮 Hash 求解法，依据 Hash 表中

元素的唯一性实现最长公共子集的求解，每一轮求

解一部分值，具体过程如表 1 所示的算法 1。 
不妨设 1S , 2S 的特征长度为 n，那么根据算法 

表 1 最长公共子集求解算法 

算法1  LCS( 1S , 2S ) 

输入：特征 1S , 2S  

输出：最长公共子集的长度 

(1) list<string>list1=new list<string>//存储特征 1S 中的 

元素 

(2 )list<string>list2=new list<string>//存储特征 2S 中的 

元素 

(3) list<string>list3 = new list<string>//存储最长公共子

集 

(4)n=0 

(5)Hashset<string>hashset=new Hashset<string>//用于

Hash计算时存储 

(6) for each item in 1S  

(7)   list1.add(item) 

(8) for each item in 2S  

(9 )  list2.add(item) 

(10)for each item in list1 

(11)  hashset.add(item) 

(12)for each item in list2 

(13)  if hashset.add(item)==false then 

(14)    list3.add(item) 

(15)    list1.remove(item)//去除子集 

(16)    list2.remove(item) 

(17)    n++ 

(18)hashset.reset()//清空hashset，用于下一轮计算 

(19)for each item in list1 

(20)   hashset.add(item.remove(item.of)) 

(21)for each item in list2 

(22)  if hashset.add(item.remove(item.of))==false 

(23)    item1=select(item,list1)//选择冲突项 

(24)    if item.fÎitem1.f then 

(25)      n++ 

(26)    if item.fÍ item1.f then 

(27)      n++ 

(28)return n 
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1 可知，算法的第 6~17 行为第 1 轮 Hash 求解最长

公共子集的第 1 部分组成，其中第 6, 7 行、第 8, 9
行分别对特征进行预处理，各需要 ( )O n 的时间，第

10, 11 行是求解特征 1S 的 Hash 表，需要 ( )O n 的时

间，第 12~17 行求解特征 1S 和 2S 的子集，需要 ( )O n

的时间；算法的第 19~27 行为第 2 轮 Hash 计算，

主要用于特殊处理特征元素中的偏移值项，其中第

19, 20 行处理去除偏移值项的特征 1S ，需要 ( )O n 的

时间，第 21~27 行进行偏移值关系比较，需要 ( )O n

的时间。因此，本算法的时间复杂度为 ( )O n 。该时

间复杂度为线性时间复杂度，仅与特征长度相关，

相较于上述两种方法大大降低了求解最长公共子集

的时间开销。 
4.2 基于最长公共子集的聚类算法 

本节将介绍如何利用最长公共子集和相似度函

数进行特征聚类。据不完全统计，内核恶意软件仅

占恶意软件的 4%，数量相对较少。为此，本文选择

了适用于规模数较小的层次聚类算法[16]。按层次聚

类分析中的合并实现方式，将特征样本根据层次结

构方式进行合并，直到终止条件满足为止。这里我

们选择自底向上的合并方式，并采用类间平均聚合

方法AL计算新生成的类与各个旧类之间的相似度。 
假设包含样本特征集合 1 2{ , , , }nS s s s= " 共有 n

个特征，阈值为 θ ，聚类过程如表 2 所示的算法 2。 
由于算法 2 中在聚类时加入了阈值判断，故最

好情况下只需进行 1 轮相似度计算，最坏情况下需

要进行 1n − 轮相似度计算。但是不管是 1 轮还是

1n − 轮相似度计算，时间复杂度均为 2n 量级，只是

量级系数不一样而已。总的来说，由于内核恶意软

件样本数远小于应用层恶意软件，故聚类分析所需

的时间可接受。 
4.3 特征选择 

算法 2 将特征集最终构成一棵分层聚类树，下

面对聚类树进行划分，然后从划分类中选择特征代

表。文献[17]指出，对聚类树进行划分时存在聚类数

量和聚类规模的权衡问题，也就是“一致性”问题。

本文借鉴不一致系数[17]对聚类树进行剪枝，对聚类

树进行划分，确定最终的分类个数。在聚类过程中，

若某一次聚类所对应的不一致系数较上次有较大幅

度的增加，则表明该次聚类效果较差，而上次的聚

类效果较好。增加的幅度越大，上次的聚类效果就

越好。 

不一致系数的计算时需要考虑当前链接处向下

的深度，即参与计算涉及的链接的层数。假设经算

法 2 计算得到的聚类树用数组 [ 1][4]Z m − 存储，其

中 m 为特征样本数，( , , , sim )i j ij ijS S S 是某一行的取 

表 2 基于 LCS 的聚类算法 

算法2  聚类算法LCS-clustering 

输入：特征集S，阈值 

输出：特征集nodes 

(1) nodes=make-set(S)//将每一个样本特征归为一类 

(2) while len(nodes)>1 

(3)   max_sim=0//存储最大相似度值 

(4)  max_pair ( 1, 1)= − − //最大相似度值对应的两个 

样本特征 

(5)  for i in range(len(nodes)) 

(6)     for j in range(i+1, len(nodes)) 

(7)       if len(nodes[i])==1 && len(nodes[j])==1 then 

(8)         d=|LCS(nodes[i], nodes[j])| //最长公共子集 

(9)         simij=2d/(|nodes[i]|+|nodes[j]|)//相似度计算 

(10)         if simij ≥max_sim then 

(11)           max_sim=simij 

(12)           max_pair = (i, j) 

(13)      else//计算新类与旧类之间的相似度，采用均

值法 

(14 )          for m in range(len(nodes[i])) 

(15 )            for n in range(len(nodes[j])) 

(16)               d=|LCS(nodes[i].m, nodes[j].n)| 

(17)               simmn=2d/(|nodes[i].m|+|nodes[j].n|) 

(18)               sum+= simmn 

(19)           ava_simij=sum/mn 

(20)           if ava_simij ≥max_sim then 

(21)             max_sim=ava_simij 

(22)             max_pair=(i, j) 

(23 )  if max_sim ≥ then //阈值判断 

(24)     (i, j) = max_pair 

(25)     node1 = nodes[i] 

(26)     node2 = nodes[j] 

(27)      del nodes[j]//删除nodes中要合并的特征，要求先

删除j, j>i 

(28)     del nodes[i] 

(29)     nodes.append(node1.merge(node2, max_sim))//

合并相似特征形成新簇，进入下一轮计算 

(30 )  else 

(31)     return nodes[0] 

(32 )return nodes[0] 

 
值， iS , jS 是聚类簇的编号， ijS 是聚类后簇的编号，

simij 是两个簇的相似度； ( )M k 表示第 k 次聚类时涉

及的所有链接长度(即聚类相似度)的均值；SD( )k 表

示第 k 次聚类时涉及的所有链接长度的标准差，那

么对于第 k 次聚类得到的链接，不一致系数为 
[ ][4] ( )

IC( )
SD( )

Z k M k
k

k

−
=           (5) 

对于聚类树的叶子节点，由于它们向下没有其

它节点，故当它们聚类时，对应的不一致系数为 0。
非叶子节点处的聚类，不一致系数按照式(5)计算。
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下面给出基于不一致系数的聚类树划分特征选择算

法 SigSelect，如表 3 所示的算法 3。 
算法 3 首先根据不一致系数的求解方法计算得

到各个聚类链接处的不一致系数(第 1~7 行)，然后

通过分析不一致系数和阈值的关系对聚类树进行划 

表 3 特征选择算法 

算法 3  SigSeclect 

输入：聚类树 [ 1][4]Z m − ，深度h，不一致系数增加幅度阈

值 θ  

输出：特征代表集SM[ ] 

(1) for k=1 to 1m −  do 

(2)   if (Z[k][1]≥ 1 && Z[k][1]≤m && Z[k][2]≥ 1 && 

      Z[k][2]≤m) then 

(3)      IC[k]=0 //叶子节点聚类处的不一致系数 

(4)   else 

(5)     M(k)=mean(Z(Sk,h))//第k次聚类处向下深度为h的

所有链接长度的均值 

(6) SD(k)=std(Z(Sk,h))//第k次聚类处向下深度为h的

所有链接长度的标准差 

(7)     IC(k)=(Z[k][4]−M(k))/SD(k)//不一致系数 

(8) tmp 2 1m= −  

(9) for 2k m= −  to 1 do 

(10 )  if (IC(k+1)− IC(k))> θ then //根据不一致系数增值

幅度进行划分 

(11)     x=Z[k][1] 

(12)     y=Z[k][2] 

(13)   if x>y && tmp>x then 

(14)     M[i]=Z(tmp)− (Z(x)Z(y)) 

(15)     if M[i]!=NULL 

(16 )       i++ 

(17 )       M[i]= Z(x) 

(18 )       i++ 

(19)      else 

(20)       M[i]=Z(tmp)−Z(y) 

(21)       i++ 

(22)       tmp=y 

(23)   if y>x tmp>y then 

(24 )    M[i]=Z(tmp)−Z(x) 

(25 )    if M[i]!=NULL 

(26 )      i++ 

(27 )      M[i]=Z(y)  

(28 )      i++ 

(29)     else 

(30)       M[i]=Z(tmp)−Z(x) 

(31)       i++ 

(32)       tmp=x 

(33) for k=1 to i do //从划分的各特征子集中选择代表特征

构成特征集 

(34)  for each in [ ]jS M k  

(35 )    SM[k]=selectlongest(M[k]) 

(36 )return SM 

分(第 8~32 行)，最后从 M 分类集合中选择每一类

的代表特征存入 SM 中(第 33~35 行)。其中算法 3
的 1~7 行的时间复杂度为 ( )O m ，第 8~32 行的时

间复杂度也为 ( )O m ，第 33~35 行的时间复杂度为

( )O i , i 为划分的类数， i m≤ ，故算法 3 的时间复

杂度仍为 ( )O m 。 
选定特征之后，基于选定特征的内核恶意软件

检测过程如下： 
(1)对于待检测的软件样本，按照文献[11]的方

法提取该样本的特征 S； 
(2)根据基于最长公共子集的特征相似计算方

法计算该特征与所选择特征的相似度，从中选择相

似度最大的值 simS ，若 simS θ> ，那么可判定该样本

属于内核恶意软件，并给出其所属的类别；否则判

定其为正常软件。 
文献[11]中的检测方法时间复杂度为 2( )O mn ，

而本文的检测方法时间复杂度为 ( )O in ，其中 m 为

特征库样本特征数，n 为特征的长度，i 为划分的类

数， i m≤ 。因此，本文的检测方法优于文献[11]的
检测方法。 

5  实验分析 

本节从聚类分析有效性、特征选择有效性和性

能 3 个方面对本文提出的方法进行评测。实验环境

如下：主机CPU为 Intel(R) Core(TM) i5-750 @ 2.67 
GHz，内存大小 4 GB，操作系统采用的是 3.2.43- 
x86_64 内核的 Ubuntu 12.04。选择了 620 种 linux
内核恶意软件样本作为测试用例，其中 610 种用于

聚类分析，10 种用于验证特征选择的有效性。 
5.1 聚类有效性 

我们采用通用的聚类算法评价度量标准来验证

算法 2 的有效性，一是准确率 P，二是召回率 R。

准确率用于验证聚类算法区分不同样本的能力；召

回率用于验证聚类算法识别相似样本的能力；值越

大表明聚类结果与真实情况越相似，聚类效果越好。 

令聚类相似度阈值为 0.7，那么算法 2 的准确率

P 为 0.985，召回率 R 为 0.942，两者取值均较高，

这表明了算法 2 的有效性。 

为了进一步验证选择最长公共子集进行数据特

征聚类分析的合理性，我们实现了基于最长公共子

串和最长公共子序列的特征聚类算法，这两者与算

法 2 仅相似度计算方法不同，其余均一致。在相同

测试样本和计算环境下，它们的准确率和查重率对

比如图 2 所示。 

从图 2 中我们可以看出，基于最长公共子集的

聚类算法的准确率和召回率均是最高的。因此，选 
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图 2 不同聚类算法的准确率和召回率 

择最长公共子集计算相似度是合理的，它更适合于

数据特征这种数据组成的相似度计算。 
相似度阈值决定了两个样本是否是相似的。选

择一个合适的阈值通常取决于预期的聚类粒度级

别。例如，分析者可能想要得到一个较为粗的分类，

那么阈值就可以设置得小一些；如果分析者想要得

到一个细粒度的分类，那么阈值就需要设得大一些。 
为了验证阈值选取的合理性，我们对不同阈值

的聚类效果进行了统计分析，即对准确率和召回率

进行分析。图 3 给出了准确率和召回率随着不同阈

值的选择的变化趋势。从图 3 中可以看出，阈值范

围为 0.6~0.9 可以得到较好的准确率和召回率。 

 

图 3 准确率和召回率与阈值关系 

5.2 特征选择有效性 
特征选择有效性分析主要用于验证选择的特征

集能够有效区分不同的恶意软件。首先我们给出了

基于特征选择算法得到的划分结果，然后我们选择

了 10 款内核恶意软件来验证选择的特征的有效性。

实验结果如表 4，表 5 所示。 
从表 4 可知，测试样例经聚类划分为 14 类，每

一类的个数和选择的恶意软件代表分别对应表 4 的

第 2 列和第 3 列。 
特征选择确定后，对于未知的样本，通过与每

一类特征代表进行相似度计算判断该样本的归属。

表 5 给出了待测的 10 个内核恶意软件的归属类别，

与该类特征的相似度值，能否有效检测等信息。从 

表 4 恶意软件划分 

类别编号 个数 选择的恶意软件 

1 110 Suckit v2 

2 130 Adore 0.38 

3  15 wipemod 

4  14 Linuxfu 

5  16 JOP_hideprocess 

6 110 Enyelkm v1.2 

7  15 Mood-nt v2.0 

8 110 Adore-ng 0.56 

9  13 Dynamic_hook 

10  15 All_root 

11  15 Rkit 

12  17 Suterusu 

13  14 Rootkit-master 

14  16 Disable_prng 

表 5 特征选择有效性测试 

恶意软件 类别 相似度 有效性 

Adore_ng 1.56  8 0.930 √ 

Xingyiquan  2 0.760 √ 

Stmichael  2 0.824 √ 

Knark 12 0.736 √ 

Wnps  6 0.927 √ 

Disable_fireware  6 0.710 √ 

Fuuld  1 0.874 √ 

Get_root 10 1.000 √ 

Hideproc  5 0.880 √ 

Cleaner  3 1.000 √ 

 
表 5 可以看出，所有的恶意软件均归类到某一类别

中，说明特征选择算法和检测方法是有效的。 
5.3 性能测试 

性能测试主要测试了聚类算法、特征选择算法

在给定样本下的时间开销，并测试了随着阈值变化，

聚类算法运行时间的变化情况，随样本变化，整体

算法的运行时间开销，以及基于聚类分析的检测方

法的时间开销。 
(1)固定样本下的时间开销：  在阈值 0.7θ =

时，该方法的运行时间为 6128 ms，各部分运行时

间如表 6 所示。 

表 6 各关键步骤运行时间(ms) 

 一轮特征相似度计算 聚类算法时间 不一致系数计算时间 划分时间 特征选择时间 总时间 

时间 28 5925 163 23 17 6128 
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(2)阈值与运行时间关系：  图 4 表明，阈值在

达到 0.6 前，聚类算法运行时间波动不大。当阈值

大于等于该值后，聚类算法运行时间大幅度降低，

并且在阈值达到 0.9 之后，聚类算法运行时间趋于

平稳。这也与准确率和召回率的变化情况相吻合，

当阈值小于 0.6 时，样本之间进行合并的几率较大，

合并次数较多，故需要较多的时间；当阈值大于 0.9
时，样本进行合并的几率已经很小，故算法所需时

间变化不大，逐步趋于平稳。 
(3)样本与运行时间关系：  在聚类算法阈值

0.7θ = 时，通过不同的样本测试算法的时间开销，

实验结果如图 5 所示。 
从图 5 可知，随着样本的增加，聚类算法所需

的时间增加幅度较大，呈指数级增长，与上文分析

的时间复杂度一致，特征算法选择时间变化较小，

呈线性变化趋势，与上文分析的时间复杂度也一致。

尽管在聚类时花费了较多时间，但这将为恶意软件

检测提供较高的检测效率。 
(4)检测方法时间开销对比：  通过对不同待检

测样本情况下的检测时间开销统计(不包括特征提

取时间开销)，对比检测方法的时间开销。实验结果

如图 6 所示。 
根据图 6，本文的检测方法时间开销远小于文

献[11]的方法，这与时间复杂度分析是相符合的。在

样本特征长度 n 一致的情况下，文献[11]的检测方法

时间复杂度 2( )O mn 可视为 ( )O m ，本文的检测方法

时间复杂度 ( )O in 可视为 ( )O i , i m≤ ,m 为样本特征

数，它们均与样本数呈线性关系，差异在于系数不

一样。 

6  结束语 

本文深入研究了内核恶意软件检测方法，尤其

是基于数据特征的检测方法。数据特征描述了恶意

软件对内核对象的篡改操作，能够较好地适用于检

测内核恶意软件。但由于随着样本特征的增多，基

于数据特征的检测方法效率随之降低，故研究了基

于聚类分析的特征选择方法。该方法首先分析了现

有特征相似性计算方法用于数据特征计算时存在的

不足，提出了最长公共子集算法，然后讨论了基于

最长公共子集的特征相似性计算和特征选择算法，

这使得该方法可快速地对未知样本进行分析和分

类，从而提高恶意软件检测效率。最后通过实验验

证了该方法的有效性。下一步工作研究将基于最长

公共子集的相似度计算应用于其它聚类算法的有效

性和性能。 

 

图 4 阈值变化与算法运行时间关系          图 5 算法运行时间与样本变化关系              图 6 检测方法时间开销 
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