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基于博弈理论的无线自组织网增强协作模型研究 
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摘  要：为了解决无线自组织网络中转发节点因自身能量与存储空间限制而拒绝协作的自私性问题，该文从分析数

据包源节点与转发节点的收益与开销特性出发，基于虚拟货币的奖励机制，结合博弈理论提出无线自组织网络增强

协作模型。该模型将网络协作问题转化为数据包转发路径中多转发节点与源节点收益的博弈均衡问题，在保障双方

利益的基础上提出最优的激励方式，促进通信协作的进行。另外，为最大化网络生存时间与避免拥塞，该模型对转

发节点的电量与存储空间状态做了相应的约束。  
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Abstract: In order to solve the selfishness problem that forwarding nodes in the wireless ad hoc network refuse to 

cooperation due to the limit of energy and storage space, a wireless ad hoc network cooperation enhancement 

model combined with the game theory is proposed, which is based on the incentive mechanism of virtual currency, 

analysis the benefit and overhead characteristics of the source nodes and forwarding nodes. In this model, the 

network cooperation problem is transformed into a game equilibrium problem about the benefit of source node and 

forwarding nodes in the data forwarding path, promoting the cooperation of communication. Furthermore, in order 

to avoid the congestion and maximizing network lifetime, the model makes some certain constraint about the 

energy and storage space for the forwarding nodes.  
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1  引言  

无线自组织网络是一种采用无线通信方式、动

态组网的移动性对等网络，具有快速部署、动态组

网、高抗毁性等优点，在军事通信、抗震救灾、工

业控制等方面具有广阔的应用前景。无线自组织网

络的各种网络协议都是以各节点积极参与通信协作

为前提的，然而在实际应用中由于网络节点能量限
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制、内存限制或其他资源的限制等因素而拒绝协作

的现象大有存在，如果网络中有 10%~40%的节点

不参与协作，那么网络的平均吞吐量将降低

16%~40%[1,2]。因此加强节点间的协作一直是无线自

组织网络中研究的热点，目前主要有基于惩罚的机

制和基于博弈的激励机制两种方法[3]。前者的基本思

想是通过观察和监控节点的合作行为并对不合作的

节点进行惩罚，从而保证所有节点都能积极合作。

Watchdog 方法[1]，CONFIDANT 算法[4]，CORE 机

制[5]和 Pathrater 机制[6]均属于此类方法。基于博弈

的激励机制主要是应用博弈论的相关知识，增强节

点之间的合作转发。随着博弈论被应用于无线网 
络 [7 11]− 该方案得到了广泛的关注。Ad hoc VCG[12]
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是通过激励中间节点给出它们转发所需的真实成

本，从而实现转发策略。文献[13]提出钱包与改进的

购买方式，文献[14]提出 Sprite 方案，即建立可信的

结算中心来计算各个节点发送数据包时留下的收

据。文献[15]将经济学上的委托代理引入无线自组织

网络，提出了基于虚拟货币的激励模型。文献[16~19]
分析了博弈理论对增强节点协作的作用，文献[20]
研究了基于演化博弈机制的物理层安全协作方法，

文献[21~24]研究了基于声誉的增强节点协作的作

用，文献[25,26]研究了竞价理论在促进节点协作中

的应用。 
本文结合博弈论的相关理论与虚拟货币的机

制，建立基于节点收益最大化的增强合作模型。首

先分析了在数据包转发过程中源节点与转发节点的

收益情况，转发节点消耗自身资源为源节点提供满

足一定性能要求的数据转发服务，同时获得源节点

支付的虚拟货币，源节点获得服务并支付相应的虚

拟货币。该模型对转发节点剩余能量、剩余存储空

间做了合理约束以最大化网络生存时间并减少拥塞

的发生，转发节点的服务能力因素以保证源节点对

服务质量的需求。 

2  博弈论模型 

2.1 收益分析 
本模型基于虚拟货币机制，源节点发送数据时

需要向转发节点支付一定量的虚拟货币作为报酬。

假设节点具有趋利性，对事件做出反应前会对收益

与付出的代价进行权衡。数据发送过程中，源节点

的收益是数据得以传送，代价是为转发节点提供一

定的虚拟货币。转发节点的收益是转发数据获得的

虚拟货币，代价是消耗自身能量与存储空间。目的

节点是信息的接收方，其只需要接收到达的信息即

可，不需要为信息接收支付货币，在本模型中不对

目的节点进行讨论。 
为了定量分析转发节点的自私特性，本文提出

努力程度的概念，其反映节点对转发数据的积极程

度。假设转发节点的努力程度主要影响其所能提供

的带宽与转发效率等因素，而转发时延等因素与节

点努力程度无关。数据在传送的过程中，一般要经

过多次转发才能成功到达目的节点，对于转发路径

中的某个节点 i ，假设其转发时延为 it ，节点其努力

程度为 ia ，其产出函数为 

( ),i i i iO f a t θ= +             (1) 

( , )i if a t 表示转发节点 i 在努力程度 ia 转发时延

为 it 时带来的产出； 2
1(0, )i Nθ σ∼ 表示由不确定性因

素带来的产出。 

在数据包转发路径中，转发节点 i 的电量状态用

ie 表示，已用存储空间状态用 im 表示，初始电量状

态用 0
ie 表示，初始存储空间状态用 0

im 表示，则转发

节点 i 自身状态可表示为 0 0( , , , )i i i ie m e m 。节点 i 参与

转发行为时自身的消耗为 

( )0 0( ) , , ,i i i i i iS g a h e m e m= +          (2) 

( )ig a 表示节点 i 努力程度为 ia 时所产生的消

耗； 0( , , )0
i i i ih e m e ,m 是节点的机会消耗。 

假设该过程中源节点为该转发节点 i 支付的报

酬为 

i iG Oα β= +              (3) 

α为转发节点的固定性收入， β 为对转发节点提供

服务的激励强度。在整个转发的过程中转发节点获

得的净收益为 
PGi i iG S= −               (4) 

本模型中转发节点的努力程度 ia 越高收益 iG

越大，同时付出的代价 iS 也越高，转发节点的协作

过程中有收益也有付出，其净收益取决于收益与付

出的大小，即该转发过程有一定的风险。本模型利

用节点的风险偏好情况来表示其参与协作的热情。

在转发的过程中假设节点都是风险规避的，为了描

述节点对风险的偏好程度，本模型引入效用函数的

概念[13]，即 
( ) e rxu x −= −              (5) 

其中r 为转发节点的风险规避量， 0, 0, 0r r r> = <
分别代表节点是风险厌恶者，风险中性者与风险偏

好者。x 为转发节点的实际收入，其服从均值为w ，

方差为 2
2σ 的正态分布，即 2

2( , )x N w σ∼ 。 
2

2[ ( )] e
r

r w
E u x

σ⎛ ⎞⎟⎜− − ⎟⎜ ⎟⎜⎝ ⎠= −           (6) 

 
中等值效用 

2 2P w rσ= −              (7) 

在本模型中 PGi i ix G S= = − ，则转发节点实

际收益的期望为  

[ ]( ) ( , )i i i iw E x E f a t Sα β= = + −       (8) 

转发节点实际收益的方差为 
2 2

2 1var( )xσ β σ= =           (9) 

转发节点中等值效用为 
( )

( )0 0 2 2
1

, ( )

      , , , (1/2)

i i i

i i i i

P f a t g a

h e m e m r

α β

β σ

= + −

− −      (10) 

其中 2 2
1(1/2)rβ σ 为转发节点风险成本。 

假设数据包从源节点传送到目的节点的过程中

有n 个转发节点，对于源节点s 其获得的收益为 
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( ) ( )min,sG f a t E θΣ= +          (11) 

其中 min 1 2min( , , , , , )i na a a a a= " " ，即为路径中所有 
转发节点努力程度的最小值；

1

n
ii

t tΣ =
= ∑ ，即为路

径中所有转发节点发送数据的总时延；
1

1 n

i
in

θ θ
=

= ∑  

为路径中所有转发节点不确定产出的均值， iθ ∼  
2

1(0, )N σ 故 ( ) 0E θ = 。 
数据包传输过程中源节点 s 所需支付的虚拟货

币总量的期望为 

[ ]
=1 =1

( , )
n n

s i i i
i i

P E G f a tα β
⎛ ⎞⎟⎜ ⎟= = +⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ ∑      (12) 

源节点的净收益的期望为 

( )min
1

PG = = [ + ( , )]
n

s s s i i
i

G P f a ,t f a tα βΣ
=

− −∑   (13) 

2.2 模型建立 
(1)机会消耗约束：转发节点 i 自身状态可表示

为 0 0( , , , )i i i ie m e m ，由于节点电量有限，当节点电量

耗尽时便停止工作，从而影响网络整体寿命；由于

节点存储空间有限，当存储空间占满时便不能继续

提供服务，甚至引起网络拥塞。本模型规定当节点

能量或存储空间即将耗尽时便不再鼓励其继续参与

转发工作，即节点的机会消耗不能过大。设定机会

消耗函数为 

( )
0 0

0 0
0, , , i i

i i i i
i i i

e m
h e m e m

e m m
= +

−
       (14) 

节点机会消耗随剩余电量情况及存储空间使用

情况的变化如图 1 所示，图中 0/i ie e 为剩余电量占初

始电量的比例， 0/i im m 为已用存储空间占初始存储

空间的比例，由图可见剩余电量越少、已用存储空

间越大节点机会消耗便越大。节点机会消耗的等高

线如图 2 所示，规定 0 0
0( , , , )i i i ih e m e m h≤ ，在实际中

设定 0=20h ，则转发节点可行的状态区间如图 3 所

示，即节点 i 可作为转发节点的条件为其状态( , ,i ie m  

0 0, )i ie m 处在可行的状态区间中。 
(2)服务质量约束：根据不同业务的要求，数据

转发路径中的节点需要提供满足一定质量要求的服

务，假设源节点对转发节点努力程度要求为 0A ，路

径时延要求为 0T ，则 

( )min 1 2 min 0 0=min , , , , , , ,i n i
i

a a a a a a A t T≥ ≤∑" " (15) 

(3)转发节点参与约束：为使节点 i 参与所设计

的激励机制，则节点 i 获得效用的期望必须不小于其

不参与该激励机制的机会效用，即 

( ) ( )0 0 2 2
1

1
, ( ) , , ,

2i i i i i i if a t g a h e m e m r Uα β β σ+ − − − ≥   

(16) 

其中U 表示节点不参与该激励机制的机会效用。发

报方出于自身利益考虑不愿服多余的报酬，且
0 0

0( , , , )i i i ih e m e m h≤ 在实际的激励机制中约束条件

式(16)设为 

( ) 2 2
0 1

1
( )

2
ii if a ,t g a h r Uα β β σ+ − − − =    (17) 

其中
1

1
=

n

i i
i

t t
n =
∑ 为路径中所有节点转发时延的均值。 

(4)转发节点激励相容约束：该约束指节点 i 参

与激励机制的条件下，所选择行动的效用不小于选

择其他行动的效用，即 

( ) ( ) ( )

( ) ( )

( )

0 0 2 2
1

0 0 2 2
1

1
, , , ,

2

,

1
, , ,

2

i i i i i i i

' '
i i i

'
i i i i

f a t g a h e m e m r

' 'f a t g a

h e m e m r

α β β σ

α β

β σ

+ − − −

≥ + −

− − (18) 

 (5)最大效用约束：发报方在满足以上约束条

件的可行机制中，选择最大化自己效用的函数，即 

( ) ( )min
1

max , ,
n

i i
i

f a t f a tα βΣ
=

⎧ ⎫⎪ ⎪⎪ ⎪⎡ ⎤− +⎨ ⎬⎣ ⎦⎪ ⎪⎪ ⎪⎭⎩
∑      (19) 

综合以上分析，无线自组织网络中数据包传送

的最优激励模型如式(20)所示。 

 

图 1 机会消耗图                       图 2 机会消耗等高线图              图 3 机会消耗约束下节点可行状态区间 
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( ) ( )

( ) ( )

( )

( ) ( )

( ) ( )

( )

min
1

0 0
0 0

min 1 2 min 0 0

2 2
0 1

min

0 0 2 2
1

max , ,

, , , 20

=min , , , , , , ,

1
,

2

max + ,

1
      , , ,

2

n

i i
i

i i i i

i n i
i

ii i

i i

i i i i

f a t f a t

h e m e m h h

a a a a a a A t T

f a t g a h r U

f a t g a

h e m e m r

α β

α β β σ

α β

β σ

Σ
=

⎫⎧ ⎫ ⎪⎪ ⎪ ⎪⎪ ⎪⎡ ⎤ ⎪− +⎨ ⎬ ⎪⎣ ⎦⎪ ⎪ ⎪⎪ ⎪⎭⎩ ⎪⎪⎪⎪≤ = ⎪

≥ ≤

⎬
+ − − − =

⎡
−⎢

⎢⎣
⎤

− − ⎥
⎥⎦

∑

∑" "
⎪⎪⎪⎪⎪⎪⎪⎪
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎭

(20) 

设满足式(20)的求解结果为 * * *( , , )iaβ α ，则其即

为最优的应用方案。 

3  模型求解与分析 

在源节点传送数据包的过程中，假设转发路径

中共有 n 各个节点，对于传输路径中任选的某个转

发节点 i ，设定： 

( ) 2
1,i i i

i

k
f a t k a

t
= +           (21) 

努力程度为 ia 时的消耗设定为： 
2

3( )i ig a k a=              (22) 

将式(14)、式(21)、式(22)代入式(20)可得： 

22
1 3

0 0
2 2

0

max

1
      

2

i i
i

i i

i i i

k
k a k a

t

e m
r

e m m

α β

β σ

⎡ ⎛ ⎞⎟⎜⎢ ⎟⎜+ + −⎟⎢ ⎜ ⎟⎟⎜⎝ ⎠⎢⎣
⎤⎛ ⎞⎟⎜ ⎥⎟− + −⎜ ⎟ ⎥⎜ ⎟⎜ −⎝ ⎠ ⎥⎦
     (23) 

对式(23)求导并令其导数为零，即 

22
1 3

0 0
2 2

0

d

1
   d 0

2

i i
i

i i
i

i i i

k
k a k a

t

e m
r a

e m m

α β

β σ

⎡ ⎛ ⎞⎟⎜⎢ ⎟⎜+ + −⎟⎢ ⎜ ⎟⎟⎜⎝ ⎠⎢⎣
⎤⎛ ⎞⎟⎜ ⎥⎟− + − =⎜ ⎟ ⎥⎜ ⎟⎜ −⎝ ⎠ ⎦

   (24) 

可求得： 

1 32ia k kβ=              (25) 

假设节点 i 为努力程度最小的节点，即 min 1=min( ,a a  

2, , )n ia a a=" ，对于节点 ( )j j i≠ 有 

( ) ( )

( )

min

0 0 2 2

22
1 3

0 0
2 2

0

max ,

1
       , , ,

2

   max

1
      

2

j j

j j j j

i j
j

j j

j j j

f a t g a

h e m e m r

k
k a k a

t

e m
r

e m m

α β

β σ

α β

β σ

⎡
+ −⎢

⎢⎣
⎤

− − ⎥
⎥⎦

⎡ ⎛ ⎞⎟⎜⎢ ⎟⎜= + + −⎟⎢ ⎜ ⎟⎜ ⎟⎜⎢ ⎝ ⎠⎣
⎤⎛ ⎞⎟⎜ ⎥⎟⎜− + −⎟ ⎥⎜ ⎟⎜ ⎟−⎝ ⎠ ⎥⎦

     (26) 

0 0
22

1 3 0

2 2
3

d +

1
  d = 2 0

2

j j
i j

i j j j

j j

e mk
k a k a

t e m m

r a k a

α β

β σ

⎡ ⎛ ⎞⎛ ⎞ ⎟⎟ ⎜⎜⎢ ⎟⎟ ⎜⎜+ + − − ⎟⎟ ⎜⎢ ⎜ ⎟⎟⎟⎜ ⎜ ⎟−⎝ ⎠ ⎝ ⎠⎢⎣
⎤

− − ≤⎥
⎥⎦

  (27) 

当 j ia a≥ 时节点 j 的收益随 ja 的增大而减小，故 ja
合理的取值为 j ia a= ，有 

( )

( )

2
1

2
1

,

,

i i i
i

j j i
j

k
f a t k a

t

k
f a t k a

t

α β α β

α β α β

⎫⎛ ⎞ ⎪⎟ ⎪⎜ ⎟⎜ ⎪+ = + + ⎟⎜ ⎪⎟⎟⎜ ⎪⎝ ⎠ ⎪⎪⎬⎛ ⎞⎪⎟⎪⎜ ⎟⎪⎜+ = + + ⎟⎪⎜ ⎟⎪⎜ ⎟⎜ ⎪⎝ ⎠⎪⎭

     (28) 

将式(26)代入式(20)并求解，可得： 
2

* 1
2 2
1 32

k

nk nr k
β

σ
=

+
                     (29) 

( )* * 1

3

= 1,2, ,
2i
k

a i n
k

β = "                   (30) 

* *2 2 *2 * * 2
3 1 0

1
= + +

2

k
U r k a k a h

t
α β σ β

⎛ ⎞⎟⎜ ⎟+ − +⎜ ⎟⎜ ⎟⎜⎝ ⎠
 (31) 

记 * *
ia a= ，若 *

0a A> ,  0it T≤∑ ,  0( , , ,i i ih e m e  
0) 20im ≤ 任一条件不满足时源节点需要重新发起寻

路过程，当以上条件皆满足时数据包可以成功发送。

此时， 
转发节点 i 的期望产出为 

( ) * 2
1,i i

i

k
f a t k a

t
= +            (32) 

转发节点 i 的期望收益为 

* * * 2
1i

i

k
G k a

t
α β

⎛ ⎞⎟⎜ ⎟⎜= + + ⎟⎜ ⎟⎟⎜⎝ ⎠
         (33) 

源节点s 的期望收益为 
* 2

1s
k

G k a
tΣ

= +             (34) 

源节点s 的期望支出为 

* * * 2
1s

i

k
P k a

t
α β

⎛ ⎞⎟⎜ ⎟⎜= + + ⎟⎜ ⎟⎟⎜⎝ ⎠
∑         (35) 

转发节点 i 的确定性等值效用为 

* * * *22
1 3

0 0
*2 2

0

1
      

2

i

i i

i i i

k
P k a k a

t

e m
r

e m m

α β

β σ

⎛ ⎞⎟⎜ ⎟⎜= + + −⎟⎜ ⎟⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟− + −⎜ ⎟⎜ ⎟⎜ −⎝ ⎠

      (36) 

综合考虑各指标的重要程度以及收支的平衡关

系，模型中的各个变量设定为 1 2 310, 5, 1k k k= = = ，
2 100, 20Uσ = = ，并假设路径中有 5 个转发节点，

将以上数值代入式(20)，求解便可得到最优的激励

方式以及源节点与转发节点的期望收益。图 4，图 5，

图 6 分别为激励强度β ，节点努力程度a ，转发节
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点的固定性收入α随节点对风险偏好程度 r 的变化

关系。 
由图 4 可知，源节点的激励强度β 随转发节点

对风险偏好程度的增强(r 由大到小)而变大，由图 6
可知固定支付货币量α随转发节点对风险偏好程度

的增强而减弱，故对于风险爱好者可以减少固定支

付而增大激励强度。同时结合图 4，图 5 可知转发

节点努力程度与源节点激励强度有相同的递增趋

势。 
表 1 为r 取-0.2,-0.1,0,0.1,0.2 等不同值时模型

的应用结果。分析可知，源节点的激励强度 β 随转

发节点的不合作程度而依次上升，0.14→0.16→0.20
→0.25→0.33，在此激励条件下转发节点的努力程度

也随之上升 0.71→0.83→1.00→1.25→1.67，相应的

转发节点的期望收益减少了一半，31.22→14.44，这

会使转发节点从风险偏好者转变为风险厌恶者，即

在确保收益的情况下节点更积极地参与通信协作。 

4  结束语 

本文基于博弈理论提出了一种促进无线自组织

网络中自私节点参与通信协作的激励模型，探讨了

在满足源节点业务质量需求的情况下如何以最小代

价促使网络中的节点参与协作。一方面源节点需要

得到满足业务质量要求的服务，而其拥有的虚拟货

币数量有限，不能支付过高的报酬，另一方面转发

节点能量、存储空间、带宽等资源有限，其提供服

务的条件是获得足够的报酬。本模型基于博弈理论

对数据传输过程中源节点与转发节点的收益情况进

行分析，综合考虑两者的净收益情况提出最优激励

方案。 
本文首次提出基于数据传输全路径多转发节点

的激励模型，符合无线自组织网络中数据包转发的

实际状况。另外考虑转发节点能量与存储空间有限

等特点，本模型设定了合理的约束机制，在一定程

度上延长网络寿命并避免网络拥塞的发生。 

 

图 4 节点激励强度与                      图 5 节点努力程度与                   图 6 节点固定性收入与其 

风险偏好程度的关系                       风险偏好程度的关系                    风险偏好程度 r 的关系 

表 1 模型应用结果 

r * * *( , , )aβ α  源节点收益期望 转发节点收益期望 

-0.2 (0.33, 1.67, 0.56) 14.44 28.67 

-0.1 (0.25, 1.25, 12.18) 21.56 24.50 

0 (0.20, 1.00, 19.00) 26.00 22.00 

0.1 (0.16, 0.83, 23.47) 29.03 20.33 

0.2 (0.14, 0.71, 26.63) 31.22 19.14 
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