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摘  要：密钥信息泄露是互联云服务难题之一，为解决该问题，该文提出一种基于属性环签名的用户密钥撤销方案。

该方案以互联云的用户密文访问方法为研究对象，论述了无属性泄露的密文矩阵映射机制，多授权者自主扩展属性

集生成密钥，从而令云服务提供者(CSP)无法获得用户完整属性，达到消除属性存储负载的目的。另外，该方案以

撤销环与单调张成算法为基础设计用户签名验证撤销机制，令 CSP、授权者与用户共同组成属性环，接受 CSP 定

义密文访问结构，用户签名只有通过源 CSP 验证才能访问密文，授权者撤销部分属性失效用户解密密钥，从而达

到权限撤销不影响其它用户访问的目的。该方案以密文策略属性基加密(CP-ABE)与单调张成算法为基础设计多用

户组合属性共谋抵抗机制，用以保护属性的机密性。最后，给出该方案通信成本和计算效率的性能分析，用以验证

该方法的有效性。 
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Abstract: Key information leakage is one of the most serious problems in Intercloud service, to solve this problem, 

a scheme of user key revocation on attribute-based ring signatures is proposed. Focused on user ciphertext access 

in Intercloud, the mechanism of ciphertext matrixes mapping without attribute leakage is discussed, 

multi-authority can extend attribute sets for generation key, then full user attributes can not be acquired by Cloud 

Service Providers (CSP), thus overhead on attribute storage is reduced. In addition, user signature verification 

revocation based on revocable ring and monotone span programs is designed, which constitutes ring of CSPs, 

authorities and users. Receiving CSP can define ciphertext access structure, users can access ciphertext through 

source CSP verifying, and authorities can remove decryption key from attribute-lost users without affecting any 

other users. The mechanism of collusion resistance with integrating attributes on the basis of Ciphertext-Policy 

Attribute Base Encryption (CP-ABE) and monotone span programs is discussed, with which user attribute 

confidentiality can be protected from leakage. Finally, to prove the effectiviness of the proposed model, the 

performance analysis of communication cost and computational efficiency are verified. 
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1  引言  

云计算通过对资源、服务虚拟化整合与配置，

                                                        
2015-02-03 收到，2015-05-18 改回，2015-06-26 网络优先出版 

国家自然科学基金(61373168, 61202387)，教育部高等学校博士学科

点专项科研基金 (20120141110002)和河南省软科学研究基金

(132400410165, 142400410263, 142400410267, 142400411039)资助

课题 
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为用户提供灵活的定制服务。互联云[1]由多个云服务

提供者(Cloud Service Providers, CSP)组成，通过

云之间互操作扩大计算能力和存储能力，为用户提

供跨云资源租赁服务；但是互联云面临用户权限更

新及信息泄露等安全威胁[2,3]。针对云环境下的用户

权限更新问题，文献[4]提出了基于身份和属性的加

密访问控制 [5 7]− 实现云安全服务体系，但是没有涉

及互联云的用户权限更新。特别是CSP用户密钥撤
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销会导致互联云内其它用户信息泄露，使得多CSP
的数据安全具有不确定性，因此云安全联盟把云服

务滥用[2]列为2013年9个重要的云安全威胁之一。 
云环境用户密钥撤销，从身份基加密和属性基

加密(Attribute Base Encryption, ABE)两个角度提

出解决方案。面向单CSP环境，身份基加密系统通

过设置用户私钥生命周期，用户只能在有效期内访

问服务。在ABE系统中，授权者为用户生成私钥，

数据属主利用自身属性加密数据，密文满足私钥策

略解密数据；或者，数据属主利用属性树加密数据，

私钥满足密文策略解密数据；当属性被更新，私钥

自动失效。面向多CSP环境，文献[8]提出了一种数

字身份管理框架 (Digital Identity Management 
Framework, DIMF)，用户向注册者申请源证书，源

CSP为用户提供认证证书，接受CSP响应源CSP请
求为用户提供密文访问服务；注册者周期性更新证

书，用户无法访问服务。 

在单CSP环境下，ABE属性更新撤销用户私钥

影响共享属性的其它用户访问，授权者控制属性更

新，无法应用到多CSP环境。在多CSP系统中，注

册者更新用户源证书，用户无法访问接受CSP服务，

并且泄露用户密钥关联的隐私信息。特别在大规模

用户背景下，证书更新成为用户权限更新的系统瓶

颈。以DIMF为基础，源CSP控制用户匿名认证和访

问，为用户提供细粒度数据服务，解决隐私泄漏难

题。 
云计算环境中用户密钥撤销主要有基于实体的

撤销系统和基于证书的撤销系统两种方法。基于实

体的撤销系统，CP-ABE(Ciphertext Policy-ABE)
定义了用户访问密文的权限结构，适合云环境下的

用户密钥管理。CP-ABE时间属性嵌入用户私钥[9]，

周期性撤销用户密文访问权限；CP-ABE组合

PRE[10,11]，撤销用户部分属性导致私钥失效，广播、

CP-ABE和属性分割[12,13]组合从系统级和属性级撤

销私钥，影响共享属性子集的用户访问；ABE和群

签名[14]组合从属性级撤销私钥，没有定义新用户访

问结构；CP-ABE和层级密钥 [7,15]融合撤销用户私

钥，降低了系统计算效率。基于证书的撤销系统，

通过失效的代理认证撤销用户密钥。将与认证证书

关联的源CSP[8]作为用户认证代理，撤销CSP服务特

定属性使得用户密钥失效，攻击者根据撤销属性可

以恢复整体属性，证书持续更新增加系统开销；对

用户属性分类申请多个不同代理[16]，批处理撤销某

类属性使密钥失效，增加额外审计开销；将属性分

为多个元组，利用父类关系设置代理认证链[17]，撤

销某一属性元组使得密钥失效，增加管理认证链开

销；用户证书关联多个级别属性[6]，撤销级别较高属

性使得证书密钥失效，需要定义与属性级别相关服

务。综上所述，CP- ABE是云环境下实现用户密钥

撤销与隐私信息保护的有效方式， DIMF证书管理

是密钥撤销系统的一个计算瓶颈。因此，多CSP环
境下保护隐私信息的用户密钥撤销方法仍是一个开

放性难题。 

2  预备知识 

双线性映射[18]基本原理：假设G , TG 分别是素

数 p阶的加法、乘法循环群，生成元 g ∈ G，双线性

映射e: ×G G → TG 具有下列特征：双线性性：

∀ u,v ∈ G和a,b p∈ Z ，有 a b abe(u ,v ) e(u,v)= ；非退

化性：e(g,g)≠1；可计算性： ∀ Tp,q G∈ ，存在算

法可计算e(p,q)。 
假设G是素数 p 阶的双线性群，在G上的判定

双线性 Diffie-Hellman[18]定义如下。生成元 g∈ G和

指数 pa,b,s Z∈ 。元组(g, ag , bg , sg ) 4∈ G 和元素

Z ∈ TG 作为输入，决定 Z= abse(g,g) 输出。如果
a b s abs a b s

r r| [ (g, g , g , g ,(g,g) ) 0] [ (g, g , g , g , z)=0]P Pβ = − β

|≥ ε，存在一个算法 β 输出 b ∈ {0,1}，在G 上具有

优势 ε解决 DBDH 难题。如果没有多项式时间算法

具有不可忽略优势解决 DBDH 难题，DBDH 假设

在G上成立。 
单调张成方案[19]，设 :θ n0,1}{ →{0,1}是一个单

调布尔函数，域 F上的 θ是域 F入口的 l t× 矩阵A，
标记函数 a:[l]→[n]关联矩阵 A每一行以 θ作为输入

变量，对任意{ 1 2 n, , ,x x x" } n0,1∈ { } ，满足下式 θ  
( 1 2 n, , ,x x x" )=1 l tv ×⇔ ∃∀ ∈ F :[1,0," ,0]且( i∀ : a(i)x ) 
=0, iv⇒ =0。 

3  多 CSP 用户密钥撤销系统与安全模型 

本文以DIMF框架为基础，授权者、用户、CSP
基于属性组成环即R= 1 2 nω ω ω∪ ∪"∪ 。在双线性

映射、DBDH困难性假设和单调张成方案下，本文

扩展与融合属性基环签名、撤销环、CP-ABE、高

效属性签名和分布式属性基加密，构造不泄露用户

隐私的用户密钥撤销方案。以密文访问方法中心，

首先，引入属性基环签名[20]、多授权机制[21]生成公

钥和私钥，源CSP利用解签名方法验证用户真实性，

基于分布式属性基加密与单调张成算法[19]设计密文

映射隐私保护方法；其次，引入撤销环签名[5]、CP- 
ABE[22]访问机制，撤销部分属性失效解密私钥，不

影响共享属性用户访问；最后，引入高效属性签名

与CP-ABE重构属性环，抵制用户共谋申请签名私

钥，获得访问权限。文献[13,15]通过属性撤销与代

理重加密撤销私钥，泄露部分隐私信息。在方案中，
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授权者管理系统参数和属性集合，用户作为环成员

向授权者申请签名私钥，用户向源CSP验证身份访

问接受CSP服务。该方案包含7个算法，其基本框架

如图1所示。 

 

图 1 多 CSP 用户密钥撤销方案框架 

多 CSP 环境下用户密钥撤销系统方案(Scheme 
on User Key Revocation in Multi-CSP System, 
SUKRMCS)基本定义如下。 

定义 1  多 CSP 环境下用户密钥撤销方案是下

列算法的一个元组： Setup, Encrypt, Keygen, 

Signature, Verify, Decrypt 和 Revoke。 
初始化 Setup(λ ,R) GP,MSK,PK。算法由授

权者运行，用户、授权者、源 CSP 和接受 CSP 基

于属性组成环 R，输入 R 和给定安全参数λ ；系统

输出授权者公钥 PK 与私钥 SK、系统参数 GP 和环

主密钥 MSK。 

加密 Encrypt(M,R,(A, ρ ),GP,PK)CT。算法由

接受 CSP 运行，消息 M, R，访问结构(A, ρ ), GP

和 PK 作为输入，输出云中密文 CT。 

密钥生成 Keygen(R,GP, a u,ω ω ,MSK)
u

Dω 。算

法由授权者运行，R, GP，授权者属性集 aω , 用户

属性集 uω 和 MSK 作为输入，系统输出一个基于

a u,ω ω 和 R 的用户环签名私钥
u

Sω 。 
环签名 Signature(GP, R, M, uω ,A, ωu

S )⟶ϑ 。

算法由用户运行，GP, R, M, sω , 单调张成矩阵 A
和签名私钥

u
Sω 作为输入，系统输出用户对 M 的环

签名 ϑ。 
环验证Verify(R,ϑ ,M,A,GP) ⟶签名ϑ 是否有

效。算法由源 CSP 运行，R,ϑ , M, A和 GP 作为

输入，系统输出用户签名ϑ是否有效。 

解密 Decrypt(CT,GP,SK,R) ⟶M。算法由用户

运行，CT, GP, SK 和 R 作为输入，系统输出明文

M。 

环撤销 Revoke(R, uω , aω ,GP)⟶ uR , '' ω 。算法

由授权者运行，R, uω , aω 和 GP 作为输入，系统输

出新环R' 和新用户属性集 u
'ω 。 

SUKRMCS 系统安全模型假设授权者可信，

CSP 不可信，给出系统 IND-SUKRMCS-CCA2 安

全规则。 
系统建立(Setup)：  挑战者 C 输入安全参数

λ、授权者属性集 aω ，运行 Setup，计算 GP, MSK
和授权者密钥(PK,SK), C以 GP 响应攻击者A。 

第 1 阶段(Phase 1)：  A执行多项式数量级界

的自适应性密文、密钥、签名、验证、解密和撤销

询问，每一次询问取决于前面已询问的结果， C 运
行相应算法响应A。 

加密询问(Encrypt Query)：A输入 R,M,GP, 
(A, ρ )和 PK, C以一个密文 CT 响应。 

密钥询问(Keygen Query)：A输入 aω , uω ,R 和

GP, C以一个密钥
u

Sω 响应。 
签名询问(Signature Query)：A输入 M, uω , R

和
u

Sω , C以一个签名 ϑ 响应。 
验证询问(Verify Query)：A发送ϑ , M 和 GP, 

C以逻辑数值 True 或 False 响应。 
解密询问(query)：A输入 R, CT 和 GP, C以

明文 M 响应。 
撤销询问(Revoke Query)：A发送 uω , aω , R 和

GP, C以新环R' 和新用户属性集 u
'ω 响应。 

挑战阶段(Challenge)：A发送两个元组( 0 0, ,a m  

0 0
,PKωa a ,)与(

1 11 1, , ,PKωa aa m )随机选择一个比特

b ∈ (0,1), C生成签名私钥( 0 1,S S )响应A。 
第 2 阶段(Phase 2)：  和第 1 阶段一样。 
猜测阶段(Guess)：  最后，A提交一个b' 。如

果 bb' = ，那么A在游戏中获胜。攻击者A的优势

定义为 adv(A )= r2 [ b]P b'| = −1 |，其中 r[ b]P b' = 表

示 bb' = 的概率。 
定义 2  一个多 CSP 环境下的 SUKRMCS 系

统在自适应选择密文攻击下是安全的，如果任何多

项式时间算法攻击者在 IND-SUKRMCS-CCA2 游

戏中获胜的概率最多具备一个可忽略的优势。 

4  多 CSP 用户密钥撤销方案具体构造与性

能分析 

4.1 具体构造 
多 CSP 用户密钥撤销方案涉及 4 方实体，源

CSP、接受 CSP、用户和授权者。具体构造包括 7
个阶段：用户密钥撤销系统建立、接受 CSP 数据加

密服务、授权者环签名私钥生成服务、用户签名服

务、源 CSP 验证服务、用户解密服务及授权者撤销

密钥服务。 



2228                                        电 子 与 信 息 学 报                                     第 37 卷 

 

4.1.1用户密钥撤销系统建立阶段  授权者管理环系

统参数、密钥生成环境的初始化，为其他服务运行

提供参数准备。 
第1步  定义含有d个点q(1), q(2)," ,q(d)的d  

1− 度多项式环上的拉格朗日插值公式 , ( )j xϕΔ ，对

∀ i p∈ Z ，假设ϕ是 pZ 中的 d -元素集合； 

, ( ) ,ϕ ϕ∈ ≠

−
Δ =

−∏j x i j i

x i
j i

          (1) 

第 2步  定义多项式环R，授权者与用户、源CSP
和接受 CSP 构造一个环 R= 1 2 nω ω ω∪ ∪"∪ ； 

第 3步  setup(λ ,R)算法初始化，给定λ ,R，

系统选择G 加法循环群、 TG 乘法循环群，两个阶

均为素数 1 2 3N p p p= ；双线性映射e: ×G G → TG ，

生成元g∈ G 。设 =Ω { 1 2 1, , ,Ω Ω Ω −" d }一个 1−d 缺

省属性集合，满足拉格朗日插值公式(1)；设U是通

用属性集合，且 U =max； 
第4步   系统选择随机数 Nw Z∈ 和生成元

1g ∈ G，计算 2g = wg 和 β = 1 2e( , )g g ； 
第5步   定义密码学哈希函数 ( )*1 2, , 0,1H H : 

→G，用于密文不可区分以及属性集到群 TG 元素的

映射； 
第6步  系统选择生成元 1 2 max, , ,t t t ∈" G 及随

机数 a,b,c,q ∈ NZ ，计算C= cg , q a
0 0 , ,j jA t A t= =  

b
j jB t= ( ∀ j ∈ [ ]max )； 

第7步  授权者属性集 aω ，系统选择随机数

αi , iy ∈ NZ ，计算授权者公钥
a

PKω ={ 2 2e( , ) ig g α , 

2
iyg }、私钥

a
SKω = { ,αi iy }( ∀ i) ； 

第8步  系统发布系统参数GP={ G ,g, 1 2,g g , 

β , 1 2,H H , 0 max 1 max, , , , ,A A B B" " ,C}，保存环主密钥

MSK=(a,b,c,q)。 

4.1.2 接受CSP数据加密服务阶段  接受CSP定义

密文访问结构(A, ρ )，A是单调张成算法矩阵，ρ为

矩阵行映射到用户属性集 uω 。接受CSP利用(A, ρ ), 

R,GP和
a

PKω 加密M输出密文CT。 

第 1 步  Encrypt(R,M,(A, ρ ),GP,{
a

PKω })算法

初始化，(A, ρ )为n l× 行列式； 

第 2 步  定义多项式 ( )R 0Q = ( ) ( )n lQ Aθ × ，设 Rd

表示 RQ 的度， Rk 表示环内的成员数， Rd = R 1k − ； 

第 3 步  系统选择随机数 s ∈ NZ 且 ( )R 0Q =s；

选择随机矢量 l
N, v Z∈w ，设 ρ表示 θ ⋅ ω为矩阵第 ω

行，r 表示 vθ ⋅ 为矩阵第 v 列。系统计算密文为 

( ) s
0 2 2CT Me , ig g

α=               (2) 

( ) ( )( )a b c qr
1 2 2CT e , ig g α + ρ +=          (3) 

Q (0)
2 2CT iyg ρ=                    (4) 

( )rQ (0)
3 1 2CT ,  iyH g i= ∀             (5) 

第 4 步  系统选择随机数 Nf Z∈ ，计算哈希值

( ) ( )，2 0 1 2 3 1 RR CT CT CT CT fC' H H d= || || || || || Ω ||
输出密文CT={R, 0 1 2 3CT ,CT ,CT ,CT ,C' }。 
4.1.3 授权者密钥生成服务阶段  授权者为用户生

成签名私钥，用于向源CSP验证真实属性，访问接

受CSP的密文数据服务。 
第 1步  算法Keygen(R,GP, aω , uω ,MSK)初始

化，系统验证 u Rω ⊂ 且
u
( )Q Aω =0； 

第 2 步  系统选择随机数 Nw Z∈ ，选择 1d − 次

数多项式 RQ 使得 ( )R 0 wQ = ，满足拉格朗日插值公

式(1)；扩展新属性集 uω� = uω ∪Ω，对 j ϕ∀ ∈ 选择随

机数 jd,z,r ∈ NZ ，系统计算 

( ) ju iq( )
0 1 1 2 2(e(g ,g ) )

rd g Hω α= �        (6) 

( )( ) j
1 2 1= ji ryd g H                   (7) 

( )q w /d g z+=                     (8) 

系统计算
u

Sω� =(d 0 1,d d ) ( i, j ϕ∀ ∈ )。 
第 3 步  设属性集 R∈A ，选择生成元 K←G，

系统计算 
1/ c

0 0dK d K=                      (9) 

且1/(a bt)
t 1 ( t t n)K d K += ∀ ∈ ≤A       (10) 

( )( )ua
u,R, 1 a,R, ii

y
K g Hω ωα

ω = ω� �        (11) 

第 4 步  设 0S = 0K 且 1S =
ua,R, tK Kω ω� ，输出用户

环签名私钥
u 0 1=( , )S S Sω� ( uj , t∀ ∈ ω ∈� A且 t n≤ )。 

4.1.4 用户签名服务阶段  用户映射属性信息为矩

阵变量，向源 CSP 认证扩展属性签名消息。 
第 1 步  Signature(GP,R,M,

u
Sω� , uω ,A)算法初

始化，源 CSP 公钥为 GP，用户和源 CSP 通过安全

通道交换密钥； 
第 2 步  系统选择 d 个元素 1 f{ , , }dε ε ε= ∈"  

{ maxA }，选择 d 个元素 '
dε ={ 1 2, ,d dε ε+ " }∈{ maxB }

且({ maxA }∪{ maxB })⊆Ω；均满足 1d − 度多项式

( )R
'Q A 且 ( )R 0'Q =0； 

第 3 步  设 ( )=1θ A , ( )l tA ×∈A , θ :[l]→A；设 δ = 

( )2 R MH θ& & ，系统计算用户属性映射为矩阵变量 

( ) ( )M

1

C ,   [l]ii
l

i i
i

g i
εθϑ ε δ

=

= ∀ ∈∏        (12) 

( ) ( )M

1

C ,  [t]jj
t

j j
j

g j
εθ

ϑ ε δ

=

= ∀ ∈∏        (13) 

第 4 步  随机选择 Nf Z∀ ∈ 且1 f d≤ ≤ ，设用户

签名为ϑ 包括 4 部分即 f1 f2 f3 1 f{ , , ,U} dϑ ϑ ϑ ≤ ≤ϑ = ；系

统分别计算。 
( ) ( ) ( )R0

f1 1 2 1f C ,  [l]idQ AS
i g H H g i

εεϑ ϑ ′′ δ= ∀ ∈   (14) 
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( )R1
f2 2 ,  [t]d Q AS

j g jεϑ ϑ ′′= ∀ ∈         (15) 

f3 1
d dg ε εϑ ′=                      (16) 

f
0U S=                         (17) 

系统输出ϑ 并传递给源 CSP。 
4.1.5 源 CSP 验证签名服务阶段  源 CSP 验证用户

环签名的真实性、有效性和环内成员，源 CSP 无法

获得用户的任何属性信息。 
第 1 步  Verify(R,ϑ ,M,A,GP)算法初始化，验

证消息 M 和 l uω 签名ϑ 的真实性与有效性，系统计算 

( )
( )

(0)

1 f2

1 1 f1 2 f3

e( C , )

e( , )e( f , )

f
d

f=

H g

g H

ϕ
ϑ

ϑ ϑ

Δδ⎛ ⎞⎟⎜ ⎟⎜ ⎟ = β⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏     (18) 

式(18)成立，用户环签名是真实的且有效； 
第 2 步  验证用户来自环内成员，系统计算 

( )Rf q 0
0 0 0 2 1e(Y, ) e( , ) e( , )QA S t g g= =      (19) 

式(19)成立，用户完整属性属于环 R，环成员

是真实的； 
第 3 步  用户签名不是伪造的，系统计算 

f c fc
0 1e(Y,C) e( , ) e( , )S g g g= =         (20) 

式(20)成立，用户签名不是伪造的。式(18)~式

(20)均成立，系统输出“True”传递给接受 CSP，
用户可以访问密文服务。 
4.1.6 用户解密服务阶段  用户通过源 CSP 验证，

作为环内成员访问接受 CSP 密文服务，接受 CSP
无法获得用户的任何属性信息；非法用户共谋无法

解密密文。 
第 1 步  算法 Decrypt(CT,GP,R,SK)初始化，

系统计算密文可解性 
1 2 3

1 1 2 1Q (0)
2

CT e( (R,M),CT )
e( , ) e( (R,M), )

e( ,CT )
rH

g g H g
K

ω
ρ = (21) 

式(21)成立，密文是可解密的； 
第 2 步  系统选择随机数 Nt , txZ A∈ ∑ = (1,0, 

" ,0)，矩阵A的ω (1,0," ,0)=s，列 r.(1,0," ,0) =0，
系统计算 

1 1 2 1 1 1(e( , ) e( (R,M), ) ) e( , )xr s

x

g g H g g gω θ =∏   (22) 

解密得明文 0 1 1M CT /e( , )sg g= 且密文不可区

分； 
第 3 步  系统计算 

1 0 1 1e(CT , ) e( , )α≠ isS g g           (23) 

第 4 步  系统计算 

3 1 1 1e(CT , ) e( , )≠ iy sS g g           (24) 

式(21)~式(24)成立，用户组合属性共谋无法解

密密文。 

4.1.7 授权者撤销密钥服务阶段  用户解密密文后，

授权者自动撤销用户私钥，并且不泄露用户任何属

性信息。 
第 1 步  撤销算法 Revoke(R, sω ,GP)初始化。

从环 R 中撤销用户 uω 部分属性，定义 uω 属性子集

u
''ω ，且 u

''ω 和 sω 属性个数满足(k,n)门限保密方案[23]；

定义 R 的属性子集R' ，使得 RR' = − u
''ω ； 

第 2 步  基于R' 计算 2 0 1 2= ( ,CT ,CT ,CT ,C' H R'  

3CT ) ，基于新C' 输出重加密密文 CT={ 0,CT ,R'  

1 2 3CT ,CT ,CT ,C' ,}； 
第 3 步  系统计算 Keygen( R' ,GP, a u, ''ω ω , 

MSK)用户私钥
u
''D

ω
，用户 u

''ω 无法通过源 CSP 验证

不能解密密文； 
第 4 步  系统计算 

R
0 1 2 1e( , )r QS' S S g gρ (θ)= =          (25) 

用户解密密文后，密钥被撤销得到验证。 
4.2 性能分析 

本文方案授权者、CSP 和用户之间通信成本来

自于系统参数、密钥、签名和密文，设 N 表示 NZ 元

素规模， , Tg g 表示G , TG 元素规模， un 为用户总

数， rn 为属性总数，与文献[13,15]比较如表 1 所示。

计算成本与 DBDH 困难性假设相关，设 aH 为哈希

计算， aP 为双线性对计算，T 为单调张成矩阵指数

计算，Exp 为群指数运算；在标准模型下，本文系

统指数运算、哈希运算与密文规模成本优于文献[13]
和文献[15]方案，见表 2。 

计算时间实验环境，基于 AMD A6-3650 主频

2.6 Ghz Hadoop 云服务器，RedHat Linux 和 8 G
内存，利用版本号为 0.5.14 的密码库(Pairing-Based 
Crypt-ography)，利用对称椭圆曲线基域规模为

1024 位、植入度为 1 的 -α 曲线，并且 -α 曲线有 256
位长素数 P，明文规模为 512 kB。计算时间与环和

用户数量成正比，与文献[13]和文献[15]比较结果如

图 2 所示，计算时间增长率小。计算效率包括计算

时间和计算成本，比较通信成本和计算效率两个方 

表 1 通信成本比较 

通信成本 本文方案 文献[13]方案 文献[15]方案

用户和授权者 rn g+  T u2g n g+  T u2 g n g+

CSP 和授权者 N 2 g+ u Nn g +  TN g g+  

用户和 CSP uN n+  TN g g+  T u2 Ng n+

表 2 计算成本比较 

指标 本文方案 文献[13]方案 文献[15]方案

对运算 a3P  a3P  a4P  

指数运算 1Exp+T 4Exp 5Exp 

哈希计算 a2H  a4H  a5H  

密文规模 Tg g+  T 2g g+  T3 2g g+  

模型 标准 RO RO 



2230                                        电 子 与 信 息 学 报                                     第 37 卷 

 

 

图 2 计算时间比较 

面，本文系统主要在通信成本、哈希运算和密文规

模优于文献[13]和文献[15]方案。 

5  结束语 

用户密钥撤销是多CSP服务用户权限更新焦

点，DIMF是重要的身份管理基础设施。以DIMF为
基础的环签名用户密钥撤销系统，通过扩展属性环

签名、单调张成矩阵与多授权机制，实现扩展属性

集的密钥生成与用户属性映射为矩阵策略访问树；

通过融合扩展CP-ABE、单调张成矩阵、撤销环，

实现无用户属性信息泄露的签名验证与密文访问，

以及密文不可伪造与用户环成员真实性证明；利用

单调张成矩阵与CP-ABE访问控制机制，撤销属性

失效解密私钥，达到不影响共享属性用户访问；对

用户和环属性重构，抵制用户签名私钥重放与共谋

获得访问权限。在标准模型下，系统简化了运算规

模与存储规模的复杂度，如何提高环指数运算效率

需要进一步深入研究。 
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