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摘  要：该文分析了He等人(2014)提出的无证书签名方案和Ming等人(2014)提出的无证书聚合签名方案的安全性，

指出Ming方案存在密钥生成中心(KGC)被动攻击，He方案存在KGC被动攻击和KGC主动攻击。该文描述了KGC

对两个方案的攻击过程，分析了两个方案存在KGC攻击的原因，最后对Ming方案提出了两类改进。改进方案不仅

克服了原方案的安全性问题，同时也保持了原方案聚合签名长度固定的优势。 
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Abstract: The security of certificateless signature scheme which was proposed by He et al. (2014) is analyzed, and 

the security of the certificateless aggregate signature scheme which was proposed by Ming et al. (2014) is analyzed 

too. It is pointed out that the Key Generation Center (KGC) can realize the passive attacks in the Ming’s scheme. 

It is also pointed out that KGC can realize the passive attack and initiative attack respectively in the Nimg’s 

scheme. The processes of concrete forgery attacks which perfored by KGC are shown, and the possible reasons are 

analyzed. Finally, two improved Ming’s schemes are proposed. The improved schemes not only overcome the 

security problem of original scheme but also have an advantage that the length of aggregated signature is fixed. 
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1  引言  

无证书公钥密码体制 [1 4]− 能够简化传统公钥密

码体制的证书管理问题，同时，也能够避免身份公

钥密码体制的密钥托管问题。聚合签名[5]可以降低签

名验证和通信开销，也可以减少签名长度。基于无

证书公钥密码和聚合签名的优势，无证书聚合签名

(CertificateLess Aggregate Signature, CLAS)得到

广泛研究 [6 12]− 。 
2013年，文献[6]提出了只需要3个双线性对运算

的无证书签名方案(CertificateLess Signature, CLS)
和CLAS方案。2014年，文献[7]指出文献[6]的CLS
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方案存在密钥生成中心(Key Generation Center, 
KGC)伪造攻击，并提出改进的方案。同年，文献[8]
也提出了一个高效的CLAS方案。本文对文献[7]和文

献[8]方案的安全性进行分析，指出两个方案都存在

KGC伪造攻击：文献[8]方案存在KGC被动攻击，文

献[7]方案既存在KGC被动攻击，又存在KGC主动攻

击。同时，本文分析了两个方案存在KGC被动攻击

和主动攻击的原因，并对文献[8]方案进行了两类改

进。两类改进方案不仅克服了原方案存在KGC被动

攻击的不足，而且具有较低的聚合签名验证开销。

同时，第2类改进方案保持了原方案聚合签名长度固

定的优势。 

2  CLAS方案形式化定义和安全模型   

2.1 CLAS 方案形式化定义 
CLAS方案一般包括以下算法： 
(1)系统建立算法：输入安全参数k, KGC输出系
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统主密钥s和系统参数Para。 
(2)部分私钥生成算法：输入身份 IDi 、系统参

数Para和主密钥s，KGC计算用户的部分私钥 iD 。 
(3)用户密钥生成算法：用户选择秘密值 ix ，输

入身份 IDi 和系统参数Para，输出用户的完整私钥

,( )i i iS D x= 和用户的公钥 iP 。 
(4)签名算法：输入消息 im 、身份 IDi 、私钥 iS

及系统参数Para，输出用户对 im 的签名 iσ 。 
(5)验证算法：输入消息/签名对 ( ),i im σ 、用户

身份 IDi 、公钥 iP 及Para，验证签名的有效性。若

签名正确，则输出真，否则输出假。 
(6)聚合签名生成算法：输入用户 iu 对消息 im 的

签名 iσ ，输出聚合签名σ ，其中1 i n≤ ≤ 。 
(7)聚合签名验证算法：输入系统参数Para、消

息 im 、公钥 iP 和聚合签名σ ，验证聚合签名σ 的有

效性。如果聚合签名 σ 正确，则输出真，否则输出

假，其中1 i n≤ ≤ 。 
2.2 CLAS方案安全模型 

2007年，文献[9]首次定义CLAS方案的安全模

型，文献[10]对安全模型进行了完善。CLS方案和

CLAS方案一般考虑两类攻击者： IA 和 IIA 。 IA 不能

得到系统主密钥，但可以实现公钥替换攻击，一般

指普通用户。 IIA 可以得到系统主密钥，但不允许进

行公钥替换攻击，一般指KGC。以下描述CLAS方
案的安全模型。 

游戏1  假定B为挑战者，运行系统建立算法产

生系统参数Para和主密钥s。B保留s，发送Para给

IA 。 
B与 IA 模拟过程中， IA 询问以下预言机： 
(1)用户建立询问：输入身份 IDi ，B运行部分私

钥生成算法和用户密钥生成算法获得部分私钥 iD 、

秘密值 ix 和公钥 iP 。B存储( , ,ID ),i ii iD x P ，返回 iP 。 
(2)部分私钥询问：输入身份 IDi ，若列表中存

在对应身份，则返回 iD ，否则返回空值。 
(3)秘密值询问：输入身份 IDi ，若列表中存在

对应身份，则返回 ix ，否则返回空值。若用户公钥

被替换，返回空值。 
(4)公钥替换询问：输入身份 IDi 和 1A 选择的公

钥 iP ′ ，若列表中存在对应身份，则用 iP ′ 替换 iP 。 
(5)签名询问：输入用户 IDi ，返回对消息 im 的

签名 iσ ，并且 iσ 必须通过验证算法。 
基于以上询问， IA 输出 n 个用户 { }iu 在身份

*{ID }i 、公钥 *{ }iP 下分别对消息 *{ }iM 的聚合签名
*σ ，其中，1 i n≤ ≤ 。如果满足以下条件，则 IA 赢

得游戏： 
(1) *σ 是一个有效的聚合签名，能够通过聚合验

证算法。 
(2)至少存在一个用户 *IDi ，不失一般性令为

*
1ID ，没有提交过部分私钥询问。 

(3) IA 没有执行对 * *
1 1, ID( )m 的签名询问。 

游戏2  假定B为挑战者。B运行系统建立算法，

产生系统参数Para和主密钥s。B发送Para和s给 IIA 。 

B与 IIA 模拟过程中， IIA 可以进行公钥询问、秘

密值询问和签名询问。由于 IIA 能够获得主密钥s，

因此，不考虑部分私钥询问，也不允许执行公钥替

换询问。 
基于以上询问， IIA 输出n个用户 { }iu 在身份

*{ID }i 、公钥 *{ }iP 下分别对消息 *{ }iM 签名 *{ }iσ 的聚

合签名 *σ ，其中，1 i n≤ ≤ 。如果满足以下条件，

则 IIA 赢得游戏： 
(1) *σ 是一个有效的聚合签名，能够通过聚合验

证等式。 
(2)至少存在一个用户 *IDi ，不失一般性令为

*
1ID ，没有提交过秘密值询问。 

(3) IIA 没有执行对 * *
1 1,  ID( )m 的签名询问。 

定义1  CLAS方案中，如果存在敌手 IA 和 IIA

以不可忽略的概率在游戏1和游戏2中获胜，则该方

案在适应性选择消息和身份攻击下是不可伪造的。 

3  文献[8]方案的安全性分析 

本节首先回顾文献[8]方案，然后对该方案进行

安全性分析。 
3.1 文献[8]方案回顾 

文献[8]方案包含以下算法。 
(1)系统建立算法。设安全参数为k，q为大素数，

生成元 1P G∈ 。定义阶为q的群G1和G2，双线性映射

e: 1 1 2G G G× → 。哈希函数 *
1 2 3 1, , : {0,1}H H H G→ ，

* *
4 : {0,1} qH Z→ 。KGC选取 *

qs Z∈ 为主密钥，计算

pubP sP= ，发布系统参数 1 2 pubPara { , , , , , ,G G e q P P=  

1 2 3 4, , , }H H H H ，保存主密钥s。 

(2)部分私钥生成算法。KGC计算 1( )IDi iQ H= , 

i iD sQ= ，发送 iD 给用户 iu 。 

(3)用户密钥生成算法。用户选择秘密值
*

i qx Z∈ ，生成用户的私钥 ,( )i i iS D x= 和公钥

i iP x P= 。 
(4)部分签名生成算法。用户执行过程为： 
(a)选择 *

i qr Z∈ ，计算 i iR r P= 。 
(b) 计 算 2 )(U H θ= , 3 )(T H θ= , 4(ih H θ=  

|| || |D )I |i i im P 。 
(c)计算 pub )(i i i i iS D x h P U rT= + + + ，输出用

户 iu 对 im 的签名 ( , )i i iS Rσ = 。(θ为用户协商的状

态信息)。 
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(5) 聚合签名生成算法。输入签名{ , )=(i i iS Rσ }, 
 1 i n≤ ≤ 。计算：

1

n
ii

S S
=

= ∑ , 
1

n
ii

R R
=

= ∑ ，输 

出聚合签名 ( , )S Rσ = 。 
(6)聚合签名验证算法。输入身份 *{ID }i 、公钥

*{ }iP 、状态信息θ和签名 ( ),S Rσ = ，其中，

1 i n≤ ≤ 。验证者执行验证过程为： 
(a)计算 1( )IDi iQ H= , 2 )(U H θ= , 3 )(T H θ= , 

4 ID( || || || )i i i ih H m Pθ= ，1 i n≤ ≤ 。 

(b)验证等式是否成立： (?

1
( , ) (

n
ii

e S P e Q
=

= ∑  

) ( )Pub 1
), , ( , )

n
i i ii

h P P e P U e T R
=

+ ∑ ，若成立则输出真， 

否则输出假。 
3.2 对文献[8]方案的攻击 

分析文献[8]方案，该方案的安全性主要依赖于

主密钥 s、秘密值 ix 、部分私钥 iD 和随机值 ir 等秘

密信息。由于 pubP sP= , i iP x P= , i iR r P= 和

i iD sQ= ，一般用户无法获得 s, ix , ir 和 iD 的值(否
则离散对数困难问题可解)，因此，方案能够抵抗 IA

攻击。 
由于 ix 和 ir 分别嵌入在元素 1iP G∈ 和 1iR G∈

中，因此 KGC 无法直接获得 ix 和 ir 。但是，由于

pubi i ix P x sP sP= = ，因此，KGC 能够计算 pubix P 。

当 KGC 捕获用户 iu 的合法签名 ( , )i i iS Rσ = ，通过

pubix P 和 iD 能够计算签名表达式 pub(i i i iS D x h P= +  
) iU rT+ + 中的固定值 i ix U rT+ ，(其中 2 )(U H θ= 和

3 )(T H θ= 为固定值)。因为 ih 的计算与 i ix U rT+ 无

关，并且，H4 中不包含 iR ，因此，KGC 利用固定

表达式 i ixU rT+ 、元素 iR 、固定值 isP 和部分私钥 iD

能够成功伪造用户对新消息 *
im 的签名。如果 KGC

伪造并聚合所有用户的签名，就能够得到伪造的无

证书聚合签名。攻击过程为： 
(1)捕获签名。KGC通过窃听等方式获得用户对

im 的签名 ( , )i i iS Rσ = 。 
(2) 计 算 固 定 值 pubix P 。 KGC 容 易 计 算

pubi i ix P x sP sP= = ，其中 iP 为用户的公钥。 
(3)计算固定值 i ix U rT+ 。KGC 持有所有用户

的部分私钥，并且 *
i qh Z∈ ，因此，KGC 能够计算

pubi i i i i i i i i ix U rT S D x h P S D h sP+ = − − = − − 。 

(4)伪造签名。KGC 利用值 iR , pubix P 和 ix U +  

irT ，容易伪造 *
im 的签名。 

(a)计算 * *
4 ID( || || || )i i i ih H m Pθ= , θ 为状态信

息。 

(b)计算 * *
i i i i i iS D h sP xU rT= + + + ，则对 *

im 的

伪造签名为 * *, )(i i iS Rσ = 。 

(5)验证消息 *
im 签名 * *, )(i i iS Rσ = 的合法性。 

(a)计算 1( )IDi iQ H= , 2 )(U H θ= , 3 )(T H θ=

和 * *
4 ID( || || || )i i i ih H m Pθ= 。 

(b) 判断等式是否成立：
?* *( , ) ( ,i i i ie S P e Q h P= +  

pub) ( , ) ( , )i iP e P U e T R 。 
由于 * *( , )= ( + , ) (i i i i i i ie S P e D h sP xU rT P e Q+ + =  

*
pub, ) ( , ) ( , )i i i ih P P e P U e T R+ 签名验证等式成立，KGC

伪造用户对新消息的签名成功。 
(6)伪造聚合签名。通过以上过程，KGC能够伪

造多个用户 { }iu 对多个消息 *{ }im 的签名 * *{ ,i im σ  
 *( , )}i iS R= ,  1 i n≤ ≤ ，然后计算 * *

1

n
ii

S S
=

= ∑ , 

1

n
ii

R R
=

= ∑ ，输出伪造的聚合签名 * *( ),S Rσ = 。 

由于以下验证等式成立，因此，KGC恶意被动

攻击成功。 

( )

* *

1

*

1

*
pub

1 1

( , ) ,

          ,

         ( ), , ( , )

n

i
i

n

i i i i i
i

n n

i i i
i i

e S P e V P

e D h sP xU rT P

e Q h P P e P U e T R

=

=

= =

⎛ ⎞⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟= + + +⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= +⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

∑

∑

∑ ∑  

4  文献[7]方案的安全性分析 

文献[7]对文献[6]中的CLS方案进行了改进。但

是，文献[7]改进方案仍然存在KGC攻击。 
4.1 文献[7]方案回顾 

文献[7]方案的“部分私钥生成算法”和“用户

密钥生成算法”与文献[8]方案算法基本相同，本节

仅列出其它算法。 

(1)系统建立算法。选择两个生成元 1, P Q G∈ ，

哈希函数 *
1 1: {0,1}H G→ , * *

2 : {0,1} qH Z→ 。KGC

发布系统参数 1 2 pub 1 2Para { , , , , , , , }G G e q P P H H= 。 

(2)签名生成算法。用户 iu 执行过程为： 

(a)选择 *
i qr Z∈ ，计算 i iR r P= ； 

(b)计算 2(" 0 " I|| || || ||D )i i i i ih H m P R= 和 ik =  

("1" || || || |I |D )i i i im P R ； 

(c)计算 pubi i i i i iV D h r P k x Q= + + ，输出 iu 对 im

的签名 ( , )i i iV Rσ = 。 

(3)签名验证算法。执行以下过程验证签名

( , )i i iV Rσ = 的合法性： 

(a)计算 1(= )IDi iQ H , 2= ID(" 0 " || || || ||i i i ih H m P  

)iR 和 ("1" || || ||I || )Di i i i ik m P R= ； 

(b) 验证等式是否成立：
?

( , ) ( ,i i i ie V P e Q h R= +  

pub) ( , )i iP e k P Q 。 

若等式成立则输出真，否则输出假。 
4.2 对文献[7]方案的攻击 
4.2.1 KGC 被动攻击  文献[7]方案与文献[8]方案相

似，能够抵抗 IA 攻击。但是，由于 KGC 利用主密
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钥 s 能 够 计 算 pubi i ir P r sP sR= = ， 并 且 由 于

pubi i i i i iV D h r P k x Q= + + ，因此，KGC 通过 pubir P 和

部分私钥 iD 能够计算固定值 ix Q 。KGC 利用固定值

ix Q , pubir P 和部分私钥 iD 能够成功伪造用户 iu 对

任意消息的签名，也可以聚合伪造的单个签名形成

伪造的聚合签名。攻击过程如下所述。 
(1)捕获签名。KGC通过窃听等方式获得用户 iu

对 im 的签名 ( , )i i iV Rσ = 。 
(2)计算 pubir P 。由于 KGC 拥有主密钥 s，容易

计算 pubi i ir P r sP sR= = 。 
(3)计算固定值 ix Q 。由于 = + +i i i i i iV D h sR k x Q ，

同时 *,i i qh k Z∈ ，则有 1( )=i i i i i ix Q k V D h sR− − − 。 
(4)伪造合法签名。由于 pubi i ir P r sP sR= = ，

KGC 任意选择 *
iR ，伪造用户 iu 对消息 *

im 的签名。 
(a) 任意选择 *

1iR G∈ ，计算 *
2(" 0 " | I| Di ih H=  

* *|| || || )i i im P R 和 * * *
2("1" || || ||= ID || )i i i i ik H m P R 。 

(b)计算 * * * *
i i i i i iV D h sR k x Q= + + ，则 KGC 对

*
im 的伪造签名为 * * *, )(i i iV Rσ = 。 

(5)验证伪造签名 * * *, )(i i iV Rσ = 的合法性。 
(a) 计 算 * * *

2(" 0 " || || || || )IDi i i i ih H m P R= ，
* * *

2("1" || || || || )IDi i i i ik H m P R= 和 1(ID )i iQ H= 。 
(b) 判断签名验证等式是否成立： *( , )ie V P  

p
*

b
*

u
*( , ) ( , )ii i iie h R Q P e k P Q= + 。 
由于 * * * *( , ) ( , ) (i i i i i i ie V P e D h sR k x Q P e sQ= + + =  

* * * * * *
pub, ) ( , ) ( , ) ( , )i i i i i i i i ih sR P e k Q x P e h R Q P e k P Q+ = + ，

因此，签名验证等式成立，KGC被动攻击成功。 
4.2.2 KGC 主动攻击  文献[11]重新定义了 KGC 的

攻击能力，增加了 KGC 主动攻击。KGC 主动攻击

是指在系统建立阶段，KGC 选择有利于实现伪造攻

击的参数。文献[7]方案不仅存在 KGC 被动攻击，

而且存在 KGC 主动攻击。主动攻击过程如下所述。 
(1)KGC在系统建立阶段选择特殊的生成元

Q tP= ，其中 *
qt Z∈ 。 

(2) 计算固定值 pubir P 和 ix Q 。 pubi ir P r sP=  

isR= , i i i ix Q x tP tx P tP= = = x。KGC 即使不知道

秘密值 xi和随机值 ir ，也能够直接计算 pubir P 和 ix Q 。 
(3)任意伪造签名。选择 *

1iR G∈ ，计算 *
i iV D=  

* * *
i i i ih sR k tP+ + ，则 KGC 对 *

im 的伪造签名为
* * *, )(i i iV Rσ = 。 

(4)验证签名的合法性。 
由于 * * **( , ) ( , ) (i ii ii iie V P e D h sR k tP P e D= + + =  

* * *, ) ( , )ii iih sR P e k tP P+ * * *
pub( , ) ( , )i i i i ie Q h R P e k P Q= + ，

因此，签名验证等式成立，KGC 主动攻击成功。 

5  对文献[8]方案的改进 

根据3.2节分析，文献[8]方案中KGC能够计算固

定值 i ix U rT+ ，并且由于H4哈希函数中没有输入项

iR ,  KGC利用 iR 和 i ix U rT+ 能够伪造用户对任意

消息的签名。因此，必须对文献[8]方案进行改进，

克服KGC被动攻击。 
对文献[8]方案的改进包括两部分： 
(1)将 2 )(U H θ= 和 3 )(T H θ= 中的 θ 用 pubP 代

替，减少用户维护公共状态信息的通信开销。 
(2)通过两种方法防止KGC计算 i ix U rT+ 固定

值。一种方法是将元素 iR 嵌入到H4哈希函数，并调

整 ih 在 iS 中的位置。这种改进会增加聚合签名的长

度。另一种方法是增加哈希函数H5，并重新设计 iS 表

达式。这种改进不会增加聚合签名的长度。 
5.1 第1类改进方案 

以下仅列出改进的内容。 
(1)重新定义H4哈希函数，将元素 iR 嵌入到H4

中，即 4( || || || )IDi i i i ih H m P R= 。 
(2)签名生成算法： 
(a)选择 *

i qr Z∈ ，计算 i iR r P= ；计算U =  

2 pub( )H P , 3 pub(= )T H P , 4( || || || )IDi i i i ih H m P R= ； 
(b)计算 pub )(i i i i iS D h x P U rT= + + + ，输出签

名 ( , )i i iS Rσ = 。 
(3)聚合签名生成算法：输入消息 im 的签名 

{ }, )(i i iS Rσ = , 1 i n≤ ≤ ，计算：
1

n
ii

S S
=

= ∑ ，输 

出聚合签名 1 2( , , , , )nS R R Rσ = 。 
(4)聚合验证算法：验证 1 2( , , , , )nS R R Rσ = 聚

合签名的有效性。 
(a)计算 1( )IDi iQ H= ，计算 2 pub)(U H P= , T =  

3 pub( )H P , 4( || || || )IDi i i i ih H m P R= 。 

( b ) 验 证 以 下 等 式 是 否 成 立 ：
?

( , )e S P e=  

( ) ( ) ( )Pub1 1 1
( + ), , ,

n n n
i i i i i ii i i

Q h P P e U h P e T R
= = =

⋅ ∑ ∑ ∑ ， 

若等式成立则输出真，否则输出假。 
5.2 第 1 类改进方案性能分析 

定理 1 第 1 类改进方案是正确的。 
证明  第 1 类改进方案是正确的，当且仅当无

证书聚合签名 1 2( , , , , )nS R R Rσ = 可以通过以下聚

合验证等式。

 

( ) ( )

pub
1 1

Pub
1 11

Pub
1 1

( , )= , = + ( + )+ ,

        = ( + ), , ,

        = ( + ), , ,

n n

i i i i i
i i

n n n

i i i i i i
i ii

n n

i i i i i
i i

e S P e S P e D h x P U rT P

e Q h P P e U h P e T R

e Q h P P e U h P e T

= =

= ==

= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

∑ ∑

∑ ∏ ∏

∑ ∑
1

n

i
i

R
=

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑

 

证毕 
定理 2 第 1 类改进方案是安全的。 
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证明  第1类改进方案的安全性证明过程与原

方案的证明过程相似，本节仅列出需要修改的“签

名询问”过程和“伪造询问”过程。 
(1)定理1中签名询问过程。当B收到 IA 对

pub( , ,  ID ),i i iP m P 的签名询问时，B从表L1~L4中得到

对应的值。如果 1ic = ，B选取 1iR G∈ ，计算

Pub Pubi i i i i i i i iS a P h x P h l P Rβ= + + + 。如果 0ic = , B
随 机 选 取 *,i i qr Zβ ∈ ， 令 pubi iT Pβ= ， 计 算

1
i i i iR r P Qβ−= − , Pub Pubi i i i i i i iS r P h x P h l Pβ= + + 。

返回签名 ( , )i iS Rσ = 。 
(2)定理1中伪造询问过程。利用以上签名询问，

IA 获得伪造的聚合签名 1 2( , , , , )nS R R Rσ = ，要求

至少有一个 1,{k ∈  2, },n 满足“ IA 不能对 *IDk 进

行部分私钥询问”，并且不能对 * * *
pub( , , ID , )k k kP m P 进

行签名询问，令k=1。 
当B查询表L1~L4，获得对应的值。如果 *

1 0,c ≠  
* 1(2 )jc j n≠ ≤ ≤ ，则B放弃；否则 *

1 =0c , *=1jc , B 

可以获得CDH问题的一个实例： (* 1 *
1=abP a S− −  

)* * * * * * * * * *
1 11 2

( )
n n

i i i i ii i
R h l P h x aP a h x aPβ

= =
− − − +∑ ∑ 。 

(3)定理2中签名询问过程。当B收到 IIA 对

pub( , ,  ID ),i i iP m P 进行签名询问时，B从表L2~L4和L

中得到对应值。如果 1ic = , B已知部分私钥和秘密

值，直接使用签名生成算法计算签名 ( ),i iS Rσ = 。

如果 1ic = , B选取 *
i qr Z∈ , 令 i iT Pβ= ，计算 =iR  

1
2 pub( )i ir P h H Pβ−− , 1(ID )i i i i i i iS r P sh P sHβ= + + 。

B返回签名 ( , )i iS Rσ = 。 
(4)定理2中伪造询问过程。利用以上签名询问，

IIA 获得伪造的聚合签名 * * *( , )S Rσ = ，要求至少有

一个 { }1,2, ,k n∈ 满足 IIA 不能对 *IDk 进行秘密值

询问，并且不能对 * * *
pub( , , ID , )k k kP m P 进行签名询问，

不失一般性，令 1k = 。 
当B从表L2~L4和L中获得对应的值后，检查 ic

值。如果 *
1 0c ≠ , * 1 2jc j n≠ ≤ ≤（ ），则B放弃；否则

*
1 0c = , * 1jc = ，B可以获得CDH问题的一个实例： 

(* * * 1 * * * * * *
1 1 1 1

=( ) ( )
n n

i i i ii i
abP x h l S s Q h P Rβ−

= =
− + −∑ ∑

)* *
2

n
ii

l P
=

−∑ 。 
第1类改进方案的聚合验证计算开销没有增加，

但不足之处是增加了聚合签名的长度，由 12 G 增加

为 1( 1)n G+ 。                            证毕 
5.3 第 2 类改进方案 

第2类改进主要表现在以下几个方面： 
(1)增加哈希函数 * *

5 : {0,1} qH Z→ ，计算 ik =  

5(ID || || )i i iH m P ，其余哈希函数保持不变。 
(2)修改 iS 计算表达式，签名生成算法为： 

(a)选择 *
i qr Z∈ ，计算 i iR r P= ；计算U =  

2 pub( )H P , 3 pub)(T H P= , 4( || | )ID |i i i ih H m P= 和

5( || | )ID |i i i ik H m P= 。 
(b)计算 pub )(i i i i i iS D x h P kU rT= + + + ，输出签

名 ( , )i i iS Rσ = 。 
(3)聚合签名生成算法。输入消息 im 的签名 

{ }, )(i i iS Rσ = , 1 i n≤ ≤ 。计算：
1

n
ii

S S
=

= ∑ , R =  

1

n
ii

R
=∑ ，输出聚合签名 ( , )S Rσ = 。 

(4)聚合验证算法：输入身份列表{ID }i 、公钥

列表{ }iP 和签名 ( , )S Rσ = ，执行以下验证过程。 
(a) 计 算 2 pub)(U H P= , 3 pub)(T H P= , ih =  

4( || |ID | )i i iH m P 和 5( || | )ID |i i i ik H m P= 。 

(b)验证以下等式是否成立： (?

1
( , ) (

n
ii

e S P e Q
=

= ∑  

) ( )Pub 1
), , ( , )

n
i i i ii

h P P e U k P e T R
=

+ ∑ ，若成立则输出 

真，否则输出假。 
5.4 第 2 类改进方案的性能分析 

通过以下聚合验证等式可以证明第 2 类改进方

案是正确的。 

1

pub
1

pub
1 1

1

( , ) ,

        ( ) ,

        , ,

            ,

        ( + )

n

i
i

n

i i i i i
i

n n

i i i i i
i i

n

i
i

i i i
i

e S P e S P

e D x h P kU rT P

e D h x P P e k xU P

e rT P

e Q h P

=

=

= =

=

⎛ ⎞⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟= + + +⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= +⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
⎛ ⎞⎟⎜ ⎟⋅ ⎜ ⎟⎜ ⎟⎜⎝ ⎠

=

∑

∑

∑ ∑

∑

Pub
1 1

, , ( , )
n n

i i
i

P e U k P e T R
= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
∑ ∑

 

第2类改进方案的安全性证明过程与第1类改进

方案的证明过程相似，需要修改“签名询问”过程

和“伪造询问”过程。第2类改进方案减少了用户维

护公共状态信息的通信开销，克服了KGC被动攻击

安全性问题，保持签名的聚合验证开销不变，解决

了第1类改进方案聚合签名长度与用户人数线性相

关的不足。 

6  结束语 

本文分析文献[7]和文献[8]无证书聚合签名方案

的安全性，指出两个方案都存在 KGC 伪造攻击。其

中，文献[8]方案存在 KGC 被动攻击，文献[7]方案

既存在 KGC 被动攻击，又存在 KGC 主动攻击。同

时，分析了 KGC 被动攻击和主动攻击存在的原因，

描述了 KGC 对两个方案的伪造攻击过程。最后对文

献[8]方案进行了改进，改进方案克服了原方案存在
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KGC 被动攻击的不足。运用本文的方法也可以分析

文献[13,14]无证书聚合签名方案的安全性，它们同

样也存在 KGC 恶意攻击。 
基于双线性对的无证书聚合签名方案中，当前

最优方案的聚合验证开销是 4 个双线性对，能否减

少双线性对个数，提高计算效率，将是设计无证书

聚合签名方案需要考虑的问题。 
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