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一种基于子集约束的协议首部纠错算法 

王晓梅
①    范  亮*①    陈  彦①    洪先强

① 
(解放军信息工程大学信息系统工程学院  郑州  450002) 

摘  要：针对无线网络数据的协议首部容易出错问题，该文在研究基于循环冗余校验的协议首部纠错算法的基础上，

提出一种基于子集约束的纠错算法。该算法利用接收比特的置信度信息以接收向量为中心构建约束子集，从而缩小

运算搜索范围，克服此前算法运算复杂度高的缺陷。随后，结合无线信号类型与信道模型，对算法的测试长度参数

的取值范围进行了理论分析和实验验证。仿真结果表明，对于不同信噪比的无线信号，该算法可通过改变测试长度

来调节约束子集大小，实现在保证较好性能条件下有效地降低运算开销，具有较强的实际应用价值。 
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Header Recovery Algorithm Based on Subset Constraint 

Wang Xiao-mei①    Fan Liang①    Chen Yan①    Hong Xian-qiang① 
(Institute of Information Engineering, PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: For the protocol headers of wireless network data prone to errors, this paper puts forward with a bit-flip 

subset restriction header recovery algorithm after studying the one based on Cyclic Redundancy Check (CRC). A 

constraint subset of the received vector centric is set up to narrow the search space by exploiting the confidence 

information of each bit, overcoming the defect of high complexity of the former header recovery algorithm. Then, 

the theatrical analysis and experimental verification about the value range of the test vector’s length are done 

combining the models of wireless signal and wireless channel. The simulation results show that this method can 

maintain the well performance with a low computing cost, adjusting the test vector’s length towards wireless 

signals with different Signal to Noise Ratio (SNR).  
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1  引言  

随着人们对方便、快捷、相对自由的无线通信

越来越热衷，无线技术也因此取得飞速发展。但无

线通信始终处于开放环境容易受到各类干扰，传输

误比特率相对较高[1]，因而一直制约了它的应用。针

对这一问题，文献[2,3]提出在反馈重传机制下通过

接收端对接收数据进行处理实现对含错的分组数据

恢复，减少重传次数来提高接收效率。然而，对于

一些实时要求高或只能单向通信的特殊场合反馈重

传机制无法应用。于是一些学者们另辟蹊径对网络

协议的冗余展开研究，提出了针对协议首部纠错的

容错接收算法 [4 9]− ，利用冗余提高系统的容错能力。 
针对无线通信协议中控制字段的取值存在着冗

余特点，文献[4]提出了在高斯信道背景下基于似然
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概率的协议首部纠错算法(Robust Header Recovery, 
RHR)，在一定程度上实现了对无线协议首部的纠

错。无独有偶，文献[5,6]出于同样的想法，并考虑

到无线终端的运行成本，给出了在二进制对称信道

条件下基于最小距离的协议首部纠错方法(Min 
DIStance header recovery, Min DIS)。该方法用比

特向量的二元域运算代替了 RHR 算法中的概率运

算，具有较强的可实现性，但也造成了纠错性能的

损失。但上述两种算法只是研究了字段自身的冗余，

并没有涉及字段间所存在的冗余。文献[7∼ 9]对协议

中校验字段携带的冗余信息进行了探索，提出了联

合循环冗余校验的协议首部纠错算法 (Robust 
Cyclic Redundancy Check header recovery, Robust 
CRC)，通过字段间的冗余信息提高纠错性能。该算

法的缺点是运算复杂度随校验长度成指数式的增

长，纠错性能也会随着校验长度的增加而下降。而

实际通信协议中校验字段的校验范围往往较长，该

算法的实现和应用是一个难题。尽管借助维特比格
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型译码形式的计算方法可降低运算复杂度，但复杂

度依旧较高，同时也引入存储空间开销大的问题。 

而且文献[1,4-9]中提到为了最大限度地保留接

收信号的有用信息，所有处理过程都应该以软信息

的形式输入输出，如此则会进一步增加纠错算法的

运算成本，限制了其实用性。为此，本文借鉴 Chase

译码算法[10,11]的思想，在 Robust CRC 纠错算法基

础上提出了一种约束子集的协议首部纠错算法(Bit- 

Flip subset constraint CRC, BF-CRC)。该算法借

助每比特的置信度信息对接收信号进行预先处理, 

建立一个以接收向量为中心的约束子集，通过调整

约束子集的大小来维持较好的纠错性能，最终实现

算法的搜索范围地缩小，有效地降低算法的运算复

杂度，解决了 Robust CRC 算法无法实用的问题。 

2  子集约束的协议首部纠错算法 

2.1 基于校验关系协议首部纠错算法概述 

网络协议字段依据其在通信过程中不同特性可

分为[8]：(1)固定字段K ：实现通信控制、帧同步等

功能的取值固定的字段。(2)可推测字段P：根据前

后时刻传输的分片数据或上下层关系可推测出取值

的字段。因为字段K 和字段P在纠错时都认为是已

知的，所以后续叙述中统一描述为字段K 。(3)未知

字段U ：在数据传输过程中对与通信链接起到重要

作用的字段，其取值空间的大小可以根据协议内的

约束关系进行有效的压缩。鉴于其对通信的重要作

用，协议首部纠错实质就是对该部分进行恢复。(4)

不关心字段O ：该字段的取值无法在当前协议层中

解析，或者其取值对通信的影响不大；(5)校验字段

C ：在通信协议中起到差错控制作用的字段，该部

分完全属于通信时额外引入的冗余信息。当发送数

据为( , , , )k u o c ，对应的接收数据为( , , , )k u o cy y y y 时，

根据最大后验概率准则可知，未知字段U 的最佳估

计为 

=arg max ( | , , , )k u o cP
Ω∈ Uu

u u y y y y        (1) 

由于字段K 已知，即 ( | , , , ) (k u o cP P∝u y y y y u  
| , , , )u o cy y y k 。假设信道满足无记忆的高斯信道时，

则有 
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将上述式(2)代入式(1)，则估计算子可以转化为 

arg  max ( ) ( | ) ( , , , )u o cP P
Ω

Φ
∈

= ⋅
Uu

u u y u y y k u    (4) 

设协议首部中各个字段的比特长度分别为 kl , 

ul , ol 和 cl 。由式(3)可知，计算 ( , , , )o cΦ y y k u 需要遍

历字段O 的所有可能取值并求和，该项操作的运算

复杂度为 (2 )olO 。当协议字段中不关心字段相对较

长，式(4)中基于最大后验准则的最佳估计则会因为

巨大运算开销而难以实现，因此亟需能够有效降低

运算复杂度的纠错算法。 

为此，文献[8]借鉴线性分组码的格型译码[12]思

想展开了相应的研究。设 CRC 校验函数为 ()f ⋅ ，字

段K 和字段U 分别取值分别为k和u，其他字段置

为 0 所构成的向量经过 ()f ⋅ 运算后的校验值记为

( , ,_)f k u 。依据校验函数分解的特性有式(5)成立。 

( , , ) ( , ,_) ( )f f f= = ⊕c k u o k u o        (5) 

设 is 为校验状态取值， j
oy 为接收向量 oy 的第 j

比特， jπ 为O 字段的第 j 比特 jo 对应的校验值，

( )
is

V j 为在第 j 比特的校验状态满足 ( ) ij =S s 的条件

下，接收到后续比特 ( , )oj k l
o c
≤ ≤y y 的条件概率。经过

推导有式(6)~式(8)成立。 
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 式(7)可借用格型图以逐比特迭代的方式实现

计算[8]，于是计算 ( , , , )o cΦ y y k u 复杂度降为 ( 2 )cl
oO l 。

此方法为基于校验的纠错算法的实现提供一个解决

思路，但却存在着 (2 )clO 数量级的存储开销的问题。

如果校验字段长度较长，上述算法的计算复杂度和

空间复杂度也会非常高，例如对于实际的校验字段

为 4 Byte 的情形则需要 322 个 double 类型的存储单

元(大约为 16 GByte)来存储校验状态概率，这样的

实现压力对于当前无线终端设备仍旧是无法承担

的。 

2.2 子集约束的协议首部纠错算法 

根据高斯信道具无记忆性，且式(3)等号右侧的

后半部分的条件概率 ( , | , , )o cP y y k u o 只与错误图样

( , ( , , )) ( , )o c o cf= ⊕ ⊕ =y o y k u oε ε ε 有关。因此将式

(3)可变换为 
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联合式(5)有 ( , ,_) ( )c c cf f= ⊕ = ⊕ ⊕y c k u oε ε
成立，进一步则得 ( , ,_) ( )c cf f⊕ = ⊕y k u o ε 。为了

方便，记 ( )f=c o 和 ( , ,_)c c cf= ⊕ = ⊕y k u y c ε ，将

它们代入式(9)可得到 
( , , , ) ( ) ( | ) ( | )

( ) ( , | , )

o c o c

o c

P P P

P P

Φ = ⊕ ⊕

=

∑

∑
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o

y y k u o o o c c
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(10) 

上述概率本质上可以理解为接收码字( , )o cy y 的

出现概率，即为字段O所有可能取值o经过 CRC 校

验编码后得到发送码字( , )o c ，再经过信道在接收端

变为特定接收码字 ( , )o cy y 的概率。由式(10)可知，

实现 ( , , , )o cΦ y y k u 的计算需要遍历字段O 取值空间

中的每一个元素，则正如前面提到的因运算开销太

大而难以实现。实际上分析可知在接收到某具体向

量已知时，字段O 取值空间中各个取值的转移概率

( | )oP ⊕o oε 并不相等，因此如果能够剔除那些概率

接近 0 的取值则可以有效缩小遍历空间的大小，降

低运算复杂度。通过学习发现在信道编码中已有学

者采用类似思路提出了利用接收比特置信度信息来

缩小搜索空间的 Chase 译码[10,11]算法，本文将结合

该算法给出一种易于实现的基于子集约束纠错方

法。 
以接收向量为中心，以r 为半径则可在字段O

的取值空间 oΩ 中形成一个的子集 '
oΩ ，称为约束子

集。子集 '
oΩ 与原o的取值空间的关系可分为如图 1

中所示两种情形[13]。情形(1)：当噪声干扰较小，发

送向量仍处于约束子集内时，式(10)中原需对整个

空间的求和则可以通过对约束子集的求和予以近

似，如图 1(a)所示。而且信噪比越高则处于约束子

集外被忽略的概率越小，上述近似就越准确。情形

(2)：当噪声干扰较大，发送向量处于约束子集外时，

约束子集的求和概率则与原空间的求和概率误差较

大，如图 1(b)所示。当信噪比较越低，则集合外取

值所引起近似误差就越大，甚至会出现无法正确近

似的情况。但此时可以通过增加子集的半径使其最

终转换成情形(1)，借此来保证上述方法的近似性

能。在正常的通信情形下一般都有错误概率远小于

1 的条件成立，此时一般只需利用子集约束的构建

方法设计一个半径较小的子集即可较好地实现对

( , , , )o cΦ y y k u 的近似计算。  

 

图 1 对于发送为 o接收数据为 yo时， 

受到不同程度噪声干扰所对应情形 

将O 字段中置信度较小的比特标识出来，它们

翻转与否分别用 0 和 1 予以表示，其中 0 表示为不

翻转；1 表示翻转。由上构成的二进制向量称为测

试向量，用e表示。( )o +y e 表示为原始接收向量 oy
中对应位置进行相应翻转后的值。根据e不同的取

值， ( )o +y e 可以在 oy 的附近形成一个约束子集。

设因置信度较小而翻转的比特的最大个数为 δ ，称

为测试长度。根据定义可知测试长度 δ 描述了约束

子集内的元素与硬判决后的接收向量 oy 的最大汉

明，当以汉明距离表示 oΩ 中的元素与 oy 的距离时，

约束子集半径r 与测试长度 δ 是一致的。 
根据子集约束的方法可将式(9)近似为 

( , ( ))

( , ( ))

( , , , ) ( ) ( , | , )

( , | , ) ( )
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o o

o o

o c o c

o c
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o c
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P P

P P P

Φ
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=

≈

=

∑

∑

∑

o

y e y e

y e y e

y y k u o y y o c

y y o c o

y o y c o (11) 

因测试长度通常取值较小，所对应的需遍历的

范围也会较小，于是算法的运算复杂度下降为

(2 )O δ ，小于 Robust CRC 算法的 ( 2 )cl
oO l ，而且该

算法不需要同时存储所有校验状态取值的概率所以

存储的需求也较低，保证了算法的可实现性。最后，

将式(10)代入式(4)中可得到对于未知字段U 的估

计。 

0 1 2

arg  max ( ) ( | ) ( , , , )

( , , , ) ( | ) ( | ) ( )

{ , , , }

'
o

u o c

o c o c
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o o o o
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' P P P
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Ω

Φ

Φ

Ω

∈

⎫⎪= ⋅ ⎪⎪⎪⎪⎪⎪= ⎬⎪⎪⎪⎪⎪= + + + ⎪⎪⎭

∑
Uu

u u y u y y k u

y y k u y o y c o

y e y e y e

 (12) 

设一个接收向量的联合概率 ( , | , , )o cP y y k u o 的

计算消耗为M ，一次 CRC 校验的计算消耗为C 。

考虑在 BF-CRC 算法中需要快速计算候选数据

( )o +y e 的校验值，可以按格雷码[14]的次序对测试向

量e进行遍历。这样在计算新的候选数据的校验值

时，只需要将上一次结果和变化的比特对应的校验
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值进行异或运算即可。于是在协议首部中各个字段

的比特长度分别为 kl , ul , ol 和 cl ，以及测试长度为

δ 的条件下，最大后验纠错算法 (Maximum A 
Posteriori, MAP), Robust CRC 以及 BF-CRC 各自

在计算 ( , , , )o cΦ y y k u 所需理论上的运算开销如表 1
所示。 

表 1 各算法理论上运算消耗 

 
联合概率计

算消耗 M 

CRC 校验计

算消耗 C 
累计运算消耗 

MAP 2 ol  2 ol  2 ( )ol M C+  

Robust  

CRC 
2 cl

ol  ol  2 cl
o ol M l C+  

BF-CRC 2δ  1δ +  2 ( 1)M Cδ δ+ +

 
接下来以不关心字段为 5 bit，测试向量长度为

2 bit 的情形为例子进行说明。设在接收向量的各个

比特对应的置信度(即为接收信号的测量信息[10])分
别为｛1.2, 0.2, -0.1, 0.9, -0.8｝，且 2δ = 时，表 2
给出了对应的约束子集 '

OΩ 中各个向量的具体取值。

最后，将 '
OΩ 的各个取值代入到式(11)中，实现对未

知字段U 的估计。 
由例子可得，子集约束的方法可以将原来大小

为 25的取值空间的求和降为大小为 22的子集求和。

倘若上述例子中的校验字段长度为 2 bit，那么 MAP, 
Robust CRC 以及 BF-CRC 3 种算法的各自的运算

消 耗 分 别 为 ： 32( )M C+ , 5 4 5M C× + , 4M  

3C+ 。由此可知 BF-CRC 算法中因所需运算操作得

到减少，极大的降低了运算复杂度，提高算法可实

现性与实用性。 
2.3 子集约束算法性能与相关参数的关系 

根据 2.2 节的分析可知，子集约束算法的性能

受信道信噪比估计和参数 δ 大小的影响。至于无线

通信系统的信噪比估计问题一直以来都是备受大家

关注的问题，当前也已经取得许多重要成果。文献

[15]对当前较为经典的信噪比估计算法进行了归纳

总结，比较分析了各自的优缺点，随后文献[16]则 

表 2 子集空间
'
oΩ 计算示意表格 

当 5, 2ol δ= = 时，
'
oΩ 中所对应的具体向量的取值测试 

向量 1.2 0.2 -0.1 0.9 -0.8 

e0=00 1 1 0 1 0 

e1=01 1 1 1 1 0 

e2=11 1 0 1 1 0 

e3=10 1 0 0 1 0 

提出了一种新型的基于相关向量机的信噪比估计算

法，该方法具有估计范围大、估计精度高的特点。 
相对于参数 δ 的选取问题，无线信道的信噪比

估计技术已经相当成熟，因此本节主要是对 BF- 

CRC 算法中测试向量长度 δ 展开讨论。根据图 1 (a)
可知，为了使得子集概率求和能够较好的逼近原始

空间的结果，首先要保证发送向量o能够处在约束

的子集内。于是则有 errl δ< ，记接收向量 oy 中出错

的比特位数为 errl 。由于算法中是通过置信度来定位

不确定比特，因而往往不一定能恰好保证接收向量

中置信度低的比特正好都是错误比特。此时需要寻

求具有指导意义的上界，为此这里以高斯信道下

BPSK信号的传输为例进行讨论。根据图 2中BPSK

接收信号幅度的概率曲线可知置信度较低的比特分

为两种可能：(1)该比特的信号受到干扰但并未发生

极性翻转；(2)该比特的信号受到干扰且发生极性翻

转。但信号信噪比相对较高时，发生极性翻转的比

特的接收信号幅度则以很大概率在接收门限附近，

所以在可以近似认为发生翻转比特的信号幅度都小

于发射信号幅度的一半，例如 BPSK 信号中当信噪

比为 4 dB 时上述事件的发生概率为 0.9691P = 。于

是，设信号幅度小于发射信号幅度一半的区间为Λ，

需设置的测试向量长度 δ 则以很大的概率满足下列

条 件 ( 其 中 0 1 0( ) ( ) 0.5, ( | ) (P H P H P H PΛ Λ= = =  

1| )H 成立)， 

0 0 1 1

0

/ ( ) ( | ) ( ) ( | )

( | )

ol P H P H P H P H

P H

δ Λ Λ

Λ

≤ +

=
    (13) 

再将 BPSK 信号的误比特特性代入式(13)，可

得 δ 依概率的约束范围，尽管该约束条件并不能非

常确切的给出测试长度 δ 的取值，但其在一定程度

上反映了测试长度与信噪比的变化规律，对测试长

度的选取具有指导意义。 

bpsk bpsk bpsk( ) [ ( /4) (9/4 )]o ol Pe l Pe Peγ δ γ γ≤ ≤ −  (14) 

3  算法仿真与分析 

仿真 1  本文通过设定一种协议格式并作为实 

 

图 2  BPSK 信号的概率分布图 
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验对象来验证 BF-CRC 算法的有效性，以 Matlab 
2010b 为实验平台进行仿真，最后将其性能与

Robust CRC 算法和 Min DIS 算法进行比较。设定

协议中包括 8 bits 的固定字段K , 8 bit 的未知字段

U , 30 bit 的不关心字段O 以及利用 CRC8 的校验

字段C 。设物理层传输的信号形式为 DBPSK，并

能提供置信度最低的 δ 个比特的对应位置。虽然

Robust CRC 算法提到利用的软信息进行纠错，但

考虑到计算量等实际问题则实验中依旧采取硬判决

信息进行处理与分析。在测试向量长度 δ 取不同值

条件下，实验结果如图 3 所示。 
由结果可知，当设置的测试向量长度 δ 较小时，

BF-CRC 算法的纠错性能较差，在信噪比为 7 dB
时其首部错误率为 56.0 10−× 逊色于 Robust CRC 算

法的 52.6 10−× ，同时可知 Robust CRC 算法和 Min 
DIS 算法在低信噪比的情况下纠错性能非常相近。

当测试向量长度 δ 取为 4 bit(或 6 bit)时，BF-CRC
算法尽管会在-4 dB~2 dB 区间内纠错性能较差，但

随着信噪比的增加 BF-CRC 算法的性能越来越好，

甚至在信噪比在 5 dB 以上的高信噪比区间里

BF-CRC 算法性能超过 Robust CRC 算法。分析原

因正如前面提到了在判断置信度最低的 δ 个比特是

由软信息引入的，因而间接的利用了接收信号的软

信息。于是相对于硬判决信息下的 Robust CRC 算

法会稍有增益。由于实验中U 字段长度较短，所以

对于 Min DIS 算法的纠错性能体现不明显。 
在信道信噪比在 3~8 dB 范围内 BF-CRC 和

Robust CRC 两个算法的纠错性能都比 Min DIS 算

法好，这是由于校验字段中其实携有较多的有用信

息。由前面分析可知如果算法在信噪比 4.8 dB 时取

得 较 好 果 则 理 应 满 足 条 件 opt0.41958 δ≤ ≤ 

6.5675，由 4δ = 的曲线可验证 2.3 节的分析的正确

性。 
仿真 2  为了进一步说明 BF-CRC 算法的在具 

 

图 3 不同测试长度下 BF-CRC 与其他算法的性能对比 

体情形中的实用性，本文设置具体的实验场景如下：

无线接入点(Access Point, AP)发送的数据，经过加

性高斯白噪声信道(或慢衰落瑞利信道)，最后在用

户端(User)接收。相对加性高斯白噪声信道而言，

在慢衰落瑞利信道条件下应用BF-CRC算法时需要

增加考虑相位差异以及衰落因子等对置信度度量造

成的影响[17,18]。根据文献[4]中提到的协议压缩技术

可知，在该场景下 WIFI 的 802.11 MAC 和 IP 协议

可以进行如下冗余分析[19]，如图 4 所示。后续部分

将详细解析无线终端同时开启多个下载业务的情形

时，网络协议中的冗余： 

(1)对已经建立链接的下行数据，MAC 协议层

中帧控制字段(Frame Control)、目的 MAC 地址

(MAC Addr1), AP 的 MAC 地址(MAC Addr2)、源

MAC 地址(MAC Addr3)、序号控制(Seq)等字段都

可以根据通信的前后数据帧以及下层协议推测得

到。 

    (2)在 IP 协议层中，实际应用时发现版本号

(Version)、服务类型(Service)、分片(Frag)和片偏移

(Offset)等字段取值在通用的情形下是固定的，属于

字段K 。数据长度(TotalLen)字段其取值则可通过

下层协议传输的服务数据单元长度得到，属于可推 

 

图 4  WIFI 的 802.11MAC 和 IP 协议格式
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测字段P。设下载业务都是使用相同的应用协议，

因此可认为协议类型字段(Type)为已知。对于 IP 分

组中的目的 IP 地址是在其接入网络时就已分配，也

属于字段K 。 
(3)其他一些字段取值虽不固定，例如标识字段

(ID)、生存周期(TTL)和校验和(Checksum)，但不

会影响到整个链接以及传输的正确性，因此定义为

不关心字段O (根据校验的特性可知 Checksum 中

其实也具有冗余信息，限于时间本文在此暂不予讨

论)。 
综上所述，对网络中数据首部纠错最终归结为

对源 IP 地址的容错估计。在同时进行多个下载业务

时，接收数据的源 IP 地址具有标识数据流的作用，

因此根据 CRC 校验字段(FCS)对源端 IP 地址进行

纠错具有十分重要的意义。 
为了简便，特对 802.11 的无线 WIFI 信号进行

简化，忽略扩频、信道编码等技术，并设信号的类

型为 DBPSK 信号。在具体协议中，CRC 校验字段

(FCS)长度为 4 Byte，因此正如前面举例提到的如

果直接采用 Robust CRC 算法，则需要 322 个 double
类型的存储单元(大约为 16 GByte)来存储校验状态

概率，如此的存储开销是难以承受的。因此文献[8]
中提出次优的 Robust CRC 算法 (sub-Robust 
CRC)，将 FCS 字段分成 4 个 8 bit 的被认为独立的

校验字段，此时存储需求降为 84 2× 个 double 类型

的存储单元(大约 4 kByte)，再利用 CRC 校验关系

进行纠错。本部分主要将 BF-CRC 算法与可实现的

sub-Robust CRC 算法和 Min DIS 算法等进行性能

对比。以 Microsoft Visual Studio 2008 为平台进行

仿真实验。 
由实验结果图 5 和图 6 可知，当测试向量长度 

较短时，BF-CRC 算法的性能需要在高信噪比的情 
况下才具有效果；当测试长度相应的增加时，如取

6 bit, BF-CRC 算法纠错性能明显改善，对于加性

高斯白噪声信道下在信噪比为 7 dB 时其协首部出

错概率约为 52 10−× 而 sub-Robust CRC算法的约为
43 10−× ；对于慢衰落瑞利信道下信噪比 20 dB 时其

协议首部出错率约为 66 10−× 明显优于 sub-Robust 
CRC 算法的 32 10−× 。由前面描述知 sub-Robust 
CRC算法中将 FCS字段分解为 4个 8 bit近似独立

的校验字段，如此便破坏了校验字段内部的约束关

系造成性能的极大损失。因此当信噪比较高时，

BF-CRC 算法纠错效果明显，且性能显著优于 sub- 
Robust CRC 算法。 

4  结束语 

本文在提出了一种利用置信度信息的子集约束

纠错算法(BF-CRC)，该算法利用每个比特的置信度

信息构建以接收向量为中心的约束子集，降低计算

联合后验概率时需遍历空间的大小，通过理论分析

和实验验证得到BF-CRC算法具有算法复杂度低的

特点。本文最后分别对抽象协议和 802.11 的无线

MAC 协议进行了仿真实验，仿真结果表明 BF-CRC
可通过调节测试长度保证较好的纠错性能，减少运

算开销，增强系统可实现性，提高无线通信网络的

抗噪声性能。值得注意的是 BF-CRC 仅仅只是利用

了置信度信息来锁定不确定的比特的位置，倘若在

计算似然概率时采用软信息的形式，其纠错性能将

会进一步得到提高。再者，虽然本文只是重点讨论

了利用 CRC 校验进行首部纠错，而其他协议层也有

类似的校验关系，例如 IP 层的 Checksum 校验，因

此对利用这类校验信息进行相应地纠错处理本文仍

旧能给出有较好的借鉴效果。 

 

图 5 在 AWGN 信道下不同的纠错算法的性能对比      图 6 在 Rayleigh 信道下不同的纠错算法的性能对比
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