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一种新型基于环上带误差学习问题的认证密钥交换方案 
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摘  要：利用格上判定带误差学习问题(Ring-DLWE)困难假设，该文基于 Peikert 的调和技术构造认证密钥交换方

案。在标准模型下，该方案是 CK 模型中可证明安全的，并达到弱前向安全性(wPFS)。与现有的基于 LWE 的密

钥交换方案相比，该方案使用平衡的密钥提取函数，因而保护共享会话密钥，同时因其基于格中困难问题，所以能

抵抗量子攻击。 
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Abstract: Using the hard assumption of Ring-Decision Learning With Errors (Ring-DLWE) in the lattice, a new 

Authenticated Key Exchange (AKE) scheme is proposed, which is based on the Peikert’s reconciliation technique. 

Under the standard model, the proposed scheme is provably secure in the CK model, which is additionally achieves 

weak Perfect Forward Secrecy (wPFS). Compared with the current Key Exchange (KE) schemes based on the LWE, 

the proposed scheme not only protects the shared session key with balanced key derivation function but also resists 

quantum attacks because of the hard assumption on lattice problem. 
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1  引言  

认证密钥交换是密码学中的基本原型。它不仅

允许通信双方协商出共享密钥而且为双方提供认

证。每个通信方拥有一对静态公私钥，其中静态公

钥由可信第三方颁发。在协议执行过程中，每个通

信方首先生成自己的短暂公私钥，再计算会话状态，

最后利用密钥提取函数计算共享密钥。 
近年来，基于格的密码体制因其具有较高的渐

进效率、可并行计算、抗量子攻击等优点，迅速成

为密码学研究新热点，并取得了一系列成果 [1 12]− 。

其中，基于带误差学习(Learning With Errors, LWE)
问题的困难性在建立秘密共享方案方面应用广 
泛 [6 12]− 。文献[6]基于 LWE 提出了认证密钥交换协
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议，并证明协议是强安全的。文献[7]指出文献[6]的
协议难以抵抗不知道任何秘密信息的外部攻击者实

施的假冒攻击。文献[8]提出基于 LWE 的秘密共享

方案。该方案借助符号函数来降噪，但符号函数泄

露了密钥的一些信息。文献[9]提出基于 LWE 的认

证密钥交换方案，并构造了特征函数和符号函数。

为了使符号函数输出分布与均匀分布不可区分，要

求模数很大。针对现有文献的不足，该文基于环上

带误差学习问题(RLWE)问题[10]提出新的认证密钥

交换方案，使用较小的模数，并利用平衡密钥提取

器，所以不会泄露共享密钥的信息，而且所有计算

可以采用分圆域上快速傅里叶变换(FFT)[10]加速。 

2  预备知识 

2.1 符号说明 
用 , , 和 分别表示复数集、实数集、

整数集和有理数集。对于 x ∈ ，定义 2[ ]x =  
1/2x⎢ ⎥+ ∈⎣ ⎦ 。对于 1q ≥ ，定义 /q q= 。一个

n 维格表示为 ( ) { : },k n kLΛ ×= = ∈ ∈B Bc c B  
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是格的基。高斯函数为
2

2( ) expr r
π

ρ
⎛ ⎞− ⎟⎜= ⎟⎜ ⎟⎜⎝ ⎠

x
x ，其 

中 ={ : = ,  }i m i mH x x i ∗
−∈ ∀ ∈x x 。格的陪集 +Λ c 上 

的离散高斯概率分布为 ,
( )

( )
( )

r
r

r

DΛ
ρ

ρ Λ+ =
+c
x

x
c

,  

Λ∀ ∈ +x c 。对于正整数m , mζ 是本原m 阶单位

根。K ( )mζ= 表示m 次分圆域，R [ ]mζ= 表示m

次分圆环。 1
0{ : gcd( , ) 1}j m

m jj mζ −
== 是R 的幂基P 。设 

τ是K 的自同构，R∨ 的解码基为 ( )τ ∨=d P 。设 p为 
奇素数，记

|
(1 )pp m

g ζ= −∏ 。设R为可换环，R上 

离散傅里叶变换DFTm 为矩阵 ( ) ( )( )
m m

ij
m i jω × ∈ × ，中国

剩 余 变 换 CRTm 为 DFTm 的 亚 矩 阵 ， 阶 为

[ ( )]m mϕ∗ × 。 
2.2 格上亚高斯变量 

    定 义 1[10] 对 于 0δ > , t∀ ∈ ， 若 满 足
2 2E[exp(2 )] exp( )tX r tδπ ≤ +π ，则称 上随机变量

X 是标准偏差为r 的 δ -亚高斯变量。由马尔科夫不

等式得： 0t∀ ≥ ，有 

 [ ] ( )2 2Pr 2 exp /X t t rδ≥ ≤ −π        (1) 

事实 1[10] 若 1X 是 1δ -亚高斯变量，标准偏差为

1r , 2X 是 2δ -亚高斯变量，标准偏差为 2r 。 1X 与 2X

相互独立，则 1 2X X+ 是 1 2( )δ δ+ -亚高斯变量，标准 

偏差为 2 2
1 2r r+ 。 

引理 1[10]  设 g e⋅ 是 δ -亚高斯变量，标准偏差为

m r⋅ 。 ( )me Q ζ′∀ ∈ ，则对于 ( )me e' ζ⋅ ∈ ，用R∨ 的

每个解码基表示时，系数均是 δ -亚高斯变量，标准

偏差为 2r e⋅ 。 

引理2[10]  设e χ← ，其中 [ ]rχ ϕ= , ( / )r m gϕ =  

rD⋅ 。则 g e⋅ 是 δ - 亚高斯变量，标准偏差为 
2 2 rad( )/m r m m⋅ + π ⋅ ， 且 2 (g e m r⋅ ≤ ⋅ +  

rad( )/ )m m n⋅ 以至少1 2 n−− 的概率成立。 

2.3 代数整数环上格的抽样 
设 Ka ∈ ⊗ ，用R 的解码基表示为 ( / )a m g=  

,⋅ d a 。代数整数环上格的高斯抽样简述如下：(1) 

利用典范嵌入计算 { }( )( )

0
CRT

mt
m mt

ϕ
σ ζ

=
= ; (2)从空间 

H 上的连续高斯分布中抽样 ( )aσ ，左乘CRTm ，计

算  = CRT ( )m aσ⋅a ; (3)计算 ( / ) ,a m g= ⋅ d a ; (4)对
a 的解码基的每个系数凑整为最近整数，输出 [ ]a 。 
2.4 困难问题 

    定义 2[4,10]  对于 Rq
∨∈s , K ⊗ 上的分布χ，随

机均匀选取 Rq∈a , e 是服从 χ的噪声。计算 =b  

mod Rq ∨⋅ +a s e 。记( , mod R )q ∨= ⋅ +a b a s e 的分布

为 ,A χs 。以不可忽略的概率区分 ,A χs 与R (Kq
∨ × ⊗  

/ R )q ∨ 上的均匀分布问题就是判定 Ring-LWE 问

题，记作 ,RDLWEq χ 。 

    引理 3[4]  设 2( log )nα ω= ，向量 n∈x ，分

布 αχ 与分布 αχ +x 统计距离至多为 /αx 。 
2.5 安全模型 

安全模型定义请参见文献[13]。 
2.6 调和技术 

调和函数定义请参见文献[11]。 

引理 4[11]  对于偶数模q ，若 qx ∈ 是随机均匀

的，则 [ ]2x 是随机均匀的。 

引理 5[11] 对于偶数模 q ，若 modw x e q= + , 

qv ∈ , e E∈ ，则 [ ]2 22rec( , ) rec( , )w x x x x= = 。 

引理 6[11] 对于奇数模q ，若 qx ∈ 是随机均匀

的， 2dbl( ) qx x← ∈ ，给定 2x 条件下， [ ]2x 的分

布是一致分布。 

3  方案 

3.1 方案描述 

设 R [ ]/( ( ))q q mX XΦ= , q 为奇素数且满足

1modq m≡ , 2( log )q nα ω≥ 。A抽样 A A, χ∈s e ，

将 As 作为静态私钥，计算静态公钥 A A= ⋅P a s  

A Rq+ ∈e 。B 抽样 B B, χ∈s e ，将 Bs 作为静态私钥，

计算静态公钥 B B B Rq= ⋅ + ∈P a s e 。方案如图1所示。 
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图 1 基于 Ring-LWE 的认证密钥交换方案 
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3.2 正确性 
    引理 7 假设

2ig ⋅ ≤s , 
2ig ⋅ ≤r 。令 1 g=e  

A B B A B( ) R'⋅ ⋅ − ⋅ − ∈s e s e e , 1 R∈e 为在 dbl( )←d d
中选取的随机元。对于 0μ > ，若A能恢复k 的真实

值，则要求 

( )
2

2 22
8 2
q

r' n μ
π⎛ ⎞ ⎡ ⎤⎟⎜ ≥ ⋅ + + ⋅⎢ ⎥⎟⎜ ⎟⎜⎝ ⎠ ⎢ ⎥⎣ ⎦

         (2) 

进一步，在A恢复k 的真实值条件下， ASK =  

BSK 以至少 2(1 2 exp(3 ))n δ μ− ⋅ −π 的概率成立。 
证 明  因 为 1 A B B A B( ) 'g= + ⋅ ⋅ + ⋅ −w d s e s e e  

Rq∈ 。由引理 2 可知 Ag ⋅e 和 Bg ⋅e 都是 δ -亚高斯变

量 ， 标 准 偏 差 为 m r'⋅ ， 其 中 2( 2r' r= + π  
1/2rad( )/ )m m⋅ 。因为

2ig ⋅ ≤s , 
2ig ⋅ ≤r ，由引

理 1 可知 A Bg ⋅ ⋅e s 和 B Ag ⋅ ⋅e s 的解码基的每个系数

都是 δ -亚高斯变量，标准偏差为r' ⋅ 。由引理 1 可

知 B′e 的解码基的每个系数都是 δ -亚高斯变量，标准

偏差为 r n′ ⋅ 。另外， 1e 的解码基的每个系数都是

0 -亚高斯变量，标准偏差为 2π 。 
由事实 1 可知 112 +e e 的解码基的每个系数都

是 3δ -亚高斯变量，标准偏差为 2 22[ (2 )'r nλ + +π  
1/2/2] 。此时， 112 +e e 的解码基的每个系数落在区

间 [ )/4, /4q q− 上。由引理 5可知A能恢复k 的真实值。

由式(1)得出式(2)。 112 +e e 的解码基的每个系数以

至少 21 2 exp(3 )δ μ− ⋅ −π 的概率落在区间 [ )/4, /4q q−

上。由引理 5 得A以至少 2(1 2 exp(3 ))n δ μ− ⋅ −π 的

概率恢复出k 的真实值。同理可证在A恢复k 的真

实值条件下， A BSK = SK 以至少 (1 2 exp(3n δ− ⋅ −  
2))μπ 的概率成立。                        证毕 

3.3 参数选取 
由引理 7 可知只需取 2( )q O n= 。为保证 qα ⋅  

2( log )nω≥ ，设 1/ 4
2 2(2 / log (2 )) ( log )r n n nω= ⋅ 。 

3.4 效率比较 

方案效率由计算复杂度和通信复杂度组成。计

算复杂度主要考虑向量乘法和抽样。通信复杂度考

虑发送比特总数。表 1 对现有的基于 Ring-LWE 的

密钥交换方案做比较(密钥为 n bit)。 

4  安全分析 

    定理 1  设n 是安全参数， 1/2
2(log / )n nα < , 

1modq m= 是 一 个 多 项 式 有 界 的 素 数 且

2( log )q nα ω≥ 。若 ,RDLWEq χ 是困难问题，则上

述方案在标准模型下是带 wFS 的 SK 安全的。 
    证明  在下述证明中，设 sid∗表示测试会话标

示符，A表示敌手， Suc表示敌手赢得游戏。根据

测试会话是否有匹配会话，分为以下两种情形进行

分析： 
情形 1  *sid 有匹配会话，并且A可以得到 *sid

的静态私钥。这部分证明要利用混合游戏 1,xG 。记

1,Adv( , )xGA 表示 A 赢得游戏 1,xG 的优势，其中

0,1,2, 3, 4x = 。 
G1,0 这个游戏是敌手和协议之间的真实交互。

A按照模型规定的能力向模拟器 S发出询问，并得

到相应的回答。特别地，当A向一个未完成的会话

发出Test询问时，S选取 {0,1}b ∈R 。若 0b = ，则

S 返回一个随机密钥给A。否则， S 返回 sid 的真

实密钥给A。 
G1,1 这个游戏和 G1,0基本相同，下述情况除外：

S 抽取 B B,' ' χ∈r f ，计算 B B B
'' ' '= ⋅ +y a r f ，选取

{0,1}n∈k R ，计算 B B
' ''= + ⋅y y a k ，选取 B R'

q∈r R ，

计算 B B 2
dbl( ) ,'=v r A B B

'g= ⋅ ⋅ +c x r f ，依据协议

规范地计算 B B, ,SK'c v ，并发送 B B B( , , )' 'y v v 给A。 

因为 B
''y 的分布与一致分布计算不可区分，所以

A 猜测出 B B
' ''= + ⋅y y a k 的概率可忽略。因为

B B B( )' ' '= ⋅ + +y a r k f ，由引理 3 可知 B
' +r k 的分布

统计接近χ，则 G1,1中的 B
'y 的分布统计接近 G1,0中

的 B
'y 的分布。构造一个规约 1R ，它的两对输入为

B( , )'a y 和 B( , ) R R'
q q' ∈ ×b r R 。设 dbl( )=v c ，输出

1
B A B B( , , , , )''−= ⋅a P s b y v k 。若 1R 的输入取自

0,
A χe ，

则 1R 的输出和 G1,0的输出相同。否则， 1R 的输出和

G1,1 输出相同。由引理 6 可知这两对输入计算不可

区分。若 ,RDLWEq χ 是困难问题，则 

( ) ( )1,1 1,0Adv , Adv , negl( )G G n− ≤A A      (3) 

表 1 基于 Ring-LWE 的密钥交换方案的性能比较(密钥为n bit) 

方案 认证 q 的尺寸 困难假设 安全模型 计算复杂度 ROM 发送比特总数 

文献[8] × n4 9 2
( )

Ideal-SIVP
O n

 × 2 2(2 )nO −  × 22 logn n q+  

文献[9] √ 2(log )2 nω  
9 2

( )
Ideal-SIVP

O n
 BR 2 2(2 )nO −  √ 22 logn n q+  

本文 √ 2( )O n  
5 2

( )
Ideal-SIVP

O n
 CK 1(2 )nO +  × 22 2 logn n q+  
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G1,2 这个游戏和 G1,1基本相同，下述情况除外：

S 选取 B R'
q∈P R ，计算 1 A B

'g= ⋅ ⋅w s P ，选取

Rq∈k R ，设置 1 Brec( , ) =w v k ，依据协议规范地计

算 2w 和 ASK 。 
因为 BP 的分布与一致分布计算不可区分，则由

引理 6 可知给定 Bv 条件下，k 是一致分布的。且 

( ) ( )1,2 1,1Adv , Adv , negl( )G G n− ≤A A      (4) 

G1,3 这个游戏和 G1,2基本相同，下述情况除外：

S 选 取 B R''
q∈y R , {0,1}n∈k R ， 计 算 B B

' ''=y y  
+ ⋅a k ， 选 取 Rq∈c R ， 计 算 B B, , 'c v v ， 选 取

BSK {0,1}n∈R ，并设置 2 B[ ] SK=c ，发送 B B B( , , )' 'y v v
给A。 

G1,2中 BSK 替换为 G1,3中的随机值。设 1 1( , )u v 和

2 2( , )u v 是两个 Ring-LWE 挑战组。构造求解

Ring-LWE 问题的区分器 D , D 设置 A 1=s u , 

A 2=x u , B 1
' =y v ， 选 取 {0,1}n∈k R ， 计 算

B B
' ''= + ⋅y y a k ，设置 2=c v ，依据协议规范计算

B B,SK , 'c v 。另外， D 选取 BSK {0,1}n∈R ，设置

2 B[ ] SK=c ，发送 B B B( , , )' 'y v v 给A。若 ,RDLWEq χ 是

困难问题，则 

( ) ( )1,3 1,2Adv , Adv , negl( )G G n− ≤A A       (5) 

    G1,4 这个游戏和 G1,3基本相同，下述情况除外：

S 选取 A R'
q∈x R ，设置 ASK {0,1}n∈R 作为共享密

钥。在 G1,4中， ASK 是均匀随机的。给定 2w 条件下，

2 Brec( , )'w v 的输出分布统计接近均匀分布。G1,3 与

G1,4计算不可区分，且有 

( ) ( )1,4 1,3Adv , Adv , negl( )G G n− ≤A A      (6) 

在 1,4G 中，会话状态完全随机化，则敌手不能

通过Test 问询获得任何优势。结合式(3)∼式(6)可

知A的优势是可忽略的量。 

    情形 2  *sid 没有匹配会话，且A可以得到 *sid

的静态私钥。这部分证明要利用混合游戏 2,xG 。 

G2,0 这个游戏与情形 1 中游戏 1,0G 相同。 
G2,1 这个游戏和 G2,0基本相同，下述情况除外：

S 抽取 A A,' ' χ∈r f ，计算 A A A
' ' '= ⋅ +x a r f ，抽取

B B,' ' χ∈r f ，计算 B B B
'' ' '= ⋅ +y a r f ，选取 {0,1}n∈k R ，

计 算 B B
' ''= + ⋅y y a k ， 选 取 B R'

q∈r R ， 计 算

B B 2
dbl( )'=v r ，并发送 B B B( , , )' 'y v v 给A。类似分析

1,1G 与 1,0G 的不可区分性，可以得到 

( ) ( )2,1 2,0Adv , Adv , negl( )G G n− ≤A A     (7) 

G2,2 这个游戏和 G2,1基本相同，下述情况除外：

S 用 *B
Rq∈P R 替换 2,1G 中的 *

BP 。类似分析 1,2G 与

1,1G 的不可区分性，可以得到 

( ) ( )2,2 2,1Adv , Adv , negl( )G G n− ≤A A      (8) 

G2,3这个游戏和 G2,2基本相同，下述情况除外：

S 抽取 A A,' ' χ∈r f ，计算 A A A
' ' '= ⋅ +x a r f ，选取

B R'
q∈P R ，计算 1 A B

'g= ⋅ ⋅w s P ，依据协议规范地

计算 ASK 。类似分析 1,3G 与 1,2G 的不可区分性，可以

得到 

( ) ( )2,3 2,2Adv , Adv , negl( )G G n− ≤A A     (9) 

G2,4 这个游戏和 G2,3基本相同，下述情况除外：

S 抽取 A A,
'' χ∈r f ，计算 1 A A

''= ⋅ +z a r f ，计算

A 1 A A A A= = ( )
'' ' ' '+ ⋅ + +x z f a r f f ，计算 A B

'g= ⋅ ⋅c x r  

B
'+f ，依据协议规范地计算 B B B,SK , ,' 'c v y 。由引理 3

可知A不能区分 G2,4与 G2,3。则有 

( ) ( )2,4 2,3Adv , Adv , negl( )G G n− ≤A A     (10) 

G2,5 这个游戏和 G2,4基本相同，下述情况除外：

S选取 B {0,1}' n∈v R ，依据协议规范地计算 ASK 。因

为在 B′v 随机均匀条件下， ASK 的分布是一致分布。

由引理 5 可知A猜测成功的优势可忽略，则有 

( ) ( )2,5 2,4Adv , Adv , negl( )G G n− ≤A A     (11) 

2,6G 这个游戏和 2,5G 基本相同，下述情况除外：

S 选取 1 Rq∈z R 。在 2,6G 中会话密钥完全随机化，

则敌手不能通过 Test 问询获得任何优势。结合式

(7)∼式(11)可知A的优势是可忽略的量。    证毕 

5  结束语 

本文利用 Ring-DLWE 困难假设，基于调和技

术构造出一种新型认证密钥交换方案。相对于现有

的基于 LWE 的认证密钥交换方案来说，本文使用

较小的模数，并利用平衡函数提取共享密钥。下一

步工作可以考虑基于 LWE 构造强安全的认证密钥

交换方案。 
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