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ZigBee 同频攻击检测抑制模型研究 
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摘  要：针对 ZigBee 通信中易遭受同频攻击导致数据阻塞和失真问题，该文提出一种同频攻击检测模型。该模型

利用信号频谱的高斯分布规律和同频攻击对变换域幅值的影响进行同频攻击检测。在此基础上，通过嵌入空闲频带

信道跳变机制和基于可变退避周期及接入概率的自适应退避算法，给出了同频攻击检测抑制方案。实验结果表明，

该文模型和方案可以有效抵御同频攻击。 
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Co-channel Attack Detection and Suppression 
Model for ZigBee Network Nodes 

Yu Bin    Zhou Wei-wei   
(The Information Engineering University of PLA, Zhengzhou 450001, China) 

Abstract: Co-channel attack may cause data blocking and distortion in ZigBee networks. To resolve the issues, a 

model to detect co-channel attack is proposed. According to the Gauss distributed characteristics of the signal 

spectrum and the influence of co-channel attack on transform-domain amplitude, the proposed model can perceive 

whether the co-channel attack is existent in ZigBee network. On this basis, a scheme to detect and restrain 

co-channel attack is provided by embedding the free band channel-hop mechanism and self-adaption algorithm 

based on variable backoff cycle and access probability. Finally, experimental results indicate that the proposed 

model and scheme can inhibit the co-channel attack efficiently. 
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1  引言  

ZigBee 无线信道的开放性使得攻击者可以释放

大量同频干扰信号对 ZigBee 网络攻击破坏。MAC
层网络帧传输采用传统的载波监听多路访问/冲突

避免(CSMA/CA) [1 3]− 和直接序列扩频(DSSS)机 
制[4]，两者分别可以解决多节点的信道复用和宽频带

传输问题。但是，CSMA/CA 信道虚假检测和 DSSS
无法检测抑制同频攻击等缺陷使得节点数据阻塞或

出现信号失真。目前，针对同频攻击的抑制技术主

要分为时域同频攻击抑制和变换域同频攻击抑制。 
时域同频抑制技术主要有 3 种 [5 8]− ：第 1 种是

对网络中数据的流量控制，如针对 WLAN 网利用

AP 站点同频宽带高增益信号对 ZigBee 的干扰问

题，Hong 等人[5]提出了一种基于集中流量控制理论

的 ZigBee 抗同频干扰算法，该算法通过在两者之间
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建立共享服务器控制数据收发的流量，最大限度地

避免数据冲突和干扰，保证在低误码率条件下数据

吞吐量达到最优，但由于集中流量控制是在已知干

扰可控情况下对网络实施的强制管控，该方法并不

适用于存在恶意攻击的未知网络环境。第 2 种是对

接收信号当前样本值进行线性预测，然后从实际采

样的样本值中减去预测样本值[6,7]，该方案在扩频信

号功率远远小于同频攻击信号功率时有效，但当扩

频信号功率大于同频攻击信号时，其非高斯性会使

自适应滤波器的稳定性和收敛速度明显下降。第 3
种是在扩频信号功率和同频攻击信号功率相当时，

从采样观测数据中消除对扩频信号分量的估计，同

时对当前样本值进行预测[8]，但该方法并不适用于扩

频信号功率远远小于同频信号功率的情况。 
变换域同频抑制主要包括基于子带变换和滤波

器组的抑制技术[9]。变换域可以将时域滤波中的卷积

转化为频域的积分相乘，解决时域无法实现的理想

带通和带阻滤波等问题[10]。文献[11]提出了变换域中
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的抗同频攻击基本理论架构，为抗同频攻击机制的

研究奠定了基础，但并未给出如何在硬件和协议栈

中实现抗同频攻击的具体方案。依据该抗同频攻击

架构，在变换域中引入加窗离散傅里叶变换(DFT)
可以减小信号变换后的频谱泄漏，但会使期望信号

产生一定的失真[12]。针对期望信号的失真问题，利

用延迟并行重叠加窗机制可以减小加窗对信噪比削

弱的影响，但计算量成倍增加，影响系统的效 
能[13,14]。基于以上变换域信号处理机制，文献[15]提
出了 ZigBee 马尔可夫链数值模型，定量分析了同频

攻击对 ZigBee 通信的影响和频域的变化规律，指出

同频攻击与 ZigBee 信号在带宽、变换域频幅特性等

方面的差异性，但并未解决同频攻击的检测问题。 
上述同频抑制技术均建立在同频攻击存在的基

础上，缺乏根据网络受干扰程度自适应调整抗同频

攻击的策略，增加了 ZigBee 通信的系统开销并影响

网络通信性能。 
本文结合CSMA/CA, DSSS扩频机制及同频攻

击与 ZigBee 信号叠加后在频幅上的变化规律，提出

一种基于幅值特性的同频攻击检测模型并设计了实

现方案。最后，实验对比了在不同网络环境下本文

方案与其他同频抑制方案的抗同频攻击性能。 

2  MAC 层抗干扰机制分析与改进 

在 MAC 层，DSSS 扩频机制中数据接收的误码

率受载波信号功率谱密度、干扰和噪声信号功率谱

密度的影响。ZigBee 接收端的误码率与扩频比L 及

扩频功率 SP 成正相关，调节L 和 SP 可以增强系统的

抗同频攻击能力。与此同时，同频攻击信号使频带

重叠并导致 CSMA/CA 机制中数据冲突的概率增

加，如何改进 CSMA/CA 和信道切换机制成为抑制

同频攻击的关键。 
2.1 信道切换机制研究 

由于 ZigBee 未考虑同频攻击对数据传输的影

响，网络中采用固定信道通信，当信道受到强窄带

同频攻击时会产生严重干扰。改进后的信道切换机

制完成由同频攻击干扰转换为邻频攻击干扰，其原

理如图 1 所示。 

 
图 1  ZigBee 信道切换机制 

信道切换机制无法抑制全频带的同频攻击，需

要协议栈调用其他抑制措施。当 MAC 层侦测到图 1
所示的非全频带同频攻击时，调用信道切换机制在

信道 11 与信道 26 之间跳变，跳变信道的中心频率

为 ZB 12405 5( mod16)H D= + , ZB (2405,2480)H ∈ ，

其中 1D 为硬件平台生成的随机数因子。切换后的信

道频带与攻击信号 1~3 重叠时，重新调用上述跳变

机制直到切换至如图虚线 A, C 所示的频段，由于空

闲频带 B 并未完全覆盖信道 20, 21，信道切换机制

将不会切换至 B 频段。 
跳变节点信道切换成功后，等待与协调器建立

连接，信道同步流程如图 2 所示。 

 

图 2 信道同步流程 

当跳变节点切换至信道 1CH 时，节点向协调器

发送寻呼帧。协调器定时查询是否收到跳变节点的

寻呼帧，若收到寻呼帧则向跳变节点返回应答帧，

同时向全网发送同步信标帧。若未收到寻呼帧，则

在信道 11 与信道 26 之间遍历，当收到寻呼帧时，

将携带当前信道 0CH 跳变信息的信标帧向全网广

播。其他节点通过遍历信道同步信标帧，完成信道

切换。经过固定周期 0T 对网络状态重新检测，若受

到同频攻击，则执行信道跳变；若未受到同频攻击，

则保持当前信道。 
2.2 CSMA/CA 抗干扰性改进 

ZigBee 节点执行空闲信道扫描(CCA)时，由于

同频攻击干扰和网络其他节点的虚假检测，各网络

节点同时向信道发送数据，导致节点间数据阻塞。

设计可变退避周期并依据不同概率接入信道，信道

检测和数据发送流程如图 3 所示。 

BE 为初始化退避指数，NB为退避次数，CW

为发送窗， 0L 为信道能量指示表征的信道质量。虚

线框中为接入机制的改进措施，改进后的 CSMA/ 

CA重新设置退避周期T 并加入信道CCA检测概率

ACp ，退避周期T 为 
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图 3  CSMA/CA 改进算法的帧发送流程 

BE

0
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2 1
NBi

T L
−

−
= ⋅              (1) 

如式(1)所示，将T 与退避指数BE 、上一次的

退避次数 1NBi− 和信道质量 0L 关联，则退避周期相

同的概率为
1BE NBiTp p p

−
= ⋅ 。BE 和 1NBi− 两者都相

同时才会导致发送的退避周期相同，节点可通过上

一次的退避次数来自适应地调整本次的退避时间。

0L 反映了信道当前发送数据的成功率和受干扰程

度，将 0L 与T 绑定可以提高数据发送的效率。 
当信道两次 CCA 检测通过时会立即进入帧发

送模式。如果两个节点在退避周期相同时仍会出现

同时占用信道的情况，导致数据阻塞。因此，在两

次成功执行 CCA 检测后信道均空闲时，以概率函数

( )AC Adp H D= ⊕ ( AC0 1p< < )接入信道，其中

()H ⋅ 为单向杂凑函数，Ad 为 ZigBee 64 bit 硬件地

址，D 为 CC2530 的随机数生成器生成的随机数。

在接入信道前的时隙中增加信道接入概率可以大大

减少同时检测到信道空闲所引起的数据帧干扰和冲

突。 
针对外部攻击干扰，本文设计自适应退避算法

的 CSMA/CA 网络同步机制如图 4 所示。 

 
图 4 自适应退避算法的 CSMA/CA 网络同步机制 

由于 ZigBee 通信采用消息应答机制，当节点未

收到响应帧时，则发送数据帧阻塞。以周期 1T 统计

发送数据帧不可达的概率 ( )1Fp T  ，并与信道中实时

信道的能量检测状态RSSI相结合，得出信道在网外

同频攻击下的受干扰程度 ( )1Ip T 。当 CCA 检测确定

信道空闲时，为保证帧接入概率 Ap 依据网络受干扰

程度进行自适应调整，设置 ( )AC= 1A Ip p p⋅ − 。 

ZigBee 各网络节点同步由协调器向全网广播的

信标帧， CSMA/CA 依据该信道接入概率实时调

整，同时配合反映退避指数和退避次数的退避周期

T ，减小网内和网外同频攻击导致数据帧阻塞的概

率。 

3  同频攻击检测模型 

同频攻击信号与 ZigBee 信号在频域的叠加破

坏了原有信号幅值的高斯分布规律，使叠加后的信

号频谱超出了原有信号的最大幅值。通过分析 DSSS

扩频机制中的时频域信号处理流程，同时利用 DSSS

的扩频特性和变换域定量分析计算实现对该幅值的

求解。基于此，结合 ZigBee 信号处理特点设计同频

攻击检测流程。 

3.1 信号处理与分析 

利用 ZigBee中DSSS扩频信号各频域子带的线

性无关性以及幅值满足高斯分布规律特性，将同频

攻击的检测问题转化为对攻击干扰信号所引入的频

域幅值变化的检测和判定，信号处理与分析流程如

图 5 所示。 

( )v t 为噪声信号， ( )x t 为载波信号， ( )i t 为攻击

信号， ( )sf k 为采样信号，THD为同频攻击检测门限

值。初始信号 ( )f t 经 A/D 转换后采样生成信号序列

( )sf k 。如图 5(b)，截断后的信号序列包含 N 个采样

点，对该序列周期扩展。经过归一化中心频率分别

为 2 / ( 0,1, , 1)f n N n Nπ= = − 的线性滤波器组处

理后，其子带的离散频谱取样值 ( )F n 为信号频谱和

攻击干扰的线性叠加。由于同频攻击对频域幅值特

性的影响，可以通过信号的频域分析和计算，实现

对THD的求解。 

3.2 模型变换域门限值求解 

设输入信号为第 n 个截断信号序列，由于每个

截断信号序列包含 N 个采样点，则该输入信号为 
T( ) [ ( ), ( 1), , ( 1)]' n s nN s nN s nN N= + + −s   (2) 

令 2 /e j Nx − π= , ( )PS n 是第 P 个子带的输出信

号，则 1N − 个子带的 DFT 输出为 
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图 5 信号处理与分析流程图 
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             (3) 

由式(3)可得，第 P 个子带的输出信号为 
1

0

1
( ) ( ) ,  [0, 1]

N
kp

P
k

S n s nN k x p N
N

−

=

= + ⋅ ∈ −∑   (4) 

由扩频机制中 P 子带的扩频分量输出满足零均 

值高斯分布特性，故均值 { }1

0
E ( ) 0

N

k
s nN k

−

=
+ =∑ ， 

由式(4)可得 P 子带的 DFT 分量均值输出为 
{ }

{ }
1

0

( ) E ( )

1
       E ( ) 0

P P

N
kp

k

S n S n

s nN k x
N

−

=

=

= + ⋅ =∑    (5) 

( )PS n 的方差为 

{ } ( )

1 2

21
2

0

( ) ( )

1 1
( )

( ) ( )
0 0

1
( ) ( ) ( )

             

1
              =

P P

N

P P P
n

S n S n

N N
a b p

s nN a s nN b
a b

S n S n S n
N

R

R x
N

δ
−

=

− −
−

+ +
= =

= −

=

∑

∑∑    (6) 

其中 a,b 为任意两次信号采样，
1 2( ) ( )P PS n S nR 为 ( )PS n  

的自相关函数。由 ZigBee 调制通信中各子带采样的

不相关性可得任意两次采样的相关函数： 

( ) ( ) S ( )s nN a s nN bR P a bδ+ + = −         (7) 

其中 ()δ ⋅ 为单位冲激函数， SP 为扩频功率，将式(7)
代入式(6)，得 

{ }2
S S

1
( ) (0)PS n N P P

N
δ δ= ⋅ ⋅ =       (8) 

不同扩频子带 P 和 Q 的相关函数为 

( )

2 1 1

( ) ( ) ( ) ( )
0 0

1 1

( ) ( )
0 0

1
( )S

S
0

1

1
             

             

ap bq
P Q

N N

S n S n s nN a x s nN b x
a b

N N
ap bq

s nN a s nN b
a b

N
b p q

a

R R
N

R x
N

P
x P p q

N
δ

− −

+ ⋅ +
= =

− −
−

+ ⋅ +
= =
−

−

=

⎛ ⎞⎟⎜= ⋅⎟⎜ ⎟⎜⎝ ⎠

= ⋅ ⋅

= ⋅ = −

∑∑

∑∑

∑  (9) 

当 p q≠ 时，由冲激函数的性质，式(9)为零，

即不同扩频子带完全不相关。 

假设同频攻击对 ZigBee 射频硬件部分影响较

小，则噪声干扰分量为 
1

0

1
( ) ( )exp( j2 / )

N

P
k

V n v nN k kp N
N

−

=

= + − π∑   (10) 

由噪声干扰服从标准高斯分布，且高斯噪声的

方差为 2
Vσ ，可得噪声干扰分量的均值和方差为 

{ } { }
1

0

1
E ( ) = E ( )

             exp( j2 / ) 0

N

P
k

V n v nN k
N

kp N

−

=

+

⋅ − π =

∑
     (11) 
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             ( )
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其中
1 2( ) ( )P PV n V nR ⋅ 为 ( )PV n 的自相关函数。 

由于通信信号和噪声信号均服从标准高斯分

布，因此在不受同频攻击干扰时，输入信号的幅值

( ) | ( ) ( )|'
s P Pf n S n V n= + 服从参数为 2δ 的瑞利分布，

而通信信号和噪声信号完全不相关，故 2δ = 
2{ ( )}'

PS nδ 2 2
S{ ( )}P VV n Pδ σ+ = + 。将瑞利分布幅值

变换后，即
2 2( ) | ( ) ( )|'

s P Pf n S n V n= + ，则
2( )sf n 服从

参数 2 2
S1/2 1/2( )VPθ δ σ= = + 的指数分布。指数分

布中存在概率密度接近于零的临界点，可以利用该

临界点作为检测同频攻击的门限值。本方案中设检

测同频攻击的门限值为THD，则由指数分布的概率

分布求解： 

( )2

THD

 
 THD

( ) THD 1 e d

                       1 e |

x
s

x

p f n xθ

θ

θ
+∞ −

− +∞

< = −

= +

∫
    (13) 

为便于计算，令THD /λ θ= ，则不同频谱幅值

的概率分布如表 1 所示。 
由概率表可知，在无同频干扰的情况下，仅受

高斯噪声干扰的影响，频域内信号的幅度低于门限

值THD 6/θ= (即 6λ = )的概率为 0.99753，即频谱

在不受同频攻击下幅值不超过 6/θ。当 MAC 层检

测到幅值超出 6/θ时，网络遭受同频攻击。由以上

分析，可将 MAC 层消息接收的同频攻击检测门限

值设置为 2
STHD 3/( )VP σ= + 。 

4  同频攻击检测抑制方案 

依据本文提出的同频攻击检测模型，结合第 2
节中的同频攻击抑制措施，设计 ZigBee 同频攻击检

测抑制方案如图 6 所示。 
H 为是否受到同频攻击的参数， 1CH 为节点重

新选择的信道。无线信号首先由接收端 MAC 层解

扩并完成波形解调，计算最大幅值THD' 是否大于同

频攻击检测门限值THD。若小于THD，则调用传

统的 CSMA/CA 退避机制；若大于THD，则由高

频滤波器对高频幅波形裁切，将处理后的数据信号

交付协议栈上层。由于滤波器不能完全滤除同频攻

击干扰在解调时所形成的杂波，当节点检测到有同

频攻击存在时发送端需要增大系统扩频比 L 扩展频

谱所占的带宽，同时增强扩频信号的发射功率 SP 以

减小对有用信号的干扰。利用信道切换机制减小与

同频攻击的频带重叠区域，自适应算法的 CSMA/ 
CA 同步机制在全网中以固定周期同步更新可以及 

 

图 6 同频攻击检测抑制方案 

时地评估信道受同频攻击干扰的程度，自适应地调

整帧接入机制。( )TS, , , ,CHAL P p H 以信标帧的形式向

全网广播完成网络节点参数更新和信道切换。 

5  实验与结果分析 

为验证本文提出方案的性能，在 ZigBee 硬件平

台和 Z-Stack固件中实现了同频攻击检测抑制方案，

同时利用频谱分析仪和CC2531 USB dongle对本文

方案和其他方案进行测试分析。 
实验 1  不同方案的同频攻击抑制性能测试 
通过频谱分析仪对采用不同方案的数据信号进

行测试，如图 7 所示。 
图 7(a)中在同频攻击条件下，采用正常扩频机

制时，频域内信号完全被同频攻击干扰破坏。图

7(b)，图 7(c)与图 7(a)相比，对同频攻击信号抑制

作用较明显，但缺乏对频带边缘的干扰抑制。图 7(d)
可有效辨别信号并抑制同频攻击干扰，在边缘部分

的波形恢复效果优于图 7(b)，图 7(c)。因此，相对

于其他同频抑制方案，本文方案在频带边缘波形恢

复上有优势。 
实验 2  自适应算法的 CSMA/CA 机制测试 

在不同信道质量条件下由 package sniffer 对数

据包解析和统计。在不同信噪比(SNR)和退避算法

条件下的曲线特性如图 8 所示。 

在同频攻击条件下，原 ZigBee 方案在信噪比较

小时误码率较大，而当信噪比增大时，误码率变化

曲线较平缓，仍保持在较大的范围内，严重影响 
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表 1 不同频谱幅值的概率分布 

λ  1 2 3 4 5 6 

p 0.63212 0.86467 0.95021 0.98169 0.99327 0.99753 

 

图 7 扩频功率特性频谱实验结果 

 

图 8 信噪比与误码率特征曲线 

ZigBee 节点的正常通信；采用本文不考虑信道受干

扰程度的改进方案在一定程度上减小了误码率，当

信噪比高于-35 dB 时有明显的优势；本文优化后的

方案误码率最低，但当信噪比高于-10 dB 时优化效

果减弱。上述关系曲线表明，本文方案在原有协议

基础上提高了网络的抗同频攻击性能。 

6  结束语 

本文在深入研究 DSSS 扩频和 CSMA/CA 机制

的基础上，建立了基于频谱门限值的同频攻击检测

模型，给出了门限值的计算公式，提出了一种 ZigBee
同频攻击检测抑制方案。相对于其他 ZigBee 干扰抑

制方案，本文方案在网络遭受同频攻击时能及时检

测并采取自适应手段抑制攻击信号对帧传输的影

响。实验结果表明，本文模型和方案能有效检测抑

制同频攻击。 
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