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摘  要：针对现有基于角色的访问控制(RBAC)研究存在角色设置单一使得适应性差、多域环境下角色或权限冗余、

对资源管理关注不够等问题，论文提出支持资源管理的基于双层角色和组织的访问控制模型。通过双层角色划分，

提出基于职能角色和任务角色的双层角色架构，使得模型更加符合实际，也更具适应性；引入组织的概念并与双层

角色相结合，对角色和权限的概念加以扩展，形式化定义了提出的基于双层角色和组织的访问控制模型，描述了影

响模型安全的职责分离约束和势约束。对模型的表达能力、复杂度进行了分析，分析表明该机制不仅保留了 RBAC

的特点与优势，且比 RBAC 具有较低的复杂度并更适合于由多个相似组织构成的分布式多域环境。 
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Abstract: For tackling the deficiencies of weak adaptability due to the singleness of the role establishment method, 

role or privilege redundancy, and little attention on resource management in the existing Role-Based Access 

Control (RBAC) researches, a Scalable Access Control model Based on Double-Tier Role and Organization 

(SDTR-OBAC) is proposed. Through double role partition, a double-tier role architecture of function role and task 

role is presented, solving the problem that the traditional role can not cover the requirements of both 

organizational level and application level at the same time. The concept of organization is introduced to integrate 

with the double-tier role and form an organization-role pair assigned to user instead of role only in RBAC, making 

model suitable to cross-domain access as well as a single domain. Through extending privileges as an operation and 

resource type pair, the model and its constraints including separation of duty and cardinality constraint are defined 

formally. The discussion of expressive power and complexity indicates that SDTR-OBAC retains all the advantages 

of RBAC, and can effectively reduce the administration complexity with better scalability and universality. 

Key words: Network information security; Role-Based Access Control (RBAC); Double-tier role; Organization; 

Role inheritance; Separation of duty 

1  引言  

通过引入角色的概念，基于角色的访问控制模

型(Role-Based Access Control, RBAC)[1]中用户不

是直接与权限相关联，而是将权限赋予角色，通过

为用户分配合适的角色从而获得指定权限，极大地
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降低了授权管理复杂度，并具有策略中立、强扩展

性、易于管理等特点，更适用于现代信息系统。自

提出以来，RBAC 得到了广泛的研究和应用，包括

RBAC 管理模型 ARBAC 研究[2]、基于时间和空间

的 RBAC 研究[3, 4]、RBAC 中的职责分离约束研究[5]

及结合其它约束研究[6]、基于工作流的 RBAC 研 
究[7]、基于 RBAC 的委托研究[8]、RBAC 与信任管

理结合的研究[9]，跨域访问控制研究[10]，角色工程研

究[11]及围绕 RBAC 展开安全性分析研究[12, 13]等。以
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上研究根据实际应用需要对经典RBAC进行改进或

扩展，从而满足不同应用环境的特定需求。 
现有针对 RBAC 模型的应用及研究继承了

RBAC 的诸多优点，但仍存在一些适应性、安全性

及复杂度等方面的问题，具体表现为： 
(1)传统角色概念不能同时满足组织层面和应

用层面的访问控制需求。RBAC 模型中的授权管理

包括用户授权(user-role assignment)和角色授权

(role-permission assignment)。在实际系统中，人员

信息和资源信息往往交给不同人员管理，分别由人

事部门和信息管理部门负责。在较大规模的组织或

企业中，很难找到既熟知人员的职责分工，又熟悉

应用系统业务流程的管理人员。现有研究中，RBAC
模型单一的角色设置不符合现实世界的真实情况，

其适用性较低。文献[14]提出将角色划分为职能角色

和任务角色的思想以解决以上问题，但该方案用于

具有多个相似组织的大型分布式系统时易带来角色

和权限数量过多等问题。 
(2)在由多个相似组织组成的大型分布式网络

中，现有研究存在角色、权限数量过大和冗余等不

足，易导致权限分配繁琐、管理复杂等问题。分布

式网络呈现多域、动态等特点，由多个具有组织结

构特点的域构成，且每个域都采用 RBAC 模型时，

需要为每个域定义相应的角色及权限，不仅容易造

成角色和权限冗余，也带来了较大的管理复杂度，

特别是增加了跨域访问控制的难度和复杂性。文献

[15]在 RBAC 的基础上引入组织的概念以解决该问

题，但存在单一角色设置及私有权限得不到有效保

护的问题。 
(3)现有研究大多将权限视为一个整体，主要集

中于用户权限分配、权限约束的管理，忽视了资源

的重要性，或者未对面向 RBAC 的授权管理中的资

源、资源操作及权限分配的管理进行深入具体的描

述，或者其资源管理不具有通用性和可扩展性。 

针对以上问题，本文对文献[14]提出的双层角色

进行延伸，在文献[15]引入的基于组织和角色的访问

控制的基础上，将双层角色与组织相结合，提出支

持资源管理的基于双层角色和组织的可扩展访问控

制模型(Scalable Access Control Model Based on 

Double-Tier Role and Organization, SDTR- 

OBAC)，解决现有研究中存在的角色设置单一使得

适应性差、存在角色或权限冗余、资源管理得不到

足够重视等问题。 

2  基于角色区分的双层角色架构 

RBAC 中用户授权和角色授权部分的管理由不

同管理员完成。若角色与组织架构中的职能分工对

应，用户授权工作比较直观方便，但角色授权工作

就非常复杂；若角色按照应用系统内的业务划分制

定，则角色授权工作可以由应用系统管理员完成，

但用户授权则会变得比较繁琐。将授权管理工作按

照组织层面和应用层面进行区分，可以极大地降低

管理负担和复杂度。通过将角色概念进行拆分，提

出基于角色区分的双层角色架构：在组织层面，按

照组织架构中用户的职责分工情况，设置职能角色；

在应用层面，按照应用系统内的业务划分和资源属

性，设置任务角色，如图 1 所示。 

 

图 1 基于职能角色和任务角色的双层角色架构 

与 RBAC 中的角色层次类似，两种角色均具有

角色层次结构及与之对应的角色树。其中任务角色

直接与权限相关联，是权限的集合，其层次结构能

够体现权限的继承关系；职能角色树中上下级节点

之间是部门间的层次关系和岗位对部门的隶属关

系，没有权限继承关系。 

3  基于双层角色和组织的可扩展访问控制

模型 SDTR-OBAC 

3.1 模型主要思想 
通过引入组织的概念，将双层角色和组织相结

合，并对权限概念加以扩展，改进经典 RBAC 模型，

提出支持资源管理的基于双层角色和组织的可扩展

访问控制模型 SDTR-OBAC，如图 2 所示。 
SDTR-OBAC 模型的主要思想是：将传统的角

色概念划分为职能角色和任务角色，解决传统角色

概念不能同时满足组织层面和应用层面需求及适应

性差的问题；引入组织的概念，代表进行协作的各

个域，并将分配给用户的角色扩展为组织-职能角色

二元组，将与权限关联的角色扩展为组织-任务角色

二元组，通过组织-职能角色和组织-任务角色间的映

射关系建立用户与权限之间的关联，解决由大量相

似组织或域构成的分布式环境下角色、权限过多或

冗余问题；经典 RBAC 模型中由操作和资源构成的

权限扩展为由操作和资源类型构成的二元组，提高

角色授权管理效率；对职能角色、任务角色分别定 



1614                                        电 子 与 信 息 学 报                                     第 37 卷 

 

 

图 2 基于双层角色和组织的可扩展访问控制模型 SDTR-OBAC 

义不同的继承关系，解决下层角色的敏感权限得不

到有效保护的问题；分析描述了针对资源、操作和

权限等的管理，解决现有研究缺乏面向授权管理的

资源管理的问题；引入职责分离约束、势约束等授

权管理安全约束，对权限继承、用户角色分配、角

色权限分配和角色映射关系等问题进行限制，提高

授权管理的安全性。 
3.2 形式化描述 

本文采用集合论和一阶逻辑分别对模型的元

素、关系、函数和约束进行形式化定义。 
3.2.1 模型元素与关系 

定义 1  模型元素 

(1)U , S , Op , Res：与经典RBAC定义相同，

分别表示用户、会话、操作和资源的集合。 

(2)O：组织集合，代表构成分布式系统的各个

域；R ：角色集合，包含职能角色FR 和任务角色

TR ，即R FR TR= ∪ ; ResT ：资源类型集合。 

(3)OFR , OTR ：分别表示组织-职能角色集合

和组织-任务角色集合， ofr OFR∈ 和 otr OTR∈ 是

由组织分别与职能角色和任务角色构成的二元组，

即 ofr ( , fr)o= , otr ( , tr)o= ，其中 fr FR∈ , tr TR∈ 。 

(4)P：权限，对经典 RBAC 中权限的概念进行

扩展，权限 Pp ∈ 是由操作和资源类型构成的二元

组，即 (op, rt)p = ，其中 op Op∈ , rt ResT∈ 。 

(5)C ：约束，对用户与组织-职能角色分配、组

织-职能角色与组织-任务角色映射、组织-任务角色

的权限分配、组织层次关系、角色层次关系等进行

限制，主要包括职责分离约束 SoD ，势约束

Cardinality 等。 

定义 2  模型关系 
(1)UOFR U O FR⊆ × × ：多对多的用户与组织

-职能角色分配关系，类似于经典 RBAC 中的 UA；

US ⊆ U S× ：用户与会话关系，用户可激活多个会

话，但一个会话只能属于一个用户；SOFR S O⊆ ×  
FR× ：会话与组织-职能角色对之间的多对多映射关

系；OTRP O TR P⊆ × × ：组织-任务角色与权限映

射关系，类似于经典 RBAC 中的 PA。 
(2) OFR O FR⊆ × , OTR O TR⊆ × , ORes O⊆  

Res× ：分别表示多对多的组织与职能角色、组织与

任务角色、组织与资源之间的关联关系。 
(3)FRTR FR TR,OFROTR OFR OTR⊆ × ⊆ × ：

分别表示多对多的职能角色与任务角色映射关系和

多对多的组织-职能角色与组织-任务角色映射关系。

OFROTR 主要由组织之间的信任关系和 FRTR 决

定，若两个组织 1o , 2o 间的信任关系表示为 1 2o o↔ ，

则 OFROTR＝ { 1 2(( , fr),  ( , tr))o o | 1( , fr) OFRo ∈ ∧  

2( , tr) OTRo ∈ ∧ 1 2 (fr,  tr) FRTRo o↔ ∧ ∈ }。 
(4) OpResT Op ResT⊆ × , PResT P ResT⊆ × , 

POp P Op⊆ × , ResTRes ResT Res⊆ × ：分别表示

操作与资源类型关联关系、权限和资源类型的关联

关系、权限和操作的关联关系和资源与资源类型的

隶属关系。 
(5)OH O O⊆ × ：组织层次关系，指组织之间的

上下级隶属关系和管理关系，具有自反性、反对称

性和可传递性，是偏序关系，两个组织 1 Oo ∈ , 
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2 Oo ∈ 间的层次关系定义为 1 2( , ) OHo o ∈ ，表示

1 2o o≤ 。 
(6)RH R R⊆ × ：角色层次关系，与经典 RBAC

相同，包含职能角色层次关系FRH FR FR⊆ × 和任

务角色层次关系 TRH TR TR⊆ × ，即 RH FRH=  
TRH∪ 。与组织层次关系 OH 类似，角色层次关系

RH 也具有自反性、反对称性和传递性，是偏序关

系。为了保护下层角色的敏感权限，两类角色采取

不同的继承策略，即职能角色层次中不存在权限继

承和用户继承关系，上下级角色间只存在管理关系，

即 1 2(fr , fr ) FRH∈ 表示为 1 2fr fr≤ ；而任务角色层次

中存在权限继承但不存在职能角色继承，即

1 2(tr , tr ) TRH∈ 表示为 1 2tr tr 。 
(7)OFRH OFR OFR⊆ × ：组织-职能角色层次

关系，依赖于组织层次关系和职能角色层次关系，

是偏序关系，即 1 2(ofr , ofr ) OFRH∈ 或 1 2ofr ofr≤ 当且

仅当 1 2 1 2fr fro o≤ ∧ ≤ ，其中 1 1 1ofr ( ,  fr )o= , 2ofr =  

2 2( ,  fr )o 。 
(8)OTRH OTR OTR⊆ × ：组织-任务角色层次

关系，依赖于组织层次关系和任务角色层次关系，

是偏序关系，即 1 2(otr , otr ) OTRH∈ 或 1 2otr otr 当

且 仅 当 1 2 1 2tr tro o≤ ∧ ， 其 中 1 1 1otr ( , tr )o= , 

2ofr = 2 2( , tr )o 。 
(9) ResH Res Res⊆ × ：资源层次关系，主要指

资源间的包含关系，是偏序关系， 1 2(re , re ) ResH∈
表示 1 2re re ； ResTH ResT ResT⊆ × ：资源类型

层次关系，是资源类型间的包含关系，是偏序关系，

1 2(rt , rt ) ResTH∈ 表示 1 2rt rt ; OpH Op Op⊆ × ：

操作层次关系，主要指操作间的蕴含关系，如读写

操作蕴含只读操作，是偏序关系， 1 2(op , op ) OpH∈
表示 1 2op op 。 

(10) PH P P⊆ × ：权限层次关系，由操作蕴含

关系和资源类型包含关系决定，是偏序关系，即

1 2( ,  ) PHp p ∈ 或 1 2p p 当且仅当 1 2 1op op rt∧  

2rt ，其中 1 1 1(op , rt )p = , 2 2 2(op , rt )p = 。 
其中，“≤”和“ ”的区别为前者不存在权限

继承和用户继承关系，而后者存在权限继承关系。 

3.2.2 模型函数 

定义 3  模型函数  模型包含与以上关系对应

的相关函数，限于篇幅，主要给出以下关键函数。 
(1) user: S U→ ：会话到用户的映射，通过该函

数查找与会话s 关联的用户u 。 
(2) ResTrestypes: Res 2→ ：资源到其所属资源类

型集合的映射，某具体资源可属于多种资源类型。 
(3) Oresorgs: Res 2→ ：资源到其所隶属的组织

集合的映射，资源可隶属于多个组织。 

(4) OTRassigned_orgs-trole OFR 2→: ：组织-职
能角色到组织-任务角色集合的映射，可为某组织-
职能角色对映射多个组织-任务角色对。 

(5) OFRassigned_orgs-frole:U 2→ ：用户到为其

分配的组织-职能角色集合的映射，形式化表示为 
assigned_orgs-frole( )

   {( , fr) | O, fr FR,

      ( fr fr ( ,( , fr )) UOFR)}

u

o o' '

o o' ' u o' '

= ∃ ∈ ∈

≤ ∧ ≤ ∧ ∈

 

(6) Uassigned_users: OFR 2→ ：组织-职能角色

到用户集合的映射，形式化表示为：assigned_users  

(( ,o fr)) { | ( ,( ,  fr)) UOFR}u u o= ∈ 。 
(7) OFRactive_orgs-frole: S 2→ ：会话到其可用

的组织-职能角色集合的映射，形式化表示为：

active_orgs-role( ) assigned_orgs-frole(user( ))s s⊆ 。 
(8) Passigned_privilege: OTR 2→ ：组织-任务

角色到权限集合的映射，包含直接分配的权限和继

承 而 来 的 权 限 ， 形 式 化 描 述 为 ： assigned_ 

privilege( , tr)={ P | tr tr (( , tr ),o p ' o' o o' '∈ ∃ ∧ ∃ ≤ ∧
) OTRP}p ∈ 。 

(9) can_access(U,S,Op,Res) ：用于判断某用户

是否可通过激活会话对资源执行特定的操作。

can_access( , , op, re) trueu s = 表示用户 u 可通过激

活会话 s 对资源 re 执行 op 操作。 can_access( ,u  

, op,re)s = true 成立当且仅当下式成立： u =  

user( ) ( , fr) active_orgs-frole( ) ( ,s o s o' o o'∧ ∈ ∧ ∃ ≤ ∈  
resorgs(re)) ( ( , tr) assigned_orgs-trole( , fr)o'' o'∧ ∃ ∧
( op , op op )  ( rt,restype(re) rt) (op , rt)' ' '∃ ∧ ∃ ∧ ∈
assigned_privilege( , tr))o'' 。 

3.2.3 安全约束 

定义 4  模型约束  约束是模型中用于限制

UOFR , OFROTR , OTRP和RH 等关系的重要内

容，本文主要给出 UOFR 和OFROTR 的约束，其

他如OTRP ,RH 等的约束可类似定义，主要考虑职

责分离约束SoD 和势约束Cardinality 。 

为了职责分离约束和势约束进行定义，引入通

配符“?”和“*”表示组织O中任意一个组织o 和O

中不同的两个或多个组织，则可对职责分离约束和

势约束进行如下形式化定义。 

职责分离约束SoD ： ROSoD (2  )N+⊆ × 。其中，

RO R O+ +⊆ × ; O+ = O {?,*}∪ , N 是一个自然数

集且满足 (ro, ) SoDn∀ ∈ , | ro | 2n≥ ≥ , n N∈ 。 

职责分离约束 (ro, ) SoDn ∈ 表示不能将 n 个或

更多存在互斥关系的组织-角色对 ro 指派给某用户。 

通配符“?”和“*”的区别是：“?”指组织 O
中的相同组织，而“*”则指组织 O 中的任意不同
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取值。当只有一种取值时，“?”和“*”具有相同的

含义。 
势约束Cardinality ：cardinality:RO N+ → ，其

中RO R O+ +⊆ × , O+ = O {?,  *}∪ ,N 是一个自然

数 集 合 ， ( , ) RO ,| assigned_users(( , )) |r o r o+∀ ∈ ≤  

cardinality(( , ))r o 。 
势约束 cardinality(( , ))n r o= 表示能被指派组

织o 中角色r 的用户数量是 cardinality(( , ))n r o= 。 

当( , ) OTRo r ∈ 时，assigned_users(( , ))r o 指经组

织-职能角色映射获得组织-任务角色的用户。通配符

“?”和“*”与职责分离约束SoD 中定义相同。因

为势约束中只有一种取值，因此在势约束中，“?”
和“*”没有区别。例如， cardinality(( ,?)) 10r = 与

cardinality(( ,*)) 10r = 的含义是相同的，表示能够获

得任意组织o 中角色r 的最大用户数量是 10。 

3.2.4 授权管理操作 

定义 5  授权管理操作  模型包含 3 类 32 种授

权管理操作，分别为添加、删除用户，添加、删除

职能角色，添加、删除任务角色，添加、删除组织，

添加、删除操作，添加、删除资源类型，添加、删

除资源，创建、删除静态互斥组织-职能角色集，创

建动态互斥组织-职能角色集，创建静态互斥组织-
任务角色集，创建动态互斥组织-任务角色集，添加、

删除约束等 24 种系统要素管理操作；为用户分配、

撤销组织-职能角色，创建、撤销组织-职能角色与组

织-任务角色的映射关系，为组织-任务角色分配、撤

销权限等 6 种权限授予与撤销操作；创建、结束会

话 2 种用户访问行为管理操作。 
限于篇幅，本文不对授权管理操作展开详细描

述。 

4  模型分析 

本节主要对 SDTR-OBAC 模型的表达能力和

复杂度进行分析。 
4.1 表达能力分析 

表达能力是评价访问控制模型优劣的一个重要

指标，通过采用构造模型系统的方法及以下定理分

析模型的表达能力，证明模型具有与经典 RBAC 相

同的表达能力。 

引理 1  任何基于经典 RBAC 的系统均可采用

基于 SDTR-OBAC 的系统实现。 

证明  给定任一经典 RBAC (U,S,R,RH,Op,=  

Res,P,UA,PA,user) ，构造一个 SDTR OBAC− =  

(U ,S ,R ,RH ,FR,FRH,TR,TRH,O,OH,OFR,OFRH,' ' ' '

OTR,OTRH,OFROTF,Op ,OpH,ResT,ResTH,Res ,' '

ResH,P ,PH,UOFR,OTRP,user , restypes, resorgs)' ' ，

其中： 
(1)U' , S' , R' , RH' ,Op' , Res' 和 user' 与 RBAC

中的U ,S ,R ,RH ,Op ,Res和 user 相同。 
(2)对于组织O ，定义O { | resorgs(rs ),io o= =  

1,2, , }i n= ，即 RBAC 中的所有资源属于同一个

组织。 
(3)对于 FR 和 TR ，定义 R FR TR= = 且

RH = FRH TRH= ，与 RBAC 相同；对于OFR , 
OTR ，定义OFR OTR OR {( , ) | O,o r o r= = = ∈ ∈  
R}；对于 ( , ) ORo r∀ ∈ ，定义(( , ),( , )) ORHo r o r ∈ 且

ORH OFRH= = OTRH ；对于OFROTF 及 ( , )o r∀  

OR∈ ，由于OFR OTR OR= = ，定义(( , ),( , ))o r o r  

OFROTF∈ 。 
(4)对于资源类型 ResT ，定义 ResT {rt |i=  

rt restypes(re ),i i= 1,2, , }i n= ；对于 re Resi∀ ∈ 和

rt ResTi∀ ∈ ，分别定义 (re , re ) ResHi i ∈ 和 (rt , rt )i i  

ResTH∈ 。 
(5) 对于 op Opi∀ ∈ ，定义 (op , op ) OpHi i ∈ ; 

P Op ResT' ⊆ × ，对于 RBAC 中的任一 (op, re )i  

P∈ ，定义(op,rt ) Pi '∈ ，其中 rt =restypes(re )i i ；对

于 (op,rt ) Pi '∀ ∈ ，定义((op,rt ),(op,rt )) PHi i ∈ 。 
(6)UOFR U OFR'⊆ × ，对于 RBAC 中的 ( ,u∀  

) UAr ∈ ，定义 ( ,( , )) UOFRu o r ∈ ; OTRP OTR⊆  
P'× ，对于 RBAC 中的 ( , ) ( ,(op,re )) PAir p r∀ = ∈ ，

定义(( , ),(op,rt )) OTRPio r ∈ 。 
由此可见，基于经典 RBAC 的系统可通过构造

基于 SDTR-OABC 的系统实现。            证毕 
引理 2  基于 SDTR-OBAC 的系统可通过基于

经典 RBAC 的系统实现。 
证明  对于任一 SDTR OBAC (U,S,R,RH,− =  

FR,FRH,TR,TRH,O,OH,OFR,OFRH,OTR,OTRH,

OFROTF,Op,OpH,ResT,ResTH,Res,ResH,  P,  PH,

UOFR,OTRP,user, restypes, resorgs) ， 构 造 经 典

RBAC (U ,S ,R ,RH ,Op ,Res ,P ,UA ,PA ,user )' ' ' ' ' ' ' ' ' '= ，

其中： 
(1)U ,S ,' ' Op' , Res' 和 user' 与 SDTR-OBAC 中

的U ,S ,Op ,Res和user 相同。 

(2)对于 SDTR-OBAC 中的 Oio∀ ∈ , Ojo∀ ∈ , 

fr FR, tr TRk l∀ ∈ ∀ ∈ 和 (( , fr ),( , tr )) OFROTFi k j lo o∀ ∈ ，

定义角色 ik Rr '∈ ，即 SDTR-OBAC 模型中的每个

组织-角色对映射关系根据组织-职能角色对 ( , fr )i ko

定义成 RBAC 模型中单独的角色。 
(3)对于 OH O O⊆ × , RH R R⊆ × 和 OFRH ⊆  

OFR OFR× ，定义 ik jlRH {( , ) | ( , ) RHk l' r r r r= ∈ ∧  
( , ) OHi jo o ∈ (( , fr ),( , fr )) OFRH}i k j lo o∧ ∈ 。 

(4)对于P Op ResT⊆ × 及 (op , rt ) Pi j∀ ∈ ，定义
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P P {(op , re ) | restypes(re ) rt }i j j j' '= ∪ = 。 
(5) 对 于 UOFR U OFR⊆ × 及 ( ,( , fr ))i ku o∀ ∈  

UOFR, (( , fr ),( , tr )) OFROTFi k j lo o∀ ∈ ，定义 ik( , )u r  

UA∈ 。 
(6) 对 于 OTRP OTR P⊆ × 及 (( , tr ),(op ,j l mo∀  

rt )) OTRPn ∈ , (( , fr ),( , tr )) OFROTFi k j lo o∀ ∈ ，定义

ikPA PA {( ,(op , re ) | restypes(re )=rt )}m n n n' ' r= ∪ 。 
可见，基于经典 SDTR-OBAC 的系统可通过构

造基于 RBAC 的系统实现。                证毕 
定理 1  SDTR-OBAC模型具有与RBAC相同

的表达能力。 
证明  引理 1说明SDTR-OBAC模型的表达能

力比 RBAC 强；引理 2 说明 RBAC 的表达能力比

SDTR-OBAC 强。因此，根据引理 1 和引理 2 可知，

SDTR-OBAC 模型与 RBAC 模型具有相同的表达

能力。                                   证毕 
4.2 复杂度分析 

RBAC 通过在用户和权限之间引入角色极大地

降低了授权管理的负担和操作复杂度，但在由多个

组织或域构成的大型分布式网络环境下，其优势就

不再明显。SDTR-OBAC 通过引入组织的概念并将

其与角色相结合，可在 RBAC 的基础上进一步降低

复杂度，特别适合用于具有多个相似组织或域的分

布式环境。 
在分析 SDTR-OBAC 模型的操作复杂度之前，

先定义以下同构度的概念。 
定义 6  同构度  给定一个 SDTR-OBAC 模

型，定义以下概念。 
(1)对于 io , Ojo ∈ , Rr ∈ , R FR TR= ∪ ，当且

仅当 ( , ) OR ( , ) ORi jo r o r∈ ∧ ∈ 时， io 与 jo 对于 r 是

同构的，记为： i r jo o≡ ；对于 io , Ojo ∈ , Rc R⊆ , 

R FR TR= ∪ ，当且仅 当 Rcr∀ ∈ , ( , ) ORio r ∈  

( , ) ORjo r∧ ∈ 时， io 与 jo 对于集合Rc 是同构的，即

对于任意 Rcr ∈ , io 与 jo 是同构的，记为： Rci jo o≡ 。 
(2) Rc Ocompatible_O* : 2 2→

    
该函数将某

个角色集Rc 映射到对于该角色集同构的所有组织

的集合，形式化表示为：对于Rc R⊆ , R FR TR= ∪

且 Rc ≠ ∅ , compatible_O *(Rc)={ | Rc,( , )o r o r∀ ∈  

OR}∈ ，特别地，定义 compatible_O *( )∅ = ∅ ；

若 1 | compatible_O *(Rc) | |O|< < ， 则 称 SDTR- 
OBAC 模型对于Rc 是部分同构的，记为Rc -部分同

构；若 compatible_O *(Rc) O= ，则称 SDTR-OBAC
模型对于Rc 是完全同构的，记为Rc -完全同构；若

| compatible_O *(Rc) | 1= ，则称 SDTR-OBAC 模

型对于Rc 是异构的，记为Rc -异构。 
(3)同构度 Rchindex: 2 [0,1]→

    
将角色集映

射到区间 [0,1]中某个实数的函数，形式化表示为：

hindex(Rc) | compatible_O *(Rc) | /|O|= 。 
同构度函数 hindex(Rc)用于衡量 SDTR-OBAC

模型系统中多个组织对于某特定角色集的同构程

度，即该角色集在这些组织中的相似程度。若

SDTR-OBAC 模 型 是 Rc - 完 全 同 构 的 ， 则

hindex(Rc) 1= ；若 SDTR-OBAC 模型是Rc -异构

的，则 hindex(Rc) 1/|O|= ；若 SDTR-OBAC 模型

是Rc -部分同构的，则1/|O| hindex(Rc) 1< < 。 
根据以上同构度的定义，可得出 hindex(R)的以

下两个性质。 
定理 2  对于角色集 R 中任意两个非空子集

1Rc , 2Rc ，若 1 2Rc Rc⊆ ，则 1hindex(Rc ) hindex≥  

2(Rc )。 
证明   给定条件 1Rc ≠ ∅ , 1 2Rc Rc⊆ , r∀ ∈  

1 2Rc Rcr⇒ ∈ 。 
对 于 2 2compatible_O *(Rc ) Rco r∀ ∈ ⇒ ∀ ∈ , 

1( , ) OR Rc ,( , ) OR compatibleo r r o r o∈ ⇒ ∀ ∈ ∈ ⇒ ∈  

1_O *(Rc )。即 2compatible_O *(Rc )中的任一组织

o 也 是 1compatible_O *(Rc ) 中 的 元 素 ， 因 此

2|compatible_O *(Rc ) |≤ 1| compatible_O *(Rc ) |，

从 而 1 1hindex(Rc ) | compatible_O *(Rc ) | / | O |= ≥  

2 2| compatible_O *(Rc ) | / | O | index(Rc )= 。   证毕 
定理 3  若 SDTR-OBAC 模型是Rc -完全同构

的，则对于 Rc 中的所有非空子集，SDTR-OBAC
模型也是完全同构的。 

证明  根据同构度的定义，模型是Rc -完全同

构的，则 compatible_O *(Rc) O= ，从而hindex(Rc)  

| compatible_O *(Rc) | / | O | 1= = 。 
从定理 2 可知， Rc Rc Rc' '∀ ⊆ ∧ ≠ ∅ ，则

hindex(Rc ) hindex(Rc) 1' ≥ = 成立，根据定义，

hindex(Rc ) 1' ≤ 。 
从而可得 hindex(Rc ) 1' = ，则 compatible_O *  

(Rc ) O' = ，即模型是Rc -完全同构的。      证毕 
基于以上定义，将 SDTR-OBAC 与经典 RBAC

进行对比分析。SDTR-OBAC 与 RBAC 中角色数量

的关系可描述为 RBAC SDTR OBAC| Rc | O| [1 (|Rc | −= × +  

1) hindex(Rc)]− × ，则对于完全同构的系统，由于

hindex(R) 1= ， 从 而 RBAC| R | |O| [1= × +  

SDTR-OBAC SDTR-OBAC( | R | 1) 1] | O | | R |− × = × ，即经典

RBAC 中所需的角色数量是完全同构的 SDTR- 
OBAC 模型中角色数量的 |O |倍；对于异构系统，

由于 hindex(R) 1/|O|= , |O| 1= ，从而 RBAC| R | =  

SDTR-OBAC SDTR-OBAC|O | [1 (|R | 1) 1] |R |× + − × = ，即异

构系统中 RBAC 和 SDTR-OBAC 所需角色数量相

同。 
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因此，应用于同构系统中，与 RBAC 相比，在

保持其灵活、易于管理等优点的同时，SDTR-OBAC
模型所需角色数量将明显减少，特别是在由多个具

有相似业务功能的组织构成的大型分布式系统中，

SDTR-OBAC 模型的优势是显而易见的。但当系统

中所有组织均没有相似的业务功能时，由于引入了

组织的概念且角色被划分成职能角色和任务角色，

使用 SDTR-OBAC 将增加额外的管理负担。 

5  实例分析 

下面通过实例说明本文模型的合理性和有效

性。假设有一公司 com ，其包含 3 个子公司 1com , 

2com , 3com ; 6 类职能角色：总经理 1fr ，业务经理

2fr ，主管 3fr ，会计 4fr ，出纳 5fr 及其他普通职员 6fr ；

4 个任务角色：系统管理员 1tr ，普通管理员 2tr ，高

级用户 3tr ，普通用户 4tr ；公司向所有人员提供了一

个公司业务处理系统，包含 3 种类型资源：数据库

类资源 DB, Web 服务类资源 WS，网站类资源 WB，

相应类型的资源分别包括 11db , 12db , 13db , 21ws , 

22ws , 23ws , 31wb , 32wb , 33wb , 34wb ; 5 类操作：

更新u ，下载d ，浏览b ，查询q ，调用 i 。讨论该

公司用户 li , wang , liu , zhang , zhao 进行授权和

访问控制的过程。 
该实例中，部分关键的元素，关系和函数定义

如下：资源 11 12 13 21 22 23 31Res={db ,db ,db ,ws ,ws ,ws ,wb ,  

32 33 34wb ,wb ,wb } ；权限 1 2 3 4 5 6 7 8P ={ , , , , , , , ,p p p p p p p p  

9 10, } ={( ,DB),( ,WS),( ,WB),( ,WB),( ,WS),p p u u u d b

( ,WB),( ,DB),b q ( ,WS),( ,WB),( ,WS)}q q i ；用户-角色

关 系 1 2 1UOFR={(li,com,fr ),(wang,com,fr ),(liu,com ,  

3 3 6fr ),(zhang,com ,fr ),(zhao, 2 5com ,fr )}；角色-权限关

系 1 1 1 3 1 3 2 1 2OTRP={(com ,tr , ),(com ,tr , ),(com ,tr , ),p p p  

1 2 7 3 2 8 2 2 9 2 3(com ,tr , ),(com , , ),(com ,tr , ),(com ,tr ,p tr p p  

4 3 3 5 3 3 10 2 4 6),(com ,tr , ),(com , tr , ),(com ,tr , )}p p p p ；职能

角色-任务角色关系： 1 1 2 2 3FRTR={(fr ,tr ),(fr ,tr ),(fr ,  

3 4 4 5 4 6 4tr ),(fr ,tr ),(fr ,tr ),(fr ,tr ) ；组织层次关系 OH= 

1 2 3{(com,com ),(com,com ),(com,com )}；职能角色层

次 关 系 1 2 2 3 3 4 3 5 3FRH={(fr ,fr ),(fr ,fr ),(fr ,fr ),(fr ,fr ),(fr , 

6fr )} ；任务角色层次关系 1 2 2 3TRH={(tr ,tr ),(tr ,tr ), 

3 4(tr ,tr )} ；资源层次关系 11 12 12ResH={(db ,db )(db ,  

13 21 22 22 23 31 32 32 33db ),(ws ,ws ),(ws ,ws ),(wb ,wb ),(wb ,wb ),

33 34(wb ,wb )}；权限层次关系 1 7 2 8PH {( , ),( , ),p p p p=  

8 10 10 5 3 4 4 9 9 6( , ),( , ),( , ),( , ),( , )}p p p p p p p p p p ；资源类型

与组织关系 1resorgs(DB)={com } , resorgs(WS)=  

3{com } , 2resorgs(WB)={com } ； 职 责 分离 约 束

4 5SoD {({(fr ,*),(fr ,*)},2)}= ；势约束： cardinality  

1((fr ,*)) 1= , 1cardinality((tr ,*)) 1= 。 

该 5 个用户分别提出以下访问请求： 1q =  

1 13can_access(li, , , db )s u , 2 2can_access(wang, , ,q s d=

33wb ) , 3 3 23=can_access(liu, , , ws )q s i , 4=can_accessq  

4 21 5 5 32(zhang, , ,ws ), can_access(zhao, , ,wb )s i q s b= ，

对这些访问请求进行判决。根据模型定义可分析得

出 1 trueq = , 2 trueq = , 3 falseq = , 4 falseq = , 

5 trueq = ，即 li , wang , zhao 的访问合法，允许访

问； liu 和 zhang的请求非法，拒绝访问。 

以上实例可以看出，本文提出的 SDTR-OBAC

模型是合理的，可行的，可有效应用于多个组织中

用户请求访问特定资源的授权管理和访问控制。以

上实例涉及 4 个具有相似业务需求的组织，每个组

织包含 6 个职能角色，4 个任务角色和 3 类资源。

为满足访问控制需求，应用本文所提模型时，以上

实例仅需 10 个角色，10 个权限即可实现。然而，

若采用经典 RBAC，所需的角色数为 24，权限总数

为 34。可见，经典 RBAC 所需的角色数和权限数比

SDTR-OBAC 模型多。 

6  结束语 

授权与访问控制是继身份认证后兴起的又一重

要信息安全技术。RBAC 以其灵活、便于管理和策

略中立等优点成为解决授权与访问控制问题的研究

热点并取得了很多研究成果，但仍存在传统角色设

置单一使得适应性较差、下级角色的私有权限难以

得到有效保护、易带来角色或权限冗余及对资源管

理关注不够等问题。针对这些问题，本文提出支持

资源管理的基于双层角色和组织的访问控制模型并

进行形式化定义。将传统角色划分为职能角色和任

务角色，提出基于角色区分的双层角色架构，提高

模型的适应性，并对两种角色分别定义不同的继承

策略，解决下级角色的私有权限难以得到有效保护

问题；引入具有域思想的组织的概念并与双层角色

相结合，解决由大型分布式系统中易存在的角色、

权限冗余问题；对资源、资源操作和权限等进行分

析，将授权管理和资源管理相结合，解决现有研究

缺乏面向授权管理的资源管理的问题；将经典

RBAC 中权限的概念扩展为操作和资源类型构成的

二元组，提高授权管理效率。从表达能力、复杂度

两个方面分析了模型的特点，表明该模型不仅保留

了 RBAC 的特点与优势，且比 RBAC 具有较低的

复杂度和较高的效率和适应性。下一步的工作是对

模型的安全性进行分析证明。 
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