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内容中心网络中面向隐私保护的协作缓存策略 

葛国栋
*    郭云飞    刘彩霞    兰巨龙 

(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：针对内容中心网络节点普遍缓存带来的隐私泄露问题，在兼顾内容分发性能的基础上，该文提出一种面向

隐私保护的协作缓存策略。该策略从信息熵的角度提出隐私度量指标，以增大攻击者的不确定度为目标，首先对于

缓存策略的合理性给予证明；其次，通过构建空间匿名区域，扩大用户匿名集合，增大缓存内容的归属不确定性。

缓存决策时，针对垂直请求路径和水平匿名区域，分别提出沿途热点缓存和局域 hash 协同的存储策略，减小缓存

冗余和隐私信息泄露。仿真结果表明，该策略可减小内容请求时延，提高缓存命中率，在提升内容分发效率的同时

增强了用户隐私保护水平。 
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Ge Guo-dong   Guo Yun-fei   Liu Cai-xia   Lan Ju-long 
(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: How to mitigate the privacy attacks related to the ubiquitous presence of caching poses challenges to the 

content delivery in Content Centric Networking. On the basis of trade-off between content distribution 

performance and users’ privacy, a collaborative caching strategy for privacy protection is proposed. First, the 

privacy metrics are designed and the rationality of the proposed strategy is demonstrated by applying the concept 

of information entropy. And then, the anonymity domain is constructed to increase the uncertainty of which nearby 

consumer recently requested certain cached content. When making the caching decision, in order to eliminate the 

cache redundancy and privacy leaks, the hottest on-path caching and the collaborative hash caching are proposed 

for the vertical requesting path and horizontal anonymity domains, respectively. The simulation results show that 

the strategy can decrease the request latency, increase the cache hit ratio, and enhance the protection of users’ 

privacy while improving the efficiency of content distribution. 
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1  引言  

随着互联网技术与应用的飞速发展，“宽带化”、

“内容化”与“个性化”已成为未来网络发展的主

旋律，人们对于数据内容的需求日益强烈，网络应

用的主体逐步向内容请求和信息服务演进 [1]。据

Cisco VNI 的统计预测，2012 年~2017 年期间，IP
流量将以 23％的年均复合增长率增加。其中，大部

分流量都源自内容获取类应用，预计到 2016 年，仅

视频类流量将占据超过 86%的份额[2]。为了适应不

断增长的内容访问需求，内容中心网络(Content 
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Centric Networking, CCN)[3] 作 为 一 种 革 命 式

(clean-slate)的未来互联网设计思路，让内容本身成

为网络通信的主体单元，将网络通信模式从关注“在

哪”(地址、服务器)转变为关注“是什么”，成为未

来互联网设计的重要模式。CCN 在中间层用命名数

据取代 IP，数据传输采用“发布-请求-响应”模式，

直接以内容名字进行路由。当沿途节点接收到兴趣

包请求后，依据内容名字依次在内容存储器

(Content Store, CS)、未决请求表(Pending Interest 
Table, PIT)和转发信息库(Forwarding Information 
Base, FIB)中进行匹配查询[4]，采用网络内在普遍缓

存(In-network caching)的方式，在兴趣包沿途转发

路径的所有节点上存储应答内容，使得网络不仅是

一个传输体，更是一个内容存储、服务平台。 
内容的泛在存储在提升内容分发性能的同时，
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却增大了用户隐私的攻击平面和探测范围，给用户

的隐私安全带来严重威胁[5]。在 CCN 中，由于内容

命名语义与数据本身紧密相关，节点缓存内容会泄

露大量的用户通信痕迹和请求行为信息，攻击者只

要获取内容名字，即可请求相应的数据内容，导致

严重的隐私信息泄露。 
文献[6, 7]对于用户隐私威胁和信息泄露问题进

行了全面的分析，指出在 CCN 中，必须综合考虑内

容分发性能和用户隐私安全之间的关系，将隐私信

息保护融入到 CCN 内在的缓存机制设计中。文献[5]
提出了 3 种隐私攻击模式，并分别分析了攻击执行

的条件和具体流程；文献[8]提出了使用随机延迟的

方式，通过对就近缓存内容的响应时间附加额外时

延，以使攻击者不能依据数据响应时间执行缓存内

容探测，防止信息泄露。但是该方案却增大了用户

请求时延，导致 CCN 网络缓存就近响应带来的低时

延优势无法发挥；文献[9]采用洋葱路由思想对数据

包进行多 重隧道加 密，实现 信息中心 网络

(Information-Centric Networking, ICN)中的隐私性

保护。但是，由于需要执行多次隧道的加解密操作，

将会引入较大的内容传输延迟和额外开销；文献[10]
提出了一种隐藏内容名字和数据信息的思想，将请

求目标内容和掩护内容名字进行混合，以增加攻击

者解析难度和探测成本，增强用户隐私保护；文献

[7]指出，在缓存策略设计时，可以通过局部节点的

协作缓存，增大请求者的匿名集合，实现用户隐私

保护，但是文中并没有给出具体的实现机制。现有

方案的不足之处主要体现在：(1)以牺牲内容分发效

率来换取用户匿名性和隐私保护的提高；(2)隐私防

护策略需要网络增加额外的功能和报文处理，引入

大量的计算和代价开销，没有从 CCN 网络内在缓存

设计的角度来解决隐私泄露问题。 
本文认为缓存策略的设计必须综合考虑内容分

发效率和用户隐私安全，将隐私信息保护融入到

CCN 内在的缓存策略设计中。为此，本文提出一种

面向隐私保护的协作缓存策略 (Collaborative 
Caching Strategy for Privacy Protection, CCSPP)，
从增大攻击者判断的不确定性出发，以扩大用户匿

名范围来增加缓存内容的归属不确定度，通过请求

内容的热点存储和混淆放置来减小隐私信息泄露，

提升用户隐私保护水平。 

2  隐私度量与合理性证明 

2.1 隐私度量 
为了度量用户的隐私保护程度，采用信息熵理

论，来量化攻击者对于内容请求者推测的不确定程

度。信息熵用于表示某种特定信息的出现概率，一

个系统越是规则有序，信息熵就越低。对于攻击者

而言，其主要目标是推测缓存内容对应的真正请求

者，获知用户的请求行为。攻击者推测内容实际请

求用户的不确定度越大，用户隐私保护水平越高。 
定义 1  匿名区域(Anonymity Domain, AD)：

表示内容路由器(Content Router, CR)与其接入用

户构成的局部空间区域。当攻击者与合法用户共同

接入 CR 时，AD 代表了攻击者可以探测的邻居用

户集合，也构成了内容请求者可以进行匿名混淆的

空间范围。 
定义 2  隐私匿名熵 (Privacy Anonymity 

Entropy, PAE)：表示对于缓存内容，攻击者推测实

际请求者的平均不确定度。例如，当 CR 的接入用

户数量为 k ，在攻击者没有任何先验背景知识下，

内容请求者被识别的概率不超过1/k ，从而实现了

一种空间 k-匿名。对于 CR 构成的匿名区域 AD，

对应的 PAE 大小为 

2 2 2
1 1

PAE= ( )log ( )= log = log
k k

p u p u k
k k

− −∑ ∑  (1) 

其中， ( )p u 表示用户被识别的概率。对于节点的缓

存内容，其包含的接入用户数量越多，对应的匿名

集合越大，攻击者探测的不确定度越大，用户隐私

保护程度越高。 
对于攻击者而言，主要目标是判断内容的实际

请求者并窃取用户的敏感信息。对于那些流行程度

大，众多用户同时请求的热门内容，攻击者难以进

行单独的区分定位，大幅降低了攻击者推断目标个

体的成功率[5]。内容请求概率越大，不确定度减小量

越小，其所能泄露的隐私信息越少。为此，为了度

量缓存内容对于用户隐私的危害程度，提出隐私泄

露度的概念。 
定义 3  隐私泄露度(Privacy Leak Degree, 

PLD)：定义为单位存储空间缓存内容泄露的信息量

大小，表示缓存内容对于用户隐私的危害程度。对

于请求概率为 ( )ip c 的缓存内容 ic ，其包含的信息量

I( )ic 为 

2I( ) log ( )i ic p c= −             (2) 

内容的请求概率越小，攻击者获得的不确定度

的减小量越大，泄露的信息量越多。对于缓存空间

为 U 的 CR，单位存储空间对应的隐私泄露度 PLD
大小为 

2
(CR) ( ) (CR)

I( ) log ( )

PLD(CR)= =i i

i i
c C p c P

c p c

U U
∈ ∈

−∑ ∑
 (3) 

其中， (CR)C 为节点的缓存内容集合， (CR)P 为对
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应的请求概率分布。在缓存决策时，节点存储内容

的请求概率越大，PLD 取值越小，对用户的隐私危

害程度越低。 
2.2 合理性证明 

定理 1  隐私匿名熵 PAE 与匿名区域 AD 包含

的接入用户数量k 成正比。 
证明  对于任意给定的两个匿名区域 1AD 和

2AD ，包含的请求者数量分别为 1k 和 2k ，不妨设

2 1k k> ，且有 1 Nk +∈ , 2 Nk +∈ 。按照式(1)定义，

其对应的隐私匿名熵分别为： 1 2 1PAE log k= 和

2 2 2PAE log k= 。因为 1k , 2k 分别为大于 1 的整数，

2log 为单调递增函数，且 2 1k k> ，则有： 2PAE >  

1PAE 。所以，对于隐私匿名熵 PAE，匿名区域 AD
包含的接入用户数量越多，对应的 PAE 取值越高，

攻击者推测的不确定程度越大。            证毕 
结论 1  为了提高内容请求者的隐私保护水平，

增大隐私匿名熵 PAE，应扩大接入用户对应的匿名

区域范围，增加攻击者推测的不确定性。 
定理 2  隐私泄露度 PLD 与 CR 缓存内容的请

求概率成反比。 
证明  假设 CR 的缓存空间大小U ，初始缓存

内容集合为： 1 2(CR) { , , , }uC c c c= ，请求概率分布

为： 1 2(CR) { ( ), ( ), , ( )}uP p c p c p c= ，对应的隐私泄

露度： 

2
(CR) ( ) (CR)

PLD(CR)= / = log ( )/
i i

i i
c C P c P

I c U p c U
∈ ∈

−∑ ∑（ ）  

不妨设缓存内容 ic ( (CR)ic C∈ )的请求概率由原有

的 ( )ip c 增大为 ( )ip' c ，且 0< ( )ip c < ( )ip' c <1，其对应

的隐私泄露度分别为PLD和PLD' 。为了证明PLD 与

内容请求概率成反比，即要证明：PLD' < PLD。依

据 式 (3) 可知 ， 2 1PLD = [ log ( )+' p c − 2 2log ( )+p c  

2 2+ log ( )+ +log ( )]i up' c p c , 2 1PLD= [ log ( )p c−   

2 2 2 2+ log ( )+ +log ( )+ +log ( )]i up c p c p c ，对比两

式不同部分可知，要证明PLD PLD' < ，只需证明

2log ( )ip' c− < 2log ( )ip c− 即 可 。 因 为 0< ( )<ip c   

(c )<1ip' , 2log ()⋅ 为单调递增函数，则有： 2log (c )ip  

< 2log ( )ip' c ，即：- 2log ( )ip' c <- 2log ( )ip c 。所以，

CR 缓存内容的请求概率越大，对应的隐私泄露度

PLD取值越小。                          证毕 

结论 2  为了减小缓存内容的隐私泄露度

PLD，在执行缓存决策时，应尽量避免对于流行程

度低，请求概率小的敏感信息存储。 

3  协作缓存策略 

CCSPP 主要设计思想包括：(1)扩大用户匿名

区域范围，从而增大攻击者推测的不确定性，提高

PAE 取值；(2)沿途热点缓存。将应答内容存储在沿

途最大的热点请求区域，避免对于请求概率低的冷

门资源的缓存，降低 PLD; (3)域内协同存储。AD
所属节点基于一致性 hash 实现请求内容的协同存

储，内容的协同混淆存储，使得攻击者推测的难度

和不确定度成倍增加，隐私匿名熵 PAE 取值明显提

升。 
3.1 匿名区域构建 

对于包含n 个节点和m 条边的任意 CCN 网络

拓扑，用无向无权图 ( , )G V E= 来进行表示，其中

1 2{ , , , }nV v v v= 为节点集合， 1 2{ , , , }nE e e e= 为

对应边集。对于节点 iv , id 表示节点度(degree)的大

小， 1 2{ , , , }nD d d d= 为节点集V 对应的度分布。初

始时，网络不包含任何匿名区域 AD，节点间无管

理和隶属关系。当执行匿名区域构建后，整个网络

将被划分为大小范围不同的匿名区域集合，

1 2AD( )=(AD , AD , ,AD )jG 。每个 AD 由一个管理

节点和若干隶属节点共同组成，AD ( , )M S= 。其中，

M 代表管理节点，S 为隶属节点集。下面给出 AD
构建算法的具体步骤： 

步骤 1  依据节点度分布D ，选择V 中度数最

大节点作为管理节点，将其一跳邻居节点作为隶属

节点，建立匿名区域AD 。若出现度数相同节点，

随机进行选择。 
步骤 2  添加AD 到AD( )G 中，更新管理和隶属

节点集合。 
步骤 3  更新剩余节点集： AD( )V V G= − 。 
步骤 4  判断V 中节点是否全部包含于AD( )G 。

若V ≠ ∅ ，则说明还有剩余节点没有进行匿名区域

划分，重复执行步骤 1~步骤 3。 
步骤 5  若 =V ∅，说明网络所有节点已划分完

毕，输出匿名区域集合： 1 2AD( )=(AD ,AD , ,G  
AD )j 。 
3.2 沿途热点缓存 

定义 4 区域内容活跃度 (Domain Content 
Activity, DCA)：表示在整个匿名区域 AD 内，特

定内容被请求的频度。单位时间 T 内，内容c 在 AD
中对应的 DCA 为 

1 2
AD

DCA( ) ( ) ( ) ( )i
v

c n v n v n v T
∈

= + + +∑    (4) 

其中， ( )in v 表示时间 T 内，AD 中节点 iv 对于内容

c 的请求次数。DCA( )c 是内容c 在 AD 所有节点上

的请求频度之和，衡量了整个匿名区域对于该内容

的整体需求程度。 
沿途热点缓存用来确定应答内容存储的目标
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AD，请求内容只存储在沿途内容活跃度最大的热点

请求区域。在兴趣包和数据包中添加 DCA 字段，

用于记录和匹配沿途 AD 的内容活跃度信息，下面

给出缓存策略的具体步骤： 
步骤 1  内容请求者 rv 发送兴趣包请求内容

c ，节点接收到请求报文后，若 CS 已经缓存内容，

直接进行响应；若 CS 和 PIT 中没有对应的请求内

容和接口信息，将兴趣包转发到所属 AD 对应的管

理节点 Mv 。 
步骤 2  Mv 查询其 CS 是否存储请求内容，如

果包含该内容，则直接进行响应。否则， Mv 执行一

致性 hash 运算，判断是否执行 AD 内的局域缓存查

找(见 3.4 节)，若其它隶属节点含有该请求内容，将

兴趣包转发至目标隶属节点，实现局部就近应答。 
步骤 3  如果不执行局域缓存查找，管理节点

Mv 在兴趣包中添加该内容对应的区域活跃度信息

DCA( )c ，并依据 FIB 表项执行下一跳路由转发。 
步骤 4  通过兴趣包逐跳的上行传输，依次记

录和添加沿途 AD 对于内容c 的活跃度信息。每当

兴趣包转发至下一个 AD，管理节点 Mv 将相邻 AD
对应的DCA( )c 取值大小进行比较，并将DCA( )c 更

新为最大值。 
步骤 5  最终，当兴趣包到达内容提供者 pv 后，

DCA( )c 记录的就是对于内容对象c ，沿途匿名区域

中最大的内容活跃度取值 maxDCA ( )c ，其反映了垂

直请求路径上，内容c 对应的最大热点请求区域。 
步骤 6  当 pv 发送数据包进行应答时，将上行

兴趣包中携带的 maxDCA ( )c 添加到数据包的DCA( )c

选项中，并依次比对反向路径对应的活跃度信息，匹

配目标 AD，实现应答内容的热点区域存储。 
3.3 区域协同存储 

当数据包到达目标 AD 后， Mv 执行以下两种操

作：(1)正常数据转发。节点依据 PIT 表项的逐跳记

录，向请求者传送应答数据内容；(2)区域内容存储。

管理节点 Mv 依据DCA 取值，判断是否缓存该应答

内容。如果 Mv 中已有缓存内容的活跃度均大于内容

c 的活跃度 maxDCA ( )c , Mv 不执行内容缓存，将c 直
接发送到下一级隶属节点进行存储。否则， Mv 将其

添加到 CS 存储单元最顶层，将最底层缓存单元内

容替换淘汰，并发送到下一级隶属节点进行存储。

目标缓存节点 tv 的确定通过 Mv 执行一致性 hash 来

进行计算： 

( )name t thash  ,    C v v S→ ∈         (5) 

其中，输入为内容名字( nameC )，目标空间为 AD 包

含的隶属节点集合S ，输出为目标缓存节点 tv 。管

理节点确定目标存储节点 tv 后，从对应的转发接口

将内容发送至隶属节点 tv 进行存储。 

3.4 缓存查找与路由转发 
当管理节点 Mv 缓存了最新到达的内容后，其

CS 替换的内容将会被发送到下级隶属节点 tv 进行

存储。为了维持目标节点的存储状态， Mv 将建立缓

存信息表(Cache Information Table, CIT)用于记录

相应的存储信息。每当替换内容被发送到 tv 后，对

应的内容名字将被添加到 CIT 表项中，并进行动态

更新。节点接收到后续请求兴趣包时，首先查找 CS

中是否已存储了该请求内容c ，若匹配成功，直接

返回数据包进行响应。否则，查找 PIT 表项，若已

包含该内容的请求条目，直接添加到达接口到已有

的请求列表中；如果为最新请求内容，在 PIT 中新

增内容对应的请求条目，并将兴趣包转发至所属AD

的管理节点 Mv 。如果 Mv 已包含该内容，则直接进行

响应，否则执行以下两种策略：(1) Mv 查询 CIT 表

项，如果包含该内容名字，说明该请求内容在 AD

内其他隶属节点已经缓存。 Mv 执行一致性 hash 运

算，确定目标缓存节点 tv ，将兴趣包转发至节点 tv ；

(2)不必执行局域的缓存查找，直接依据 FIB 表项执

行下一跳路由转发。 

4  仿真与性能分析 

4.1 仿真环境与参数设置 
采用 ndnSIM[11]进行仿真与性能分析，在

GT-ITM下采用Locality模型生成 50个路由节点的

平面随机网络拓扑，仿真拓扑在 NS-3 python 下可

视化显示。网络中内容对象总数 N 为 10000 个，内

容序号以 1~10000 依次排序，大小设为 10 kBytes。

节点缓存容量一致，CS 设为 100，链路带宽 100 

Mbps。在网络中设置 2 个内容服务器，负责内容对

象的存储和发布，各服务器随机存储 5000 个内容对

象，并在网络边缘选取节点 0 和节点 49 与内容服务

器直接相连。各节点包含的接入请求用户数量 k 服

从均匀分布，k ~U(1, 10)。用户发送的内容请求服

从λ=10 个/s 的泊松过程[12]，请求概率服从 Zipf 分 

布[13]，第 i 个内容的请求概率为： ( ) a

C
p i =

i
, C =  

110000

1

1

i iα

−

=

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ 。为了构造用户请求的局域分布特征，在 

内容请求对应 Zipf 序列中随机选取一定比例的扰动

内容，进行随机化重新排序[14]，扰动比例选取 1%，

即 100 个内容对象。仿真时间为 500 s，采样周期

T=5 s。初始节点缓存状态为空，缓存替换策略为

最近最少使用策略(Least Recently Used, LRU)。 
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4.2 性能分析 
将 CCSPP 与基于随机化延迟的方案(Generate 

Random Delay, GRD)[8]和基于缓存年龄(Age)的存

储方案[15]进行对比分析，性能评价指标包括：平均

请求时延(Average Request Delay, ARD)，缓存命

中率(Cache Hit Ratio, CHR)，隐私匿名熵 PAE 和

隐私泄露度 PLD。 
(1)平均请求时延： 图 1 给出α=0.8 和α=1.0

时，各方案 ARD 对比，采样时间间隔 T=5 s。仿

真初始阶段，由于网络节点存储状态为空，兴趣包

都需要转发至内容服务器获取响应，ARD 较大。但

随着内容不断存储，缓存内容的响应率逐步增加，

ARD 随之减小。 
在 GRD 中，采用随机延迟的方式，对就近缓

存内容的响应时间附加额外时延，防止攻击探测和

信息泄露。但是该方案增大了内容响应时间，对应

的 ARD 最大；Age 依据内容流行等级和节点距离数

据源的路由跳数，设置缓存时间大小，但该方案仅

仅考虑了垂直请求路径方向上的缓存放置，对于沿

途路径以外的局部缓存资源无法进行加以利用，

ARD 高于 CCSPP; CCSPP 在应答内容存储时，依

据 AD 对请求内容的整体需求程度，将应答内容存

储在沿途活跃度最高的热点请求区域。内容请求时，

不仅可以利用传输路径上缓存资源，对于沿途 AD 

隶属节点上的内容副本也可加以利用，减小了内容 
请求时延，ARD 是各方案中最小的。 

(2)缓存命中率： 图 2 给出α=0.8 和α=1.0 时，

各节点的 CHR 对比。对于 GRD，在缓存决策时，

采用的依旧是 CCN 泛滥式的沿途全部缓存方式，大

量的缓存冗余和高频率的内容替换更新，导致缓存

缺失概率增大，CHR 明显小于 CCSPP; Age 在路由

查找时，缓存内容的可用性只局限于沿途传输路径，

内容请求对于沿途附近存在的大量缓存资源无法加

以利用；对于 CCSPP，整个 AD 最活跃的请求内容

存储在度数最大的管理节上，隶属节点缓存缺失内

容都将转发至管理节点，有效增大其缓存内容后续

利用率，各管理节点对应的 CHR 取值明显高于其

它节点。同时，局域缓存查找增加了隶属节点缓存

利用率，各节点对应的 CHR 都得到不同程度提高。 
(3)隐私匿名熵： 图 3 给出了k ~U(1, 10)，各

方案的 PAE 对比。在 Age 中，节点间缺乏相互协

同，内容请求者的匿名范围只局限于接入节点，隐

私匿名熵的大小取决于接入节点包含的用户数量，

PAE 明显小于 CCSPP; GRD 通过附加额外时延，

以使攻击者错误地认为请求内容缓存在一定跳数之

外的路由器上，从而增大了合法请求用户的隐私匿

名范围，提升了 PAE 取值；对于 CCSPP，整个网

络被划分为不同范围的匿名区域，除了少数由单独 

 

图 1 平均请求时延 ARD 对比 

 

图 2 节点缓存命中率对比 
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节点构成，其余都是由多个不同的接入节点协同组

成，匿名区域用户数量的成倍增加，使得攻击者推

测的成功概率大幅减小。相比 Age 和 GRD，匿名

区域的扩大和请求内容的协同混淆存储，使得攻击

者推测的难度和不确定度成倍增加，隐私匿名熵

PAE 取值明显提升。 
(4)隐私泄露度： 图 4 给出了α=1.0 时，各方

案节点 PLD 的对比。GRD 在执行内容缓存时，没

有考虑不同请求内容流行程度的差异性，无法实现

应答内容的差异化存储。特别是对于请求频度低的

敏感内容，节点不加区分地盲目式存储，将会带来

严重的隐私威胁。攻击者可以借助少量背景知识，

准确定位内容的实际请求者，各节点对应的 PLD 取

值明显高于 CCSPP 方案；Age 依据内容流行等级

来设置缓存时间大小，加快冷门资源的沿途替换更

新，但是非流行内容依然会存储在沿途多个节点上，

直到其缓存时间结束；在 CCSPP 中，AD 内只存储

整体需求程度最大的热点请求内容，避免对冷门敏

感信息的缓存，有效降低了各节点 PLD 取值。对于

CCSPP，管理节点负责存储整个匿名区域内最活跃

的请求内容，对应的 PLD 取值明显小于隶属节点。 

(5)隐私侵犯率： 由于不同方案在 PLD 和 PAE

方面可以取得不同的性能，为此，提出隐私侵犯率

(Privacy Attack Ratio, PAR)来度量各方案总体的

隐私保护程度，PAR 定义为归一化后的 PLD 取值

与 PAE 取值之比： 
PLD

,    PAE>0
PAEPAR=
1.0,        PAE=0 

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
         (6) 

其中， 0 PAR<1.0≤ , PAR 取值越小，表示攻击者 

带来的隐私侵犯率越低，防护策略对应的隐私保护 
程度越好。当 PAE=0 时，表示局域合法用户的接

入数量为 1，攻击者以概率 1 可直接判断特定内容

是由该用户请求的，对应的隐私侵犯率 PAR 为 1.0。
图 5 给出了α=1.0, k ~U(1，10)时，各方案 PAR
的对比分析。GRD 通过附加额外时延，以使攻击者

错误的认为请求内容缓存在一定跳数之外的路由器

上，提升 PAE 取值。但是，在内容存储时，采用的

依旧是 CCN 沿途普遍缓存的方式，并没有考虑不同

请求内容流行程度的差异性，PLD 取值是 3 种方案

中最大的，导致总体的隐私侵犯率 PAR 大于

CCSPP; Age 在缓存决策时，虽然考虑了不同请求

内流行度的差异性，降低了隐私泄露度 PLD，但是

内容请求者的匿名范围只局限于接入节点，对于

PAE 取值没有任何提升；对于 CCSPP，通过构建

局部匿名区域 AD 和基于 hash 协同的内容混淆放

置，增大了用户的匿名范围，提高了 PAE 取值。同

时，AD 内只存储局域整体需求程度最大的热点请

求内容，避免对冷门敏感信息存储，降低了各节点

PLD 取值，对应的隐私侵犯率 PAR 取值最小。 

5  结束语 

本文从 CCN 内在缓存策略的设计入手，在兼顾

内容分发效率的基础上，提出了一种面向隐私保护

的协作缓存策略。CCSPP 借助少量额外代价的付

出，在实现内容高效缓存的同时，增强了用户隐私

保护水平，仿真结果和性能分析验证了其有效性。

后续研究工作主要是针对 CCN 中缓存污染，兴趣泛

洪攻击等其它安全威胁，如何设计相应的安全存储

机制和防护策略。 

 

图 3 节点隐私匿名熵 PAE 对比            图 4 节点隐私泄露度 PLD 对比              图 5 隐私侵犯率 PAR 对比 
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