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一种基于改进隐马尔可夫的多媒体业务分类算法 
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摘  要：该文提出一种基于改进隐马尔可夫(Hidden Markov Model, HMM)的多媒体业务分类算法。改进后的算法

保持典型 HMM 模型结构不变，通过区分包大小的位置信息，改变发射概率取值，提高了多媒体业务区分性能。

理论分析表明，该文模型在计算量上低于高阶 HMM；实验结果表明，改进的 HMM 多媒体业务分类算法的区分效

果优于现有的 HMM 多媒体业务分类方法。 
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Abstract: This paper proposes an improved Hidden Markov Model (HMM) based multimedia traffic classification 

method. This method preserves the classical HMM model structure, and improves the performance of multimedia 

traffic classification by changing the emitting probability value with the position information of packet size. 

Theoretical analysis indicates that the new model can reduce the computational complexity of the classical HMM 

model. Simulation results show that the proposed method can improve the classification performance compared 

with the existing HMM based classification method. 
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1  引言  

端到端 QoS(Quality of Service)保证领域的网

络多媒体业务的分类，关注的是 QoS 特征而不是业

务具体内容，希望用较少的 QoS 特征区分业务所归

属的 QoS/业务类。典型的基于端口或深度包检测的

业务分类方法在效率、安全等方面存在不足。一些

机器学习方法由于分类的复杂度较高，影响了分类

实时性。因此，近年来有大量工作，研究如何基于

可观察的 QoS 特征状态，准确、高效地识别被隐藏

的 QoS/业务类别[1]。 
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HMM(Hidden Markov Model)近年来取得较多

的研究成果。文献[2-5]都基于典型 HMM 分类方法

识别网络业务流，规避了传统识别/分类方法存在的

法律问题等不足，但识别效果有待进一步提高，部

分原因是由于 HMM 中对隐式序列的一阶假定有很

大的局限性，发射概率是随机的。但事实上，网络

多媒体业务中用于区分的特征，其所构成的观测序

列不仅依赖于隐藏序列现在的状态，与过去的状态

也有关，且常常存在高阶依赖关系。业务区分的重

要特征包大小被很多研究人员用于业务识别和分

类，但其取值并不是随机的，有一定的规律可循。

如果放宽 HMM 的经典假设，将 HMM 直接拓展为

高阶 HMM 则会引入相当大的计算量。因此，如何

在不改变典型 HMM 结构的前提下，结合多媒体业

务 QoS 特征，既不降低实时性要求，又提高识别准

确性，是 HMM 模型在多媒体业务识别应用中面临

的挑战。 
本文的主要贡献如下：(1)通过分析典型网络多
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媒体业务包大小特征，得出了与前人不同的新发现，

发现了一组易于提取、计算复杂度低、处理速度快、

可有效区分业务所属 QoS/业务类别的 QoS 特征；

(2)根据这些新发现，通过融合特征上下文信息，调

整发射概率，改进典型 HMM 模型，设计了一种基

于改进 HMM 的多媒体业务分类算法。 
论文具体安排如下：第 2 节分析典型网络多媒

体业务的包大小特征，第 3 节介绍改进的模型，第

4 节描述了基于改进 HMM 的分类算法，第 5 节给

出仿真结果，最后是结论。 

2  典型网络多媒体业务的包大小特征分析 

图 1 是实时捕获的土豆视频业务抓包截图，由

图可见，当前包大小值与其在序列中位置有以下特

点：(1)当某个包大小值首次出现时，其后包大小值

以较大的概率与之相等或相近；(2)传输过程中，在

一定时间内，包大小取值相同或相近；(3)当前包大

小值与相邻的前一个包大小有一定的联系。这是由

于协议、拥塞、丢包、排序、优先级、重传等因素

的存在，使得包大小值具有阶段性的特点。 
本文使用 Wireshark[6]在实验室公用网络收集

即时通信、标清流媒体(592×252)、高清流媒体

(768×326)和游戏 4 种较流行的多媒体业务。依据标

清流媒体业务包大小累积分布曲线，本文将包大小

值划为如下 4 个等级。4 种业务包大小值在 4 个等

级之间的转化频率并不一致(见表 1)。与标清流媒体

类似，其它 3 种业务包大小值转换频率也有变化，

即当前包大小值和前一个包大小值有内在联系。限

于篇幅，此处不再一一列出。 

3  改进的 HMM 模型 

3.1 改进的模型 
定义 1  1 2{ , , , }NQ q q q= 代表网络操作的有

限状态集合，其中的状态数为N , tQ 表示在 t 时刻的

状态。 

表 1 标清流媒体业务包大小值转化频率(%) 

前一个包等级 
当前包等级

1 2 3 4 

1 78.62  40.63  66.67  2.51 

2  7.59   9.38   6.67  5.33 

3  8.97 0 0  0.63 

4  4.83 50 26.67 91.54 

 

定义 2  1 2{ , , , }MV v v v= 代表离散化情况下

QoS 特征取值的集合，其中M 为 QoS 特征值总数。 
将网络操作状态的集合Q 看作 HMM 模型的隐

藏状态集合， 1 1( , , )M MO o O o= = =O 是输出的可

观测状态，M 是序列中观测值数目。网络操作状态

相互转移的概率矩阵为 { },1 ,ij i j Nα= ≤ ≤A (N 为

状态数目)， ( / )ij j ip q qα = 表示从状态 iq 转移到状态 

jq 的概率，
1

1,1
N

ijj
i Nα

=
= ≤ ≤∑ 。 { }imB b= 表示 

某个时刻因网络操作状态而得到相应QoS特征输出

值的概率， ( / )im m ib P v q= 描述在给定状态 iq 输出

QoS 特征取值 mv 的概率。随机产生的 { , 1,i iπ= =π  

1
, },  1

N
ii

N π
=

=∑ 为网络操作状态初始概率分 

布，那么由网络操作状态和 QoS 特征状态所构建的

模型，形成 HMM 模型。 

    本文通过一个修改后的发射概率函数将包大小

取值概率与其相邻的前一个包大小取值结合起来，

调整发射概率，将混淆矩阵修改为 1{ ( )},im tb o −=B  

1 ,1i N m M≤ ≤ ≤ ≤ ，其中 1to − 表示上一时刻输出

的观察状态， 1 1( ) ( / , )im t m i tb o P v q o− −= 描述在 t 时刻

时，给定的上一个观察特征状态为 1to − 和隐藏状态

为 iq 情况下，观察特征取值为 mv 的概率。依据特征

前后状态间依赖关系，通过设计的发射概率函数确

定当前状态的发射概率 1( )im tb o − ，之后利用转移概率

矩阵计算下一时刻的系统隐式状态的取值，转移概 

 

图 1 实时捕获的抓包截图 
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率矩阵和时间无关，保证了典型 HMM 模型的结构

不变，提高识别准确度。相比其它模型，本文模型

既简化了 QoS/业务类区分隐式过程存在的高阶依

赖关系，又由于发射概率源于历史信息，确保了准

确性。此外，本文模型保留了更多训练数据的统计

信息，有利于解决训练和分类上的困难。 
3.2 改进的发射概率 

由于 HMM 的参数主要包括转移概率和发射概

率，包大小在状态中的位置信息只能通过参数体现

出来，由于与包大小有关，因此只能通过包大小发

射概率体现出来。为此，本文参考文献[7]根据包大

小所处位置的不同，采用不同的发射概率计算方法。

具体说来，就是根据包大小在状态中的位置的不同

以及前一个包大小的不同，选择不同的发射概率，

公式为 

1

1

1
1

1

( ( ))
,

( ( ))
( )

( ( ))
,

( ( ))

im t

c P q

c P q
b o

c P q
c P q

ρ Σ

σ
σ σ

ρ

σ σ
σ σ

σ

−

∈
−

−
−

−

⎧⎪⎪ ≠⎪⎪⎪⎪⎪= ⎨⎪⎪ ↑⎪ =⎪⎪ ↑⎪⎪⎩

∑
    (1) 

式中 1σ− 表示σ 的前一个包大小特征。 ( )c x 表示事件

x 在训练集中出现的次数，为了计算 ( )c x ，需要在

模型合并过程中保存状态的一些必要信息，包括状

态中各个特征值出现的频率以及顺序关系。 

4  基于改进 HMM 的分类算法 

基于易获取、区分效果好、复杂度低的考虑，

本文选取包大小作为区分特征，针对不同类型的

QoS/业务类网络多媒体业务，训练相应的基于改进

HMM 的分类器。基于获得的新分类器，对未知网

络多媒体业务流进行分类，区分依据是相应分类器

产生的概率。这样只需调整发射概率，就可通过一

个 HMM 模型，简单地表述、解决复杂的网络多媒

体业务流分类问题。上述过程的详细描述如下： 
(1)数据预处理：获取包大小特征及位置信息，

采用K-means聚类算法聚类。依据聚类中心，生成

训练和识别的特征序列；  
(2)改进的 HMM：根据数据库中包含的业务类

型数目设置N ，观测值数目为M ；随机产生初始概

率向量 π , A 中的每个元素用业务在数据库中分布

概率代表各个状态转移出现的概率，B 采用改进的

观测值发生概率(见式(1))，初始化该类型业务的

HMM 为λ； 
(3)采用Baum-Welch算法[8]求解HMM参数λ； 
(4)判决输出：计算各业务在每个模型下的产生

概率，由最优判决输出结果。 
不同于基于典型 HMM 模型的多媒体业务分类

方法，本文通过改进发射概率，简化高阶依赖关系

降低实现难度，基于历史信息提高准确性，同时实

现保持典型 HMM 模型结构不变，不增加训练和识

别阶段的计算复杂度，这是由于本文不涉及联合概

率、条件概率等概率公式的求解，也不涉及特征高

阶量的计算，其计算复杂度远小于高阶 HMM。此

外，与典型 HMM 模型相比，本文模型通过改进发

射概率随机取值的不足，较好地考虑了多媒体业务

QoS 特征的内在规律，有利于提高区分效果。 

5  实验仿真 

本文使用 Wireshark 从实际网络中捕获 4 类流

行的多媒体业务，作为样本流，通过人工识别，将

流分为训练样本和测试样本(表 2)，用于评估算法性

能，通过与文献[2-5]中相关算法比较，验证本文方

法的有效性。 

表 2 样本统计信息 

训练集 测试集 
 

流(条) 字节(M) 流(条) 字节(M)

标清类流媒体 1892 593 952 369 

高清类流媒体 1486 857 938 529 

即时通信类  497 375 169 126 

游戏类 1525 477 938 247 

其它  948 394 872 369 

 
通过多次实验，使用记录完整的分组信息，并

保存在流文件中，下面取 2 组不同时间段进行的典

型实验数据进行分析，其中“其它”包括 HTTP 等

业务和未知流量，作为干扰数据，其中 HTTP 为主，

约占“其它”流量的 75%以上。然后基于 HMM 工

具箱[9]，将本文方法与典型方法 [2 5]− 进行对比，结果

如表 3 和表 4 所示。 
由表 3 可见，本文方法对 4 种业务的区分准确

度较高，而基于典型 HMM 多媒体业务分类方法区

分业务效果欠佳。文献[2-5]方法同时忽略了业务内

在 QoS 需求对区分特征的影响，将发射概率设为随

机值，且演化过程中保持不变，违背了业务内在结

构稳定性特点，导致区分效果欠佳。由于重传、网

络资源限制、业务类型特点等因素的存在，相近的

特征取值之间有较紧密的联系，输出观察值概率与

多个状态有关。因此，似乎应该基于特征取值的上

下文信息对业务区分，这体现业务自身内在规律性

的要求。 
本文方法依据位置信息改变发射概率，反映了

特征取值的位置信息，一定程度上体现了特征值位 
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表 3 不同方法测试样本集的区分结果 

识别率(%) 标清类流媒体 高清类流媒体 即时通信类 游戏类 

本文方法 99. 83  0.15  0.01  0.01 

文献[2]方法 90.87  5.65  2.12  1.36 

文献[3]方法 59.94 38.79  1.06  9.21 

文献[4]方法 96.58  1.91  0.49  0.72 

标清类流媒体 

文献[5]方法 89.94  9.43  0.36  0.27 

本文方法  0.11 99.87  0.01  0.01 

文献[2]方法  6.01 90.05  2.07  1.87 

文献[3]方法 40.52 56.64  1.81  1.03 

文献[4]方法  1.52 97.39  0.51  0.58 

高清类流媒体 

文献[5]方法  8.91 90.36  0.39  0.34 

本文方法  0.07  0.05 97.67  2.21 

文献[2]方法  0.32  0.23 91.19  8.26 

文献[3]方法  1.22  1.15 76.76 20.87 

文献[4]方法  0.49  0.53 93.69  5.29 

即时通信类 

文献[5]方法  0.42  0.37 92.78  6.43 

本文方法  0.07  0.02  1.79 98.12 

文献[2]方法  0.29  0.27  6.61 92.38 

文献[3]方法  1.70  1.07 41.62 55.61 

文献[4]方法  0.72  0.49  5.73 93.06 

游戏类 

文献[5]方法  0.44  0.48  8.11 90.97 

表 4 不同方法的计算时间 

方法类比 本文方法 文献[2]方法 文献[3]方法 文献[4]方法 文献[5]方法 

计算时间(s) 20.738080 30.309623 15.978385 43.548917 45.685027 

 
置间的上下文信息，较好地反映了其内在规律，取

得较好的区分效果。由于包大小等多媒体业务特征

受网络协议、业务类型等因素影响较大，其出现的

位置具有内在的规律性。这是由于典型 HMM 多媒

体业务分类方法中隐式序列为一阶马尔可夫链的约

束条件具有内在局限性，侧重于反映区分特征的某

个侧面，不能反映业务区分特征全部信息，特征考

虑的全面程度不足，决定不利于提高区分效果，因

此，有必要更深入研究区分特征的上下文信息。 
表 4 的数据在 MATLAB R2008a 环境下获得，

由表 4 可见，本文方法耗时较少，这是由于本文方

法选择的区分特征最少，而计算复杂度随着状态个

数的增加而增长。文献[2]方法选择两个区分特征，

通过加权将两个特征联系起来，有较高的计算复杂

度。文献[3]方法仅适合区分基于 TCP 协议的业务，

不适合多媒体业务流的区分。文献[4]方法使用的区

分特征需要较高的预处理成本，计算时间依然较大。

文献[5]针对无线业务识别，计算复杂度较高且联合

分布获取很困难。 

6  结论 

本文针对典型 HMM 多媒体业务分类方法使用

包大小特征区分业务的不足，分析了典型多媒体业

务包大小分布特点，通过引入包大小位置信息，改

进典型 HMM 发射概率的取值，提高识别效果。仿

真结果验证了本文方法的有效性。由于多媒体业务

识别相关研究处于不断发展的阶段，一些其它关键

问题还亟待解决。此外，发射函数的引入也改变了

HMM 中马尔可夫过程的性质，是否有负面效果的

存在，也尚待深入展开研究。 
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