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基于混合多样性生成与修剪的集成单类分类算法 
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摘  要：针对传统集成学习方法直接应用于单类分类器效果不理想的问题，该文首先证明了集成学习方法能够提升

单类分类器的性能，同时证明了若基分类器集不经选择会导致集成后性能下降；接着指出了经典集成方法直接应用

于单类分类器集成时存在基分类器多样性严重不足的问题，并提出了一种能够提高多样性的基单类分类器混合生成

策略；最后从集成损失构成的角度拆分集成单类分类器的损失函数，针对性地构造了集成单类分类器修剪策略并提

出一种基于混合多样性生成和修剪的单类分类器集成算法，简称为 PHD-EOC。在 UCI 标准数据集和恶意程序行

为检测数据集上的实验结果表明，PHD-EOC 算法兼顾多样性与单类分类性能，在各种单类分类器评价指标上均较

经典集成学习方法有更好的表现，并降低了决策阶段的时间复杂度。 
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Abstract: Combining one-class classifiers using the classical ensemble methods is not satisfactory. To address this 

problem, this paper first proves that though one-class classification performance can be improved by a classifier 

ensemble, it can also degrade if the set of base classifiers are not selected carefully. On this basis, this study further 

analyzes that the lacking of diversity heavily accounts for performance degradation. Therefore, a hybrid method for 

generating diverse base classifiers is proposed. Secondly, in the combining phase, to find the most useful diversity, 

the one-class ensemble loss is split and analyzed theoretically to propose a diversity based pruning method. Finally, 

by combining these two steps, a novel ensemble one-class classifier named Pruned Hybrid Diverse Ensemble 

One-class Classifier (PHD-EOC) is proposed. The experimental results on the UCI datasets and a malicious 

software detection dataset show that the PHD-EOC strikes a better balance between the diverse base classifiers 

and classification performance. It also outperforms other classical ensemble methods for a faster decision speed.  

Key words: Machine learning; One-class classifier; Ensemble One-class Classifier (EOC); Classifier diversity; 

Ensemble pruning; Ensemble learning 

1  引言  

单类分类 [1](One-class classification)是仅使用

一类训练样本建立分类模型的机器学习问题。单类

分类仅要求一类样本被有效采样，称为目标类(简称

为正类)；其它类由于获取代价过高、无法枚举、采

样不充分等原因无法得到有效采样，极端情况下甚

至无法获取样本，统称为异常类(简称为负类)。例
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如，故障诊断中的故障类和人脸检测中的非人脸类

等，都是典型的单类分类问题中的负类。单类分类

算法通过构建正类的数据描述模型，将其与负类区

分，在故障检测[2]、入侵检测[3]、异常检测[4]等应用

中取得了良好的效果。 

迄今为止，研究者已提出多种单类分类算法，

其中支持向量数据描述 [5](Support Vector Data 
Description, SVDD)和单类支持向量机[6](One Class 
Support Vector Machine, OCSVM)是最流行的两

种。单类分类器集成是提升单类分类器性能的有效

途径，最初由文献[7]提出，之后的研究者相继将装

袋(Bootstrap Aggregation, Bagging)、随机子空间

(Random Subspace Method, RSM)和Boosting等集
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成学习方法用于单类分类算法 [8 10]− 。然而以上文献

同时指出，传统的集成学习方法应用于单类分类器

的表现并不理想，在一些数据集上，集成单类分类

器的性能甚至低于单个单类分类器(以下称为基单

类分类器)，但造成该问题的原因在现有文献中并没

有得到深入分析。 
本文首先以概率密度水平集估计模型为基础，

推导出集成单类分类器的风险上下界，说明集成单

类分类器性能的提升不仅需要基单类分类器集合具

有足够的多样性，而且需要精心选择参与集成的基

分类器。第二，由于单类分类器集成的多样性问题

尚未得到充分研究[11]，本文分析了传统集成方法用

于单类分类器集成时存在的多样性不足的问题，并

提出了一种混合多样性生成方法提高基单类分类器

集合多样性。第三，拆解集成单类分类器的损失函

数并分析其构成，提出了一种寻找最优基单类分类

器集成顺序的方法。基于以上分析、证明和实验，

提出了修剪混合多样性集成单类分类器(Pruned 
Hybrid Diverse Ensemble One-class Classifier, 
PHD-EOC)，并通过实验说明 PHD-EOC 算法能够

更有效地提升集成单类分类器的性能。 

2  集成单类分类多样性的理论分析 

首先给出单类分类问题的形式化描述： 

Pos Pos( | ) sign( ( | ))

1,    
             

1,  

h X d Xθ= −
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x
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其中 Pos { | , 1,2, , }N
i iX i nℜ= ∈ =x x " 从固定但未

知的分布Q 中独立同分布地产生， sign()⋅ 是符号函

数， Pos( | )d Xx 是x 到目标类 PosX 的距离度量， ( |d x  

Pos)X 与阈值 θ 的差值被用于判定样本 x 是否属于

正类。仅基于该形式化描述并不能有效开展理论分

析，这是由于单类分类器必须对负类样本的分布做

某种先验假设，否则单类分类问题不可解[12]。常用

的假设是负类样本分布的集中程度低于正类样本，

故可将单类分类等价于概率密度水平集估计

(Density Level Set Estimation, DLSE)，即设在可

测空间X 中，有已知分布μ (负类样本的分布)和未

知分布Q (正类样本的分布)及Q 的概率密度 h，在给

定 ( )0,1ρ ∈ 时，得到密度函数 h 上 ρ水平集{ }hρ <

的估计。采用文献[12]提出的与以上两种评价具有一

致性的概率测度评价指标： 

~

~

( ) ( ( ) 1)

              (1 ) ( ( ) 1)

s x Q

x

Q h s I h x

s I h xμ

Θ μ = =

+ − = −

E

E      (2) 

其中 s 是分布Q 和分布μ的平衡参数， ( )iE 表示期

望， ()I ⋅ 是指示函数，指示函数在括号内逻辑表达式

成立时取值为 1，否则取值为 0。对于训练数据集

Pos { | , 1,2, , }N
i iX i nℜ= ∈ =x x " ，单类分类的经验

风险可以定义为 

( ) 1

1
( ) : (sign( ( )) 1)

1

         (sign( ( )) 1)
1

n

i
i

i

R h I h
n

I hμ

ρ
ρ
ρ

=

= ≠
+

+ ≠ −
+

∑ x

xE     (3) 

其中 ρ是在 DLSE 中定义的参数，在单类分类问题

中 1ρ ε= − , ε 是正类拒绝率，即 ρ代表正类的接受

率。 
在式(3)的基础上，假设各基分类器对训练集的

n 个正类样本均有 k 个分类错误，对负类样本的分

类错误率均为 p。记基分类器集合中基分类器个数

为 T，不失一般性，假设 T 为奇数。多数投票可能

导致的最大风险在每一个错误的集成决策均只由

/2T⎡ ⎤⎢ ⎥ 个错误的基分类器决策投票得到，由此得到集

成风险的上界为 

( )
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1
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同理，多数投票的最小风险是尽量多的错误投

票被包含在正确的集成决策中，因此集成风险的下

界为 
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 (5) 

为直观显示集成风险的上下界，令 5T = , 
0.9ρ = 并遍历 k 和 p 的可能取值，得到结果如图 1

所示。 
图 1中 Upper( )R H 和 Lower( )R H 分别表示集成风险

的上界和下界， Mean( )R H 是基分类器的平均损失。

可见虽然集成单类分类器的风险下界随着 k 和 p 的

降低而降低，但其上界甚至比基单类分类器的平均

损失更高。这说明合适的基分类器生成与选取可以

降低集成单类分类器的损失，但不合适的基分类器

生成与选取可能反而提高单类分类器的损失，因此

有必要深入研究基单类分类器的生成与选择方法。 

3  PHD-EOC 算法 

3.1 提升基分类器集合的多样性 

以文献[13]为代表的研究者提出了一种混合多

样性生成策略，即首先混合使用多种基分类器生成

方法生成基分类器集合，再将这些基分类器集成以 
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图 1 多数投票集成单类分类器损失的上下界示意图 

提高基分类器集合的多样性。本文将该方法引入单

类分类器集成，原因如下：第一，单类分类器的原

理导致很多原本适用于二分类器的多样性生成方法

无法使用，例如纠错输出编码(Error Correcting 
Output Codes, ECOC)和输出反转(flipping output)
等，而混合使用多种多样性生成方法是提升基单类

分类器多样性的可行途径；第二，单一集成方法构

成集成单类分类器的假设空间受限于具体的基分类

器生成方法，而混合使用多种基分类器生成方法可

以扩大假设空间；第三，单一集成方法的集成分类

器性能提 升的大部 分由前几 个基分类 器完 
成[14]，因此混合使用多种基分类器生成方法能够充

分利用每一种集成方法的提升效果。 

以下实验使用分类器投影通过将 Bagging, 
RSM 和 Boosting 方法生成的基单类分类器映射到

分类器投影空间[15](Classifier Project Space, CPS)
中来验证混合多样性生成方法的效果。CPS 建立在

分类器距离度量，故根据单类分类器的特性，以不

一致性度量为基础定义单类分类器 ih 和 jh 在数据集

X上距离的指标。 
( , )

| ( )=1, ( )=0 + | ( )=0, ( ) 1
 ,

             

i j

i j i j

e h h

h h h h =
=

∈

X

x x x x x x

X
x X (6) 

UCI 数据集 1)中 Sonar 数据上以“Rock”为正

类的实验结果如图 2 所示，其中“TRUE”标记了

正确决策参考点的位置，其余各形状的标记表示对

应方法生成的基分类器。以“TRUE”标记为圆心

绘制圆形参考线，若两个基分类器位于同一参考线

上，认为它们性能近似相等。基分类器在 CPS 空间

上欧氏距离小则多样性低，反之多样性高，即基分

类器在 CPS 空间中分布的集中程度越高则多样性

越低。从图 2(a)，图 2(b)和图 2(c)中基分类器分布

情况可以看出：单一方法生成的基分类器分布集中，

                                                        
1)UCI Repository of Machine Learning Databases, http://archive. 

ics.uci.edu/ml/，访问时间 2014 年 5 月 10 日 

多样性较低。而如图 2(d)所示，使用不同方法生成

的基分类器投影到同一个 CPS 空间时，生成的基分

类器之间明显具有较高的多样性。在多个 UCI 数据

集(参见 4.1 节列出的 UCI 数据集)上均可得出类似

的实验结果，这些实验说明单一集成方法生成的基

分类器集合多样性不足，使用混合多样性生成方法

可以有效提高基单类分类器集合的多样性。 

 

图 2 几种方法生成基分类器的 CPS 空间分布图 

3.2 修剪集成单类分类器 

混合使用多种基分类器生成方法可以提高基分

类器的多样性，但单纯提升多样性并不能保证集成

单类分类器性能的提升。一种建立在足够多样性基

分类器集合基础上的方法是以最终集成分类器的性

能为目标选择部分基分类器，即对集成单类分类器

进行修剪(Ensemble Pruning，也被称为选择性集

成)。修剪步骤不仅能确保单类分类器集成的性能提

升效果，有效平衡多样性与性能，也能降低集成分

类器的计算复杂度。虽然集成分类器修剪在二分类

器上已经取得了一些研究成果[16,17]，但集成单类分

类器修剪的研究还是空白。 
为此，下面从集成单类分类器损失的角度出发，

进一步分析选择基单类分类器的方法。受试者工作

特征[18](Receiver-Operating Characteristics, ROC)
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曲线下包围的面积(Area Under the Curve, AUC)是
单类分类研究中最常用的评价指标[1]。从统计特性上

讲，AUC 与排序问题中的 Wilcoxon 排序检验等 
价[18]，因此可定义集成单类分类器的损失函数如下，

为书写简便起见以下推导中字面上省略 PosX 这一符

号。 
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其中 +x 与 −x 分别是从正类、负类中随机抽取的样

本，函数D 是集成单类分类器对样本与目标类之间

的距离度量，在采用多数投票时 ( ) (1/ )D T=x  

1
( ( ) )

T
i ii

I d θ
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⋅ >∑ x ，在此基础上，定义所有基单类 

分类器的平均损失为 
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为度量集成单类分类器相对于基分类器平均性

能的提升程度，计算其损失之差为 

( , , ) ({ }, , )iD dμ + − + −= −x x x xA A       (9) 

修剪集成单类分类器的目标是选择合适的基单

类分类器集合{ }id 使μ最小化，将式(7)，式(8)代入

式(9)并整理，可以得到μ的表达式。 
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为建立多样性与集成单类分类器修剪的关系，

定义某一个基单类分类器与集成分类器的不一致性

为 

( )( ){ }
( , , , )

    ( ) ( ) ( ) ( ) 0

i D d

I d d D D

δ + −

+ − + −= − − <

x x

x x x x  (11) 

将式(10)依集成分类器决策正确与否的概率展

开，同时代入式(11)，可以得到 μ与多样性的关系

为  
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其中P 表示集成分类器决策正确与否的事件概率。

式(12)共有 4 项，其中第 3 项和第 4 项出现的概率

很低，可以忽略。第 1 项说明在在集成分类器分类

正确时，基分类器的不一致性会增大损失L ；第 2

项说明在集成分类器分类错误时，基分类器的不一

致性会减小损失L 。据此，可以得到集成单类分类

器修剪策略：即尽可能提升集成分类器分类错误时

基分类器的多样性，同时避免集成分类器分类正确

时基分类器的多样性过高。 

从基分类器集合中选择最优基分类器子集是一

个 NP 完全问题[17]，因此假设大小为 t 的最优基分

类器子集总是包含于大小为 t+1 的最优基分类器子

集，从而将该问题转化为寻找最优的基分类器集成

顺序[17,19]。根据对式(12)的分析，首先需要得到含有

正负类样本的验证样本集，训练数据中缺乏的负类

样本可通过人工生成的方法得到[20]，从而得到验证

样本集
Val {( , ) | , =1,2, , , { 1,N

i i i iX y i l yℜ= ∈ ∈ −x x "  

1}}。将验证样本集 ValX 拆分为被集成分类器正确

分类的
Val
TX 和被错误分类的

Val
FX 。根据对集成分类

器分类正确和错误样本多样性的不同要求，从基分

类器集合H 中选择第k 个参与集成的基单类分类器

hk的方法为 

( ) ( )

{ }

Val Val

1 1

1 1

1 2 1

argmax , , ,

      { , , , }

F T

k k

k p i p iX X
p i i

k

h e h h e h h

p H h h h

− −

= =

−
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∈ −

∑ ∑
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式(13)中的函数 ( , )X i je h h 如式(6)所定义，该基

分类器选择方法能够以式(12)的分析为基础寻找损

失最小的基分类器组合。 

综合以上分析得到基于多样性的选择性集成单

类分类算法 PHD-EOC，其流程为： 
训练阶段： 

输入：训练样本集 Train {( ) | ,N
i iX ℜ= ∈x x  

1,2, , }i m= " ，多样性生成方法 { , 1,2,iM m i= =  

, }k" ，基分类器选择比率 γ 。 
(1)采用均匀生成负类样本的方法[21]，得到验证

样 本 集 Val={( , ) | , =1,2, , ,N
i i i iX y i l n yℜ∈ > ∈x x "  

{ 1,1}}− 。 
(2)分别使用M 中的各多样性生成方法训练基

分类器，得到基分类器集合。 
(3)使用H 对验证样本集分类，并以分类正确与

否为依据将验证样本集拆分为
Val
TX 和

Val
FX ，即 

All| |
Val Val All

1

| sign ( ) 1
H

T i i j i
j

X x x X y H
=

⎧ ⎫⎛ ⎞⎪ ⎪⎟⎪ ⎪⎜⎪ ⎪⎟⎜= ∈ ∧ ⋅ =⎟⎨ ⎬⎜ ⎟⎜⎪ ⎪⎟⎟⎜⎪ ⎪⎝ ⎠⎪ ⎪⎩ ⎭
∑ x

All| |
Val Val All

1

| sign ( ) 1
H

F i i j i
j

X x x X y H
=

⎧ ⎫⎛ ⎞⎪ ⎪⎟⎪ ⎪⎜⎪ ⎪⎟⎜= ∈ ∧ ⋅ = −⎟⎨ ⎬⎜ ⎟⎜⎪ ⎪⎟⎟⎜⎪ ⎪⎝ ⎠⎪ ⎪⎩ ⎭
∑ x  
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(4)选择 All{ }t H γ⎢ ⎥= ⋅⎣ ⎦个基分类器，其中第k 个

基分类器的选择方法为 

( ) ( )

{ }

Val Val

1 1

1 1

1 2 1

argmax , , ,

       { , , , }

F T

k k

k p i p iX X
p i i

k

h e h h e h h

p H h h h

− −

= =

−

⎛ ⎞⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜⎝ ⎠

∈ −

∑ ∑
"　

 

输出：基分类器集合 Sel 1 2{ , , , }tH h h h= "  
测试阶段： 
分别使用 HSel 中的基分类器对样本分类，再采

用使用多数投票策略即得到 PHD-EOC 算法的最终

决策。 

3.3 PHD-ECO 算法的时间复杂度分析 

记训练样本数为 M，假设集成过程中用到的单

类分类算法为 OCSVM，其训练时间复杂度是

O(M3)，决策时间复杂度是 O(M)，生成 T 个基单类

分类模型的时间复杂度为 T·O(M3)，这是使用

Bagging, RSM 和 Boosting 方法集成单类分类算法

的训练时间复杂度。与传统集成方法相比，

PHD-EOC 算法的额外时间消耗是对基分类器的多

样性分析和排序过程，其中多样性分析的时间复杂

度是 T·O(M)，使用快速选择算法选出前 γ ⋅T 个基

分类器的时间复杂度为 O(T)。因此 PHD-EOC 训

练阶段的时间复杂度为 T·O(M3)+T·O(M)+O(T)≈ 
T·O(M3)，即绝大多数时间复杂度源自基单类分类

器的训练时间，因此 PHD-EOC 相对于传统集成方

法的训练阶段时间复杂度提升很小。 

在决策阶段，全部基分类器参与集成的决策时

间复杂度是 T·O(M)，而 PHD-EOC 算法的决策时

间复杂度是 γ ·T·O(M)，决策阶段时间复杂度有较大

降低，降低的程度取决于基分类器选择比率 γ 。 

4  实验结果与分析 

4.1 标准数据集实验 

为验证 PHD-EOC 算法的有效性，将其与选择

传统集成学习方法进行对比。实验程序使用

MATLAB r2012b 编写，基分类器中 OCSVM 使用

LIBSVM[22]提供的算法实现， NegSVDD 算法通过修

改 LIBSVM 实现。 
实验中选择 Bagging, RSM 方法和 Boosting 这

3 种最常用的集成学习方法作为对比算法。由于并

没有广泛认可地特别针对单类分类问题的标准数据

集，单类分类研究通常使用 UCI 数据集的二分类数

据集，并指定两类中样本较多的一类为正类[1]。实验

从 UCI 数据集中选择了单类分类研究常用的

Biomed, Breast, Diabetes, Ecoli, Heart, Hepatitis, 
Imports, Sonar, Spectf 和 Wine 等 10 个数据集构成

11 个单类分类数据集，其中 Sonar 数据集在使用传

统集成单类分类器时效果较差[8,9]，故以其两类分别

为正负类形成了两个单类分类数据集。 

实验采用二迭交叉验证重复 10 次取平均值，使

用 OCSVM 算法作为基分类器生成算法，其中正类

拒绝率设置为 0.1。OCSVM 使用常用的 RBF 核函

数，核函数中关键的参数核带宽使用二迭交叉验证

的网格搜索得到，搜索范围是 {2 }k
，其中 k 取

[ 10,10]− 内的整数，实验过程为： 

步骤 1  分别按照 Bagging, RSM 和 Boosting

各自的基分类器生成方法，各得到 90 个基单类分类

器并按照各自的集成方式集成，分别记为“Bagging”,

“RSM”和“Boosting”。同时，从 3 种方法的基分

类器集合中各抽取前 30 个基分类器，这些基分类器

多数投票得到的集成单类分类器记为“ALL”。 

步骤.2  使用PHD-EOC算法，分别取选择率 γ

为 0.2, 0.4 和 0.6，修剪步骤 3 得到的集成单类分类

器，将得到的集成单类分类器模型分别记为“PHD- 
EOC( γ =0.2)”,“PHD-EOC ( γ =0.4)”和“PHD- 
EOC ( γ =0.6)”。 

步骤 3  评估前两个步骤得到的 7 个集成单类

分类器，分别比较它们的 AUC, F 指标(F-measure，
取 1α = ，记为 F1)和 G 指标(G-measure，取 1α = ，

记为 G1)，完整的对比实验结果如表 1 所示。 

从表 1 给出的实验结果中可以看出： 

(1)在基分类器个数相等的前提下，混合使用多

种方法生成基分类器集合也可以有效地提高集成基

单类分类器的性能。但在一些数据集上“ALL”和

RSM 等单一方法的性能并无明显差距，这说明了单

独使用混合多样性生成策略提高多样性是不够的，

需要通过 PHD-EOC 算法的修剪步骤提高集成单类

分类器性能。 

(2)PHD-EOC 算法的 AUC, F-measure 和

G-means 指标明显优于 Bagging, RSM, Boosting 和

“ALL”算法，说明选择性集成确实能够在降低参

与集成基分类器个数的同时，提高集成单类分类器

的性能。 

(3)修剪步骤的最优选择率 γ 因数据集而异，但

实验结果表明在基分类器个数相同的情况下，经过

PHD-EOC 排序后的集成分类器性能几乎总是优于

随机顺序集成。 

为说明基分类器集成顺序对集成分类器性能的

影响，将 PHD-EOC 算法和随机顺序集成的“ALL”

算法的迭代性能曲线对比如图 3 所示。在迭代过程

中，PHD-EOC 算法的迭代 AUC 指标几乎始终优于

随机集成顺序的“ALL”集成分类器，说明依照多 
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表1  UCI数据集上的对比实验结果 

数据集 评价指标 Bagging RSM Boosting ALL 
PHD-EOC 

( 0.2)γ =  

PHD-EOC 

( 0.4)γ =  

PHD-EOC 

( 0.6)γ =  

Biomed AUC 0.931 0.928 0.925 0.958 0.954 0.958 0.965 

 F1 0.851 0.901 0.869 0.921 0.937 0.942 0.949 

 G1 0.847 0.863 0.851 0.870 0.853 0.897 0.882 

Breast AUC 0.952 0.987 0.930 0.992 0.994 0.996 0.995 

 F1 0.906 0.952 0.851 0.908 0.953 0.945 0.953 

 G1 0.910 0.923 0.916 0.912 0.941 0.961 0.942 

Diabetes AUC 0.792 0.789 0.807 0.853 0.879 0.882 0.865 

 F1 0.616 0.640 0.702 0.666 0.751 0.762 0.778 

 G1 0.638 0.653 0.632 0.679 0.731 0.720 0.712 

Ecoli AUC 0.883 0.974 0.921 0.957 0.955 0.952 0.959 

 F1 0.700 0.779 0.774 0.845 0.872 0.844 0.819 

 G1 0.734 0.826 0.896 0.826 0.885 0.863 0.831 

Heart AUC 0.758 0.772 0.783 0.763 0.796 0.791 0.783 

 F1 0.670 0.702 0.710 0.722 0.732 0.734 0.729 

 G1 0.710 0.696 0.702 0.736 0.745 0.746 0.741 

Hepatitis AUC 0.883 0.881 0.831 0.894 0.899 0.895 0.893 

 F1 0.684 0.837 0.808 0.770 0.821 0.821 0.849 

 G1 0.721 0.781 0.739 0.791 0.821 0.834 0.823 

Imports AUC 0.852 0.905 0.831 0.865 0.915 0.889 0.876 

 F1 0.685 0.817 0.779 0.765 0.821 0.841 0.828 

 G1 0.722 0.831 0.814 0.787 0.834 0.843 0.821 

Sonar-M AUC 0.807 0.851 0.829 0.901 0.935 0.923 0.913 

 F1 0.686 0.825 0.834 0.806 0.832 0.832 0.820 

 G1 0.723 0.838 0.768 0.822 0.832 0.850 0.837 

Sonar-R AUC 0.841 0.851 0.830 0.851 0.839 0.849 0.840 

 F1 0.634 0.824 0.752 0.788 0.801 0.813 0.824 

 G1 0.681 0.837 0.837 0.806 0.821 0.837 0.837 

Spectf AUC 0.842 0.838 0.878 0.888 0.902 0.905 0.900 

 F1 0.773 0.814 0.790 0.853 0.879 0.884 0.860 

 G1 0.794 0.801 0.811 0.863 0.896 0.888 0.883 

Wine AUC 0.929 0.936 0.869 0.936 0.938 0.942 0.944 

 F1 0.754 0.828 0.768 0.797 0.835 0.814 0.829 

 G1 0.778 0.860 0.794 0.814 0.831 0.833 0.858 

 
样性分析得到的集成顺序能够有效提升集成单类分

类器的性能。 

4.2 恶意程序检测实验 

本节通过将 PHD-EOC 算法用于计算机安全领

域中恶意程序行为检测来进一步评估其在实际应用

问题中的表现。在恶意程序检测问题中，正常程序

种类繁多，功能各异，收集样本的难度很大，而恶

意程序行为具有普遍的相似性，并且可以从一些专

门的网站批量获取，容易得到数量较大的恶意程序

样本集。因此正常程序类样本很难被视为整个正常

程序类别的充分采样。单类分类模型不对负类样本

的采样情况做任何要求，因此将正常程序类作为负

类更符合样本特性，并有效降低误检率。实验采用

实验室自主开发的 Osiris 系统[23]捕获到的程序行为

数据，每个恶意程序样本以 2488 维的离散值特征表

示。数据集包含 3155 个正常程序样本和 15263 个恶

意程序样本。其中正常程序样本采用恶意程序分析

研究中通行的做法收集自全新安装的 Windows 7 操

作系统，恶意程序从 VX-Heaven2)公开的恶意程序

数据库以及 MLSEC3)研究组提供的样本中收集整 

                                                        
2) VX-Heaven, http://vxheaven.org，访问时间 2014 年 5 月 10 日 
3) Machine Learning for Computer Security, http://www.mlsec.org，

访问时间 2014 年 5 月 10 日 
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图 3  PHD-EOC 算法和随机集成顺序的集成单类分类器迭代 AUC 变化曲线 

理，包含后门、蠕虫、Rootkit、木马和病毒等常见

类别的 65 个重要恶意程序家族，包含了主要恶意程

序类别和各类别中典型的恶意程序家族，具有较充

足的覆盖能力，能够代表绝大多数恶意程序。 

实验过程与 4.1 节的实验相同，基分类器使用

SVDDNeg
[5]，是一种可以利用负类先验知识的 SVDD

变种单类分类算法，因此训练集中少量的正常程序

样本能够对判定模型做出贡献。实验结果如表 2 所

示。 

从表 2 中的实验结果可以看出：首先，3 种经

典集成方法中 RSM 方法和 Bagging 方法效果较

Boosting 方法效果略好，这是因为恶意程序行为数

据中存在较多难以手工去除的噪声，对噪声敏感的

Boosting 方法性能造成了一定影响。其次，混合多

样性生成的“ALL”算法较 Bagging, RSM 和

Boosting 等单一集成算法性能更优，该结果与之前

分析和实验的结果一致，进一步验证了提升基分类 

表2  PHD-EOC算法在恶意程序行为检测数据集上的实验结果 

集成算法 AUC F1 G-Means 

Bagging 0.910 0.831 0.778 

RSM 0.882 0.824 0.809 

Boosting 0.852 0.817 0.703 

ALL 0.932 0.846 0.806 

PHD-EOC( 0.2)γ =  0.899 0.826 0.829 

PHD-EOC( 0.4)γ =  0.937 0.854 0.792 

PHD-EOC( 0.6)γ =  0.936 0.859 0.827 

 
器集多样性能够提高集成单类分类器的性能。最后，

PHD-EOC 算法在多数情况下取得了比“ALL”更

优的性能，这验证了经过修剪的集成单类分类器的

性能优势。此外，选择适中的选择率 γ 能够取得较

好的集成单类分类器修剪结果。 

由以上实验分析可知，PHD-EOC 算法的性能

普遍优于其他集成单类分类算法，进一步验证了
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PHD-EOC 算法在较复杂的实际问题中的有效性，

说明 PHD-EOC 算法具有较大的推广应用价值。 

5  结束语 

本文首先证明了单类分类器集成的性能提升效

果，也指出不经选择的集成可能带来的风险。通过

实验分析了传统集成方法在单类分类器集成中存在

的多样性不足是制约其性能的主要原因，证明了修

剪步骤对集成单类分类器的作用，同时通过拆解集

成损失得到了具体的修剪策略。在以上证明和分析

的基础上提出了 PHD-EOC 算法，该算法通过混合

多样性生成方法得到多样性强的基单类分类器集

合，之后通过分析基分类器多样性与集成性能提升

之间的关系，选择一部分基分类器参与集成，在标

准数据集和实际恶意程序检测数据上的实验结果表

明，PHD-EOC 算法能够得到性能优于将全部基分

类器集成的集成单类分类器。 

参 考 文 献 

[1] Tax D. One-class classification[D]. [Ph.D. dissertation]. Delft 

University of Technology, 2001. 

[2] Xiao Ying-chao, Wang Huan-gang, Zhang Lin, et al.. Two 

methods of selecting Gaussian kernel parameters for one-class 

SVM and their application to fault detection[J]. 

Knowledge-Based Systems, 2014, 59(1): 75-84. 

[3] Mennatallah A, Markus G, and Slim A. Enhancing one-class 

support vector machines for unsupervised anomaly 

detection[C]. Proceedings of the ACM SIGKDD Workshop 

on Outlier Detection and Description, Chicago, USA, 2013: 

8-15. 

[4] Shahid N, Naqvi I, and Qaisar S. One-class support vector 

machines: analysis of outlier detection for wireless sensor 

networks in harsh environments[J]. Artificial Intelligence 

Review, 2013, 39(1): 1-49. 

[5] Tax D and Duin R. Support vector data description[J]. 

Machine Learning, 2004, 54(1): 45-66. 

[6] Schölkopf B, Platt J, Shawe-Taylor J, et al.. Estimating the 

support of a high-dimensional distribution[J]. Neural 

Computation, 2001, 13(7): 1443-1471. 

[7] Tax D and Duin R. Combining one-class classifiers[C]. 

Proceedings of 2nd International Workshop on Multiple 

Classifier Systems, Cambridge, UK, 2001: 299-308. 

[8] Segui S, Igual L, and Vitria J. Bagged one-class classifiers in 

the presence of outliers[J]. International Journal of Pattern 

Recognition and Artificial Intelligence, 2013, 27(5): 1-21.  

[9] Cheplygina V and Tax D. Pruned random subspace method 

for one-class classifiers[C]. Proceedings of the 10th 

International Conference on Multiple Classifier Systems, 

Naples, Italy, 2011: 96-105. 

[10] Ratsch G, Mika S, Scholkopf B, et al.. Constructing boosting 

algorithms from SVMs: an application to one-class 

classification[J]. IEEE Transactions on Pattern Analysis and 

Machine Intelligence, 2002, 24(9): 1184-1199. 

[11] Aggarwal C. Outlier ensembles: position paper[J]. ACM 

Special Interest Group on Knowledge Discovery and Data 

Mining (SIGKDD) Explorations Newsletter, 2013, 14(2): 

49-58. 

[12] Steinwart I, Hush D, and Scovel C. A classification 

framework for anomaly detection[J]. Journal of Machine 

Learning Research, 2006, 6(1): 211-232. 

[13] Caruana R, Niculescu-Mizil A, Crew G, et al.. Ensemble 

selection from libraries of models[C]. Proceedings of 21st 

International Conference on Machine Learning, Banff, 

Canada, 2004: 137-144. 

[14] Kotsiantis S. Combining bagging, boosting, rotation forest 

and random subspace methods[J]. Artificial Intelligence 

Review, 2011, 35(3): 223-240. 

[15] P�kalska E, Duin R, and Skurichina M. A discussion on the 

classifier projection space for classifier combining[C]. 

Proceedings of 3rd International Workshop on Multiple 

Classifier Systems, Cagliari, Italy, 2002: 137-148. 

[16] Guo L and Boukir S. Margin-based ordered aggregation for 

ensemble pruning[J]. Pattern Recognition Letters, 2013, 

34(6): 603-609. 

[17] Martinez-Muoz G, Hernández-Lobato D, and Suárez A. An 

analysis of ensemble pruning techniques based on ordered 

aggregation[J]. IEEE Transactions on Pattern Analysis and 

Machine Intelligence, 2009, 31(2): 245-259. 

[18] Fawcett T. An introduction to ROC analysis[J]. Pattern 

Recognition Letters, 2006, 27(8): 861-874. 

[19] Tamon C and Xiang J. On the boosting pruning problem[C]. 

Proceedings of 11th European Conference on Machine 

Learning, Catalonia, Spain, 2000: 404-412. 

[20] Désir C, Bernard S, Petitjean C, et al.. One class random 

forests[J]. Pattern Recognition, 2013, 46(12): 3490-3506. 

[21] Tax D and Duin R. Uniform object generation for optimizing 

one-class classifiers[J]. The Journal of Machine Learning 

Research, 2001, 2(1): 155-173. 

[22] Chang C and Lin C. LIBSVM: a library for support vector 

machines[J]. ACM Transactions on Intelligent Systems and 

Technology, 2011, 2(3): 1-27. 

[23] Cao Ying, Liu Jia-chen, Miao Qi-guang, et al.. Osiris: a 

malware behavior capturing system implemented at virtual 

machine manage layer[C]. Proceedings of 8th International 

Conference on Computational Intelligence and Security, 

Guangzhou, China, 2012: 534-538. 
 

刘家辰：  男，1988 年生，博士生，研究方向为机器学习与计算机

安全. 

苗启广：  男，1972 年生，教授，博士生导师，研究方向为智能图

像处理与机器学习. 

曹  莹：  女，1987 年生，博士生，研究方向为机器学习. 

宋建锋：  男，1978 年生，讲师，研究方向为计算机安全与机器学

习. 

权义宁：  男，1968 年生，副教授，研究方向为网络计算与网络安

全. 


