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基于随机天线阵的物理层安全通信系统峰均功率比问题研究 

洪  涛*①    宋茂忠
②    王保云

③ 

①
(南京邮电大学通信与信息工程学院  南京  210003) 

②
(南京航空航天大学电子信息工程学院  南京  210016) 

③
(南京邮电大学自动化学院  南京  210003) 

摘  要：采用多天线发射方式保障通信信息的安全传输是物理层安全通信研究领域中常采用的手段之一，但这种方

式会导致发射信号高峰均功率比的缺点，从而影响合法用户的通信性能。该文从多天线发射的加权系数出发，定义

了基于多天线发射方式的物理层安全通信信号峰均功率比(PAPR)概念，并且针对随机天线阵物理层安全通信系统

提出一种基于部分传输序列的物理层安全通信信号 PAPR 抑制算法。仿真结果表明该文提出的 PAPR 抑制算法能

在不降低发射信号安全性能的条件下有效地降低发射信号的 PAPR 值。 
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Abstract: Using multiple transmit antennas to guarantee the information security is one of the common methods in 

the field of physical layer security communication. However, this method leads to the transmit signal with the 

drawback of high Peak-to-Average Power Ratio (PAPR), which degrades the communication performance for the 

desired receiver. In this paper, the PAPR conception for security communication signal based on the weighted 

antenna array is defined from the point view of weighted value. The degradation performance of the desired 

receiver is also analyzed. In addition, a PAPR reduction algorithm is proposed for the physical layer security 

communication system using a random antenna array. Simulation results show that the proposed algorithm reduces 

the PAPR value for the security communication signal under the condition that the security performance does not 

reduce. 
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1  引言  

随着无线通信技术在民用军事等方面的广泛应

用，通信信息在传输过程中的安全性问题越来越受

到人们的关注。无线信道的开放性使得窃听方能够

接收到与合法用户相同的无线通信信号，传统的上
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层加密解决方案逐渐受限于窃听方计算能力的日益

增强和 Ad-hoc 等无中心网络密钥管理和分配等因

素。如何在物理层利用无线通信系统自身的特点来

解决通信信息的安全传输成为信息安全研究领域新

的热点。物理层安全通信涉及多个交叉研究方向，

包括信息论 [1]、编码技术 [2]、多输入多输出(MIMO)
系统 [3,4] 、调制技术 [5] 、信号处理技术 [6] 等，研究目

的是在物理层实现通信信息安全传输给合法用户而

不泄露给恶意的非法用户。 
MIMO 天线系统应用于无线通信系统中，一般

都是用来提高无线通信系统的信道容量。近年来，
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研究者们开始将 MIMO 系统应用于物理层安全通

信研究领域中，利用多天线收发系统提供的空间冗

余度，牺牲无线通信系统信道容量的提升而去换取

发射信号安全性能的提升。文献[7]提出了一种基于

随机天线阵列的物理层安全传输方法，通过对发射

天线随机加权的方法，使得发射机与窃听者之间的

无线信道快速变化，窃听者使用的盲估计算法无法

得到收敛的解，确保无线通信信息在物理层的安全

传输；文献[8]在此基础上改进了随机天线阵权系数

的设计算法，提高了期望用户的功率利用率；文献

[9]将随机天线阵与扩频技术相结合提出了一种具有

一定抗干扰能力的物理层安全通信信号；文献[10]
将随机天线阵思想拓展到 OFDM 通信系统中，提出

了一种基于分布式差分编码的协同 OFDM 物理层

安全通信系统，采用多个中继点协同的思想解决通

信信息在物理层的安全传输。这类研究文献核心思

想都是采用对于多个发射天线随机加权的方法，使

得窃听者与基站之间的信道快速随机变化而多天线

发射信号与合法用户之间的等效信道保持恒定，利

用基站发射端多天线发射提供的空间冗余度确保窃

听接收机无法跟踪基站发射信号的等效信道信息，

增加发射信号的安全性能。 
文献[11]基于 MIMO 系统提出了一种人工噪声

辅助的物理层安全通信系统，利用多天线提供的空

间冗余度，在合法用户的正交信道上人为地加上干

扰信号破坏窃听信道，保证通信信息的安全传输；

在此基础上，文献[12]设计了一种基于波束形成的人

工噪声辅助物理层安全通信系统，利用加权发射形

成空间正交的和差波束，和波束用来传输通信信息

而差波束用来破坏窃听信道；文献[13]研究了人工噪

声辅助的物理层安全通信系统中通信信息发射功率

和人工噪声最优分配算法；文献[3,4]从信息论的角

度给出了基于 MIMO 系统的物理层安全通信系统

的安全信道容量。文献[14]中证明了随机天线阵物理

层安全通信系统和人工噪声辅助的物理层安全通信

系统具有统一的数学模型和共同的物理实质，即在

合法用户的合法信道上传输通信信息，而在其正交

信道上发送干扰信号影响窃听者的窃听性能。因此，

上述的研究文献都可以归于基于 MIMO 系统的物

理层安全通信系统。 
上述采用多天线发射方式的物理层安全通信系

统的研究主要集中在如何设计不同的加权算法防止

窃听方对于通信信息的窃听，而忽略了发射信号本

身由于加权算法存在严重的峰均功率比问题，当发

射信号的峰值功率超过功率放大器的线性范围时，

会导致带内信号失真，从而使得合法用户的通信性

能下降。本文从发射天线加权系数出发，定义了这

一类物理层安全通信系统发射信号峰均功率比的概

念。并且针对基于随机天线阵的物理层安全通信系

统，在不影响发射信号防窃听性能的条件下，提出

了一种基于部分传输序列的峰均功率比抑制算法。

为这一类采用多天线发射方式实现的物理层安全通

信系统实际应用奠定理论基础。 

2  峰均功率比问题的提出 

图 1 中给出了基于多天线加权发射方式的物理

层安全传输系统模型 [7 9]− 。Alice 作为发射机可以配

置多天线的发射系统。Bob 作为移动终端，只能配

置简单的单天线接收系统。Eve 作为窃听者，可以

配置多天线的接收系统窃听通信信息。文献[11]中证

明当发射天线数目大于窃听接收机的接收天线数目

时，仍然可以保证通信信息在物理层的安全传输。

这就要求发射机天线数目随着窃听接收机天线数目

的增加而增加，但随着发射机天线数目的增加会导

致发射信号严重的峰均功率比问题，这也是本文的

研究目的之所在，在后面的叙述中会详细论述。权

系数设置有两类主要算法：一种是人工噪声辅助的

方式；一种是随机天线阵加权的方式。并且文献[14]
中证明了这两种加权方式具有统一的数学模型，在

物理实质上是相同的。因此，本文以文献[7-9]中随

机天线阵的方式来说明这种多天线加权发射方式的

物理层安全通信信号具有高峰均功率比的缺点。 
不失一般性，假设 Alice 发射天线数为N , Bob

采用单天线接收，Eve 接收天线数为J 。则 Alice 与
Bob之间的信道可以表示为如式(1)的 1N × 维向量： 

T

AB BA AB,1 AB,2 AB,, , , Nh h h⎡ ⎤= = ⎣ ⎦H H      (1) 

发射天线对应的加权系数表示为 

[ ]T1 2, , , Nw w w=w            (2) 

Alice 与 Eve 之间的信道可以表示为 AEH 。将调制

信号符号 ( )b m 分配到N 个发射天线上加权发射，则

第n 根天线发射信号表示为 
( )

( , ) ( ) ,  1,2, ,
nP

S m n b m n N
N

= =
w
w

    (3) 

 

图 1 基于多天线加权发射方式的物理层安全通信系统模型 
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其中，P 为N 根发射天线发射总功率， 1,2, ,n N=
表示第n 个发射天线， 1,2, ,m M= 表示第m 个调

制符号。为了防止窃听接收机对于通信信息的窃听，

权系数的设计算法如下所示： 
(1)随机选择一个发射天线对应的权系数

, 1,2, ,iw i N= (选取发射天线 th α> )； 
(2)随机产生 1N − 个权系数，服从均值为 0 方

差为 1 的复高斯随机分布； 
(3)根据式(4)计算第 i 个权系数 iw ： 

T
AB AB=w H H             (4) 

其中 ( )1/2H
AB AB AB=H H H ； 

(4)整个天线系统的发射权系数归一化为处理 

1，加权系数
( )

( ) ,  1,2, ,
n

n n N= =
w

w
w

。 

在上述的发射算法下，期望接收机和窃听接收

机的接收信号分别表示如下： 

Bob AB Bob( ) ( ) ( )
P

x m b m v m= +H
w

      (5) 

T
Eve AE Eve( ) ( ) ( )

P
x m b m v m= +w H

w
     (6) 

其中， Bob( )v m 和 Eve( )v m 分别为 Bob 和 Eve 的加性

高斯白噪声。因此，对于 Bob 可以通过式(7)直接解

调出发射的调制符号 ( )b m 的估计值： 
2

AB Bob
( )

( ) argmin ( ) ( )
b m

P
b m b m x m= −H

w
   (7) 

由于发射天线的维度大于窃听天线的维度

(N J> ), Eve 无法采用盲估计算法有效地跟踪发射

信号的变化，从而无法解调出通信信息。这要求系

统发射天线数需要随着窃听天线数的增加而增加，

这就导致发射信号高峰均功率比的缺点。本文从发

射天线的加权系数值出发定义发射信号的峰均功率

比如式(8)所示。 
2

1
2

max ( )
PAPR

E ( )

n N
n

n

≤ ≤=
⎡ ⎤
⎢ ⎥⎣ ⎦

w

w
           (8) 

根据式(4)计算第 i 个权系数 iw 是线性运算，其

余 1N − 个权系数是随机产生的，可能导致第 i 个权

系数 iw 具有高的峰值，并且权系数的峰值随着发射

天线数的增加逐渐恶化，这点类似于 OFDM 信号

IFFT 运算产生高的峰均功率比值。图 2 给出了不同

发射天线数的条件下，发射信号峰均功率比的互补

累计分布函数曲线图。由图 2 可以看出随着发射天

线数的增加发射信号峰均功率比逐渐恶化，当发射

天线为 32 根时，发射信号峰均功率比值超过 10 dB
的可能性为 50%。相比于子载波数为 1024的OFDM
信号(峰均功率比值超过 10 dB 的可能性为 10%)，
这种基于多天线加权方式发射的物理层安全通信信

号具有更严重的峰均功率比问题。 

 

图 2 不同发射天线数对应的峰均功率 

比互补累计分布函数曲线图 

3  基于部分传输序列的峰均功率比降低算

法 

本节提出一种基于部分传输序列的峰均功率比

抑制算法。首先，将权系数 ( ),  1,2, ,n n N=w 分为U
个不相交的权系数块 ( ),  1,2, ,u u U=w ，本文中权系

数块称为部分传输序列，部分传输序列对应的发射天线 

信道信息表示为 ( )
AB
uH ，并且满足 ( )

1

U u
u=

= ∑w w ；然

后，引入相位旋转因子 [ )
( )( ) ( ), 0,2
uu j up e φ φ π= ∈ , ( )up  

只改变权系数矢量的相位值而不改变系数矢量的幅

值，因此并不影响算法对于 Eve 的干扰性能。为了

简化相位因子的搜索复杂度，相位因子取有限的集

合 { }( ) 0, /2, , 3 /2uφ π π π∈ ；最后，改变不同分块对

应的旋转相位 ( )uφ ，采用式(9)得到不同的第 i 个权系

数 iw 的解集合。 

{ }
( ) TAB ( )( )

AB
1

1 u
U

uj u
i

i i u

w e
h h

φ

=

⎡ ⎤= − ⎢ ⎥⎣ ⎦∑
H

w H     (9) 

式(9)对应 4U 个权系数w 集合，在解集合中搜寻最

优峰均功率比的相位因子组合，如式(10)所示： 

{ }
{ }(1) (2) ( )

2

1(2)(1) ( )
2, , ,

max ( )
, , , =arg min

E ( )U

n NU

p p p

n
p p p

n

≤ ≤
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎡ ⎤⎜ ⎟⎜ ⎟⎟⎜ ⎢ ⎥⎝ ⎠⎣ ⎦

w

w
(10) 

为了减少式(10)的搜索复杂度，本文提出了如下的

迭代算法： 
(1)权系数 ( ), 1,2, , 1, 1, ,n n i i N= − +w 分为

U 个不相交的权系数块 ( ), 1,2, ,u u U=w ； 
(2) 设置 ( ) 1, 1,2, ,up u U= = ，采用式(8)和式

(9)计算 PAPR，并将这个值设为 PAPR_min。 
(3)设置 2u = ； 
(4) 在 ( ) 1, ,up j j= − − 的条件下，分别计算

PAPR； 
(5)如果 PAPR>PAPR_min，那么 ( ) 1up = ；否

则，更新 PAPR_min=PAPR； 
(6)如果u U< ，那么 1u u= + ，然后回到步骤

(4)；否则，得到最优的相位旋转因子 p。 
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通过上述的算法，相位旋转因子搜索算法复杂

度降低为 3( 1)U − 。相比于 4U ，整个算法的复杂度

由指数递增降低为线性递增。 

4  仿真性能及其分析 

仿真条件设置如下：(1)发射天线数分别设置为

8,16N = ，对应不同的发射天线采用不同的分块数

U ；(2)发射天线对应的信道为相互独立的平坦衰落

信号，发射功率P 归一化为 1；  

图 3 给出了发射天线数 8N = ，分组数

2, 4, 8U = 和发射天线数 16N = ，分组数 4, 8,16U =

时原算法和本文算法 PAPR 的互补累计函数曲线

图。由图 3 可以看出：(1)对比子图 3(a)和图 3(b)本

文算法相比较原算法在 8,16N = 和 8,16U = 的条件

下分别提高了 2.00 dB 和 4.00 dB，说明本文算法性

能随着发射天线数的增加而提高；(2)当 8N = 和

2, 4, 8U = 时，算法性能分别提高了 0.20 dB, 1.10 dB

和 2.00 dB, PAPR抑制性能随着U 的增加提高明显； 

而 16N = 和 4, 8,16U = 时，算法性能分别提高了 2.00 
dB, 3.95 dB 和 4.00 dB，可以看出当分块数达到 8
时，继续增加分块数对于 PAPR 抑制算法的性能提

升很小，说明本文算法并不需要过多的分组就能达

到很好的性能。 

图 4 给出了在发射天线数 16N = ，分组数

16U = 和不同 PAPR 门限值条件下原算法和本文

算法 Bob 误码性能的对比图。由图 4 可以看出：(1)

原算法期望接收机Bob的误码性能随着PAPR门限

的降低迅速恶化；而对于本文算法影响很小，误码

性能曲线几乎重合。说明原算法中 PAPR 值较高的

有用通信信息被门限值限幅削去，而本文算法的

PAPR 值较小，未被门限值限幅，保留了有用的通

信信息；(2)原算法和本文算法对于窃听接收机 Eve

的干扰性能相同，窃听接收机都无法从接收信号中

解调出有用的通信信息。说明本文算法抑制了发射

信号的 PAPR 值的同时并没有影响基于随机天线阵

的物理层安全通信系统的安全性能。 

 

图 3 不同发射天线和分组数条件下峰均                       图 4 不同 PAPR 门限值条件下原 

功率比互补累计分布函数曲线图                          算法和本文算法误码性能的对比图 

5  结论 

本文针对基于多天线加权发射的物理层安全通

信系统发射信号高峰均功率比的缺点，提出了一种

基于部分传输序列的物理层安全通信信号峰均功率

比抑制算法，仿真结果表明本文算法在不影响整个

物理层安全系统安全性能的条件下能够有效地抑制

发射信号的峰均功率比值，从而改善期望接收机的

通信性能。本文的核心内容是阐述这种多天线加权

发射的物理层安全通信系统类似于 OFDM 无线通

信系统具有发射信号高峰均功率比的缺点，需要一

定的算法抑制发射信号的峰均功率比值。文中针对

基于随机天线阵的物理层安全通信系统，初步提出

了一种基于部分传输序列的峰均功率比抑制算法，

峰均功率比抑制性能更优的算法还需要进一步地讨

论。 
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