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随机置换表中闭合状态演化环的特征及其在分组加密中的应用 
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摘  要  从 Skipjack 分组密码的 F 表出发，对随机置换表中闭合状态演化环的环数出现概率和期望值、闭合状态

演化环的平均环长度等进行了研究，得到其封闭的计算式。为快速计算，分别寻找到它们的递推关系式。数值模

拟的实验证实了理论结果的正确性。 
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The Properties of Closed State Evolutive Ring in Random 
 Permutation-Table and Its Application to Block Encryption 
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Abstract  In this paper the concept of random permutation table is presented from F table in Skipjack block 
encryption. The probabilities and the expected values of closed state evolutive ring numbers and the average length of 
state evolutive rings are studied and their closed forms used in computation are given. For quick computation their 
recurrence forms are obtained. The theoretical results are proved experimentally by numerical simulation. 
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1  引言  

分组加密方案中通常都有一个或多个非线性映射表。在

DES中有 8 个S盒；在AES中有GF(28)上定义的字节代替变换

所组成的一个共用“S盒”。分组加密总可以看作是多轮、多

次查询非线性映射表的迭代过程。美国托管加密标准，又称

Clippper建议中也采用了一个称为Skipjack的私钥分组密码
[1,2]。该密码方案中使用了一个 16×16 非线性的F表，作为特

定的代换网络。跟踪F表可以发现，256 个 8 位输入和输出

的F表，是由 5 个一对一映射组成的闭合状态演化环构成，

它们分别是： 
(1)00→A3→2C→E9→36→9A→DC→8B→D4→75→ 

L →8E→67→69→00，环长为 131； 
(2)01→D7→A1→88→27→68→45→93→1F→28L → 

51→B9→FB→01，环长 68； 
(3)04→F8→BD→3E→6A→94→8D→C7→F0→5E→

L →1E→44→C1→04，环长为 45； 

                                                       

(4)25→F1→6C→6D→98→C8→29→B7→3B→F5→25，
环长为 10; 

(5)9F→A4→9F，环长为 2。 
5 个演化环按状态数加权的平均环长度，经计算为

93.414。由此可以提出的一个数学问题是：这些数字特征与

一个随机形成的 16×16 一对一置换表的一般性质相符吗？
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为此本文要研究一个随机形成的、长度为 N 的、由一对一

映射组成的置换表。它们从一个输入起，将输出再次作为输

入L 如此继续，所形成的闭合状态演化环有哪些期望的数

字特征？ 

2  随机置换表的形成及其闭合状态演化环的特征 

本文所指的随机置换表是一个长度为N (例如，N=256)

的、状态一对一的映射表，它可用下述方法描述并由实验得

到[3]： 

(1)用 T(⋅)代表映射，首先选 ，构

成一个对自身映射的置换表； 

( ) (0,1, , 1)T i i N= ∈ −L

(2)产生一对(0,1 N−1)的随机整数 j，k，交换 F 表中

的值； 

L， ，

( ), ( )T j T k

(3)重复步骤(2)足够次数，就可以得到一个随机的、由

一对一映射组成的置换表，可表示为 ( ), ( , ( )T i i T i ∈ (0,1,  

, 1), ( ) ( ) | )N T i T j i j− ≠ ≠L 。 

性质 1(随机置换表的总数)  各不相同的随机置换表的

总数为 N 个元素的全排列数 !NA N= 。从上述的产生方法

知，此性质是显然的，证明从略。 

)

性质 2(指定环数和环长下的状态演化环的概率)  随机

置换表中出现 个，长度分别为  | (1,2, ,k k N∈ L 1 2, , , ki i iL

1 2 1 2| , , , (1,2, , ),k ki i i N i i i N∈ + + + =L L L 有序排列的、闭 

合的状态演化环的概率为  1 2 1 2( , , , , ) 1/( !),k kp k i i i i i i k=L L

1 2 ki i i N+ + + =L 。 
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证明  用构成 k 个长度分别为 闭合状态演化

环的方法来加以证明。 
1 2, , , ki i iL

(1) 从 N 个 元 素 中 选 取 i1 个 元 素 ， 其 排 列 数 为

，对 建立循环的

一对一映射，即 ，去

除i

1
1( 1) ( 1i

NA N N N i= × − × × − +L )

1

1 2 1, , , ia a aL

1 11 1( ) , ( 1,2, , 1), ( )i i i iT a a i i T a a+= = − =L

1个循环等价的闭合状态演化环，闭合状态演化环的总数

为 1( 1) ( 1) /N N N i× − × × − +L i (数学上也称称环状排列)； 

(2)从余下N−i 1元素中选取i 2个，其排列数为 2
1

i
N iA − =  

1 1 1 2( ) ( 1) ( 1N i N i N i i− × − − × × − − +L )) ,

+

+

) /

， 对  
1 11 2, ,i ia a+ + L

1 12i ia + 建立循环的一对一映射，即  1 1 1( ) , ( 1,i iT a a i i i+= = +

1 2 11 2 12, , 1), ( )i i ii i T a a++ − =L ，去除i2个循环等价的闭合状态

演化环，闭合状态演化环的总数为  1 1( ) ( 1)N i N i− × − − ×L

1 2 2( 1N i i i× − − + ； 

(3)按(2)的规则，如此继续L (数学上可看作多组环状排

列)； 

(4)第k次由于 ，从余下N−i1 2 ki i i N+ + + =L 1 −i 2 −L  

−ik−1=ik元素中选取最后剩下的ik个，其排列数为 !
ki kA i= ，对

建 立 循 环 的 一 对 一 映 射 ， 即

去除i

1 2, , ,
k kN i N i Na a a− + − + L

1 1( ) , ( 1, 2, , 1), ( ) ,
ki i k k N N iT a a i N i N i N T a a+= = − + − + − =L − +

)

=

k个循环等价的闭合状态演化环，闭合状态演化环的总

数为 。 !/k ki i

所以，随机置换表中出现 个长度分别

为 有序排

列的、闭合状态演化环的概率应为上述各步骤得到的闭合状

态演化环总数的相乘，除以性质 1 给出的随机置换表的总

数，此外还要除以不同次序、然而是等价的 排列选

择数 ，即 

| (1,2, ,k k N∈ L

1 2 1 2 1 2, , , | , , , (1,2 , ),k k ki i i i i i N i i i N∈ + + +L L L L,

1 2, , , ki i iL

!k

1 2

1 1 1 2

1 2

1 2

( , , , , )
( 1) ( 1)( ) ( 1)

! !
1

!

× − × − + − − − +
=

× ×

=

L

L L

L

L

k

k

k

k

p k i i i
!LN N N i N i N i i

N i i i k

i i i k

i

)

 

证毕 

由此进一步不难得到下面的两条性质，由于篇幅关系，

性质的证明从略。 

性质 3(指定环数时，状态演化环出现的概率)  随机置

换表中出现 个闭合状态演化环的概率为 | (1,2, ,k k N∈ L

1 2 21

1 2 1

1( 2)( 1)

1 1 1 1 2

1 2

1 1( ) ,
!

k

k

N i i iN k iN k

i i i k

k

p k
k i

i i i N

−

−

− − − − −− − −− −

= = =

=

+ + + =

∑ ∑ ∑
L

L
L

L

i i  

根据性质 3，显然长度为 N 的随机 F 表中平均环数为 

1
( )

N

k
kp k

=
∑ 。 

性质 4(状态演化环的平均环长)  随机置换表中闭合状

态演化环环以状态数为权的平均环长度为 

1 2 21

1 2 1

1 ...( 2)( 1) 2 2 2
1 2

1 1 1 1 1 2
1 2 1

1 2

1 1 ... ,
!

N

N

N i i iN k iN kN
k

k i i i k
k k k N

k

i i iL
N k i i i

i i i N

−

−

− − − − −− − −− −

= = = =
> > > −

+ + +
=

+ + + =

∑ ∑ ∑ ∑ L

L

L

 

式中
1 1( )

1
( 1,2, , 1)

j

j

N k j i i

i
k j

j N
−− − − − −

=
>

= −∑
L

L 表示此求和号仅当 

k j> 时才出现。 

3  典型的随机置换表的实验测试 

上述演化环环数的概率给出的计算中，有两个值是预先

可确定的， (1) 1/ , ( ) 1/ !p N p N N= = ，要确定其它的p(k)值，

计算的复杂度是 ∝ Nk，随k呈指数增大，当N，k较大时，实

际上已无法完成。但是用计算机模拟实验的方法测试随机所

形成的置换表，统计状态演化的特征量却是较容易的。所以，

我们将首先用一个长度为 10、较短的随机置换表来验证上

述结论的正确性，再用实验来验证或部分验证较长的随机置

换表的特征。 
用 Visual FORTRAN V5.1 的随机函数 RANDOM( )，按

上节叙述的方法产生长度为 10 的随机置换表 10,000 个，测

试闭合状态演化环的结果如表 1 所示。表 1 中列出了 10,000
次实测中各种环数出现的次数，并与性质 3 计算的理论概率

值作了对比。置换表平均环数的实测值与依据性质 4 计算值

的对比结果和概率的归一结果也列在表 1 中最后一列。可见

理论与实验吻合得很好。 

表 1 长度为 10 的随机置换表，闭合状态演化环数分布统计(测量次数=10,000) 
Tab.1 Ring number statistical distributing of state evolutive ring in random permutation table with length 10 (metrical times=10,000) 

环数 1 2 3 4 5 实测平均环数 

实测平均次数 1007 2827 3244 1990 728 2.924  
10

1

( ) 1
k

p k
−

=∑

性质 3 概率值(%) 10.00 28.29 32.32 19.94 7.422  

环数 6 7 8 9 10 性质 4 平均环数 

实测平均次数 184 18 2 0 0 2.929 

性质 3 概率值(%) 1.744 0.26 0.024 1.24×10-3 2.76×10-5  
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用Visual FORTRAN V5.1的随机函数RANDOM( )产生

类似于 Skipjack 分组加密中的长度为 N=256 的随机置换表

10,000 个，实验测量了闭合状态演化环各环数出现的概率，

其结果用“о”示于图 1 中。实验测到的平均环数约为 6.16，

与实验点连成的曲线的峰值大体对应，略大于 Skipjack 的 F

表的环数。实验测得的平均环长度约为 128.12，逼近 F 表总

长度的一半，比 Skipjack 的 F 表的平均环长度大。图 1 中还

示出了按性质 3 计算得到的前 6 个理论上的概率值，用“+”

示出。可见理论上的概率与实验概率也吻合得很好。一个明

显存在的困难是：当 N 较大、环数 k 也较大时，理论概率值

按性质 3 来计算，由于多重循环求和而耗时太大。如何才能

简化计算的问题就出现了。 

 

图 1 长度为 256 随机 F 表状态演化环各环数出现的概率 
（实验和理论） 

Fig.2 Ring number probability of state evolutive ring in random F table 
with length 256 (experimental and theoretical) 

4  演化环的概率和平均环长的递推计算 

这一节我们要得到随机置换表闭合的状态演化环的环

数出现概率和平均环长的递推计算公式。由性质 1，一个长

度为 N 的随机置换表的总数为 ，设环数为 k 的出现数为!N

k
NR ，那么环数为 的闭合状态演化环的概率

为

| (1,2, ,k k N∈ L )

( ) / !k
N Np k R N= 。 

定理 1  在长度为 N+1 的随机置换表中，环数为 k 的出

现 数 1
k
NR + 满 足 如 下 的 递 推 关 系 ： 1

1
k k
N N

k
NR NR R −

+ = +  

1, ,N k N k≥ ≥ ∈ Z 。 

证明  分析长度为 N+1 的随机置换表中环数为 k 的出

现，可以分为下述两种情况：(1)在长度为 N 的、环数为 k

的所有 k
NR 的随机置换表中，在各环任何两相邻元素间插入

第 N+1 个元素，这样组成的长度为 N+1、环数为 k 的随机

置换表有 k
NNR 个。(2)在长度为 N 的、环数为 k−1 的所有 1k

NR −

的随机置换表中，由第 N+1 个元素单独组成第 k 个环，这

样组成的长度为 N+1 的、环数为 k 的随机置换表中随机置

换表有 1k
NR − 个。将(1),(2)两部分加起来就得到本定理的结

果。                                          证毕 

依据本定理，再利用 ，并补充定义1(1) 1p = (0) 0Np = ，

( 1) 0Np N + = 就很容易得到一个长度为 N 的随机置换表环

数为 k 出现概率 ，如表 2，其中前 10 行为  ( )Np k ( ),Np k

1 1, 2,k N ,10≤ ≤ = L ，即 N 不大于 10 的随机置换表的计算

值，第 11 行为 256 ( ),1 10p k k≤ ≤ ，即 N 为长 256 的随机置换

表的环数不大于 10 的计算值，最后一行为 10,000 次实验所

得到 N 为长 256 的随机置换表的环数不大于 10 的测试值，

可见计算结果与上一节计算和实验测定结果完全一致。表 2

中黑体数字代表概率最大的环数位置，括号内 e 后为 10 的

幂次。 

利用本定理，应用数学归纳法，容易证明下述推论叙述

的归一特性，证明过程从略。 

表 2   长度为 N 的随机置换表环数为 k 出现的概率  ( )Np k

Tab.2 Ring number k probability  of state evolutive ring in random permutation table with length N  ( )Np k

PN(k) k=1 k=2 k=3 k=4 k=5 k=6 k=7 k=8 k=9 k=10 

N=1 1.00          

N=2 0.500 0.500         

N=3 0.333 0.500 0.167        

N=4 0.250 0.458 0.250 4.17(e-2)       

N=5 0.200 0.417 0.292 8.33(e-2) 8.33(e-3)      

N=6 0.167 0.381 0.313 0.118 2.08(e-2) 1.39(e-3)     

N=7 0.143 0.350 0.322 0.146 3.47(e-2) 4.17(e-3) 1.98(e-4)    

N=8 0.1.25 0.324 0.326 0.168 4.86(e-2) 7.99(e-3) 6.94(e-4) 2.48(e-5)   

N=9 0.111 0.302 0.326 0.185 6.19(e-2) 1.25(e-2) 1.50(e-3) 9.92(e-5) 2.76(e-6)  

N=10 0.100 0.282 0.323 0.199 7.42(e-2) 1.74(e-2) 2.60(e-3) 2.40(e-4) 1.24(e-5) 2.76(e-7)

N=256 3.91(e-3) 2.39(e-2) 7.00(e-2) 0.131 0.178 0.188 0.160 0.113 6.87(e-2) 3.61(e-2)

256(实验) 3.7(e -3) 2.35(e-2) 7.27(e-2) 0.127 0.168 0.192 1.647 0.118 7.03(e-2) 3.49(e-2)
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推论 1  长度为 N 的随机置换表中环数为 k 的闭合状态 

演化环的概率归一， 。 
1

( ) 1
N

N
k

p k
=

=∑

定理 2  长度为N随机演化表中闭合状态演化环的平均 

环长度的递推关系为
2

1 2
3 1

1( 1)N N
N Nl l

NN+
+

= +
++

，在 1 1l = 此迭

代方程的解为
1

2N
Nl +

= 。 

证明  分析长度为N+1 的随机置换表中环数为k的出

现，可以分为下述两种情况：(1)在长度为N的、环数为k的

所有 k
NR 的随机置换表中，在第ij个长度为 的

环中任何两相邻元素间插入第N+1 个元素，这样插入有i

, 1,2, ,ji j k= L

j种，

每一次所增加的环长度为 。所以增加的

总长度为

2 2( 1) 2j j ji i i+ − = +1
2(2 1) 2j j ji i i+ = + ji ，考虑到  1 2 ,ki i i N+ + + =L

2 2 2
1 2 k Ni i i Nl+ + + =L

L, ,

，平均将遍历所有可能的 k；而长度为

N 的、环数为 k=1,2 N 的随机置换表总数为 ，所以组

成 的 长 度 为 N+1 随 机 置 换 表 总 的 环 长 增 加 到 

!N

1 2
1 ! (2 ) !N N NL l N N Nl N N+ = + + 。(2)在长度为 N 的随机置换

表中，将第 N+1 个元素单独组成一个对自身映射的新环，

这样组成的长度为 N+1 的随机置换表中，每次环长增加 1，

所以总的N！个随机置换表环长增加到 2
1 !N NL Nl N N+ = + !  。

最后将两部分加起来除以长度为 N+1 表的总数，并对长度

N+1 平均，就得到本定理的第一部分 

结果
1 2 2

1 1
1 2

3 1
( 1)( 1)! ( 1)

N N
N N

L L N Nl l
N N NN

+ +
+

+ +
= = +

+ + ++ 1
。 

 

本定理的第二部分结果，则可在 1 1l = ，直接验证此迭 

代方程的解为
1

2N
Nl +

= 。                        证毕 

例如 N=256， 256 128.5,l = 与实际测量的平均环长度

128.12 很接近。 

5  结束语 

本文从理论得到了随机置换表中闭合的状态演化环，各

环数出现的概率、平均环数以及平均环长，得到其封闭的计

算式。为了快速计算，寻找到它们的递推关系式。数值模拟

实验证实了理论结果的正确性。可以用上述理论检验分组加

密算法中使用的置换表是否为随机置换表，Skipjack 加密算

法中使用的 F 表，近似符合随机置换表的上述特性。 
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