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基于Waters的ID加密的高效选择密文安全公钥密码体制 
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摘  要  2004年的欧密会上，Canetti, Halevi和Katz提出了将Selective-ID安全的基于身份加密方案转化为选择密文

安全(即, CCA安全)的公钥加密方案的方法。但由于该方法需要用到一次性签名，给所基于的方案增加了明显的通

信和计算负载。该文由Waters提出的Adaptive-ID安全的基于身份加密(IDE)方案构造了一个新的CCA安全公钥加密

方案。这里的“身份”由前两部分密文的hash值得到，密文合法性由双线性映射来验证。其效率比直接利用CHK

的一般转化得到方案有明显提高。新方案的安全性在标准的决定性双线性Diffie-Hellman假设下被证明。 
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Abstract   In Eurocrypt 2004, Canetti, Halevi and Katz proposed a method for constructing Chosen Ciphertext secure 
( ie., CCA secure) public key encryption from any Selective-ID secure ID-Based Encryption (IBE). However, this method 
needs one time signature and thus adds noticeable overhead to the underling scheme. In this paper, a new CCA secure 
public key cryptosystem is constructed from the Adaptive-ID secure IBE scheme proposed by Waters. Here, the “identity” 
is the hash of the first two parts of the ciphertext, and the bilinear map is used to test the ciphertext validity. The proposal is 
much more efficient than those obtained from the general CHK method. The security of the new scheme is proved under 
the standard Decisional Bilinear Diffie-Hellman (DBDH) assumption.  

Key words  Encryption, Chosen ciphertext security, ID-Based Encryption(IBE), Decisional bilinear Diffie-Hellman  

problem 

1 引言  

选 择 密 文 安 全 性 [1](Chosen Ciphertext security, 即 

CCA-security)1)是公钥密码中很强的安全性概念，这个概念

对存在主动攻击的许多加密应用中都是充分的。构造CCA安

全的公钥密码体制具有重要的意义，如Bellare 和Rogaway提

                                                        
 2004-11-08 收到, 2005-06-30 改回 
国防科技重点实验室资助项目(51436050404QT2202)和信息安全国

家重点实验室 2004 年第 1 批开放课题(01-01)资助课题 
1)之所以称为CCA安全性是因为该概念的完整意思是在选择密文攻

击下是安全(或者翻译为抗选择密文攻击)的(secure against Chosen 
Ciphertext Attacks)。而一般的文献中直接称该安全性为选择密文安

全性(Chosen Ciphertext security)，并特别说明该概念是指CCA 安全

性。 

出的OAEP体制[2]就成为SET协议的加密标准。 
长期以来，只有很少的加密方案能在标准模型中被证明

是抗选择密文攻击的，而实用的方案更少。第一个实用的方

案由Cramer和Shoup 1998 年[3]提出，他们后来把该方案的构

造方法推广成平滑 hash证明系统 [4](Smooth Hash Proof 
Systems，SHPS)。长时间以来，利用SHPS是构造标准模型

中实际可行的CCA方案的唯一方法。2004 年， Canetti, Halevi
和Katz[5]提出将任意Selective-ID 安全 [6]的基于身份加密

(ID-Based Encryption，IBE)方案 [6,7]转化为CCA安全公钥加密

方案的一般方法。为了加密 ，加密者利用接收者的公钥

， 产 生 一 次 性 签 名 密 钥 对 ， 将 密 文

m

PK (vk,sk)

PK( ,Enc (vk, ), )vk m σ 发送到接收者，其中 可以

看作是对 以 为主公开参数和 为身份的加密，

PK (vk, )Enc m
m PK vk σ 表
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示以用私钥 对前两个部分密文的签名，解密时，先验证签

名的合法性，若合法，再利用“主” 密钥提取“身份”

的私钥 ，并用 进行解密。可以看出，该方案相应于原

来的IBE方案有明显的通信和计算负载，因为加密时，需要

产生一次性签名的密钥对，以及用所产生的私密钥对IBE的
密文进行签名，解密时还要先验证签名的合法性，再进行解

密。  

sk
vk

vkd vkd

我们构造了一个新的CCA方案，安全性基于标准的决定

性双线性Diffie-Hellman (Decisional Bilinear Diffie-Hellman, 

DBDH)假设。该方案由转化最近Waters提出 [8]的高效的

Adaptive-ID 安全的IBE方案[8,9]而得到。相应于所基于的IBE

方案，该方案没有任何密文扩展，加密计算量相同，只有解

密多了一次pairing运算。我们能实现这种极低负载是因为

Waters方案是Adaptive-ID安全的，即攻击者可以是适应性地

选择身份攻击，但Canetti , Halevi和Katz转化的是Selective-ID 

安全的，即攻击者在只能非适应性地选择身份(所攻击的身份

在参数产生之前就已决定)攻击。由于Waters的Adaptive-ID 

安全IBE方案和基于同样假设的目前最好的Selective-ID 安

全IBE方案的效率非常接近，所以我们所得到方案与利用

Canetti等的一般转化得到的同样假设的方案相比，效率有明

显的提高。这也说明了Adaptive-ID 安全IBE方案的转化有其

自身特点，直接用Selective-ID 安全IBE方案对转化方法来转

化Adaptive-ID安全IBE方案不是最优的。 

2  预备知识 

2.1 选择密文安全性(Chosen Ciphertext security, 即CCA- 

security)[1]

在下面的游戏中，攻击者获得的优势可以忽略: (1)挑战

者执行参数产生算法和密钥产生算法，并将公共参数Param、

加密公钥 给攻击者A；(2) 攻击者A用若干个密文询问解

密预言机，挑战者按照解密算法进行解密，并将解密结果给

攻击者A；(3) 攻击者A选出两个等长消息 和 ，挑战者

随机地选取一个比特值

PK

0m 1m

γ ，并对 mγ 进行加密形成挑战密文

*
PK ( )C E mγ= 给攻击者；(4) 攻击者A可以继续选择密文询问

解密预言机，唯一的限制是不能用挑战密文 本身进行询

问；(5) 最后，攻击者A输出一个猜测

*C

γ ′ 。当 γ γ′ = 时，称攻

击者A获得成功，并用 表示该事件成功的概率。

攻击者的优势定义为

A,PKEPr (Succ)

A,PKE| Pr (Succ) 1 2 |− 。 

2.2 双线性映射 

设 和 为阶次为大素数G 1G p 的循环群， g 为G 上随机

的生成元，双线性映射 是表示具有如下性质的

映射： 
1:e G G G× →

(1)双线性   对于所有的 ，,u v G∈ , pa b Z∈ ，都有

，如 。 ( , ) ( , )a b abe u v e u v= 2 3 6( , ) ( , )e u v e u v=

(2)不退化性   。如果G 上的群操作可以有

效地计算，并且存在群 和有效计算的双线性映射

( , ) 1e g g ≠

1G :e G G×  

，则称G 为双线性群(参见文献[6,7])。 1G→

2.3 决定性双线性Diffie-Hellman假设[7]

设G 和 为阶次为大素数1G p 的循环群， g 为 上随机

的生成元, 且存在由 到 中的双线性映射 。

对于随机选取的

G

G 1G 1:e G G G× →

, , , pa b c z Z∈ ，多项式时间攻击者被给定

( , , , ,a b cg A g B g C g Z= = = ) ，它猜中 还是( , )abcZ e g g=

( , )zZ e g g= 的概率偏离 0.5 的优势可以忽略。 

3  方案描述 

参数产生  设G 和 为阶次为大素数1G p 的循环群， g
为G 上随机的生成元，且存在由G 到 中的双线性映射

。假设存在免碰撞hash函数  
1G

1:e G G G× → ,1}1: {0 nH G G× →

。设 2g ， ， 为在 中随机选取的若干元素。

公共参数为G , ,
u' 1 2, , , nu u uL G

1G g , 2g , u′ , ， ， 。 1 2, , , nu u uL H e

密钥生成  随机选取 pa Z∈ ， 计算 1
ag g= ， ，

保密私钥 ，公开公钥

2
ah g=

h 1g 。 
加密  为了给公钥为 1g 的用户发送消息 M ，发送者随

机选取 pt Z∈ ,计算 , , ，

,密文为  , (其中

1 1 2( , )tc e g g M= 2
tc g= 1 2( , )V H c c=

3
t

i
i V

u uc
∈〈 〉

⎛ ⎞′= ⎜⎜
⎝ ⎠

∏ ⎟⎟ 1 2 3( , , )C c c c= {0,1,V〈 〉 ⊆  

表示所有, }nL 1iv = 的 i 的集合，而 是V 的第 个比特)。 iv i
    解密  公钥为 1g 的用户收到密文 后，首先

计算 ；验证等式 是否

成立，若成立，则计算

1 2 3( , , )C c c c=

1 2( , )V H c c= 2 3, (i
i V

u ue c e g c
∈〈 〉

⎛ ⎞⎛ ⎞′ =⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∏ , )

1 2/ ( , )M c e c h= ，并输出 M ；否则输

出“reject”表示密文不合法。 

4  效率分析 

该方案的主要负载是由于解密时需要验证密文的合法

性，验证需要 2 次pairing运算，解密总共需 3 次pairing运算。

而所基于的IBE方案解密只需两次pairing运算。但是相对于

Canetti等的一般转化仍然有计算优势，因为若为了缩短密文

长度，他们的一次性签名用短签名[10]，目前最好的标准模型

中短签名需要计算一次pairing来进行验证，而该短签名所基

于的假设已经更强，即强-Diffie-Hellman假设，而且此时的

密文扩展为 4 | | (2 | 为一次性签名验证公钥，2 为签

名)，而由Waters方案派生出来的短签名则需要 2 次pairing运

算进行验证。相应于所基于的IBE方案，本文方案没有密文

扩展。 

p |p | |p

5 安全性分析 

定理  在决定性双线性 Diffie-Hellman 假设下，本方案

可以抗适应性选择密文攻击。 

证明  假设存在一个攻击者 A 可以对本方案进行选择

密文攻击，我们将证明存在攻击者 B，可以解决决定性双线
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性 Diffie-Hellman 问题，从而导致矛盾。B 被给定 , ,ag A g=  

, ,b cB g C g Z= = ，他的目标是借助于 A 来以不可忽略的优

势猜中 还是( , )abcZ e g g= ( , )zZ e g g= ，为此，它需模仿解密

Oracle, 应答 A 的解密询问。 

B 按照 Waters 方案中的模仿者的方法，选取 ，

， ，取

m

( )iX x= ( )iY y= 1g A= , 2g B= , 2
p km x yu g g′ ′− +′ = , 

2
i ix y

iu g g= 。 
定义  ； ( ) ( ) i

i V
F V p mk x x

∈〈 〉

′= − + + ∑ ( ) i
i V

J V y y
∈〈 〉

′= + ∑  

0, if 0mod
( )

1,

i
i V

x x m
K V ∈〈 〉

′⎧ + ≡⎪= ⎨
⎪⎩

∑
其它

 

当攻击者 A 用密文 询问解密预言机时，B

计算“身份” ，验证等式

1 2 3( , , )C c c c=

1 2( , )V H c c= 2 , i
i V

e c u u
∈〈 〉

⎛ ⎞⎛ ⎞
′ =⎜ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∏ ⎟  

3( , )e g c 是否成立，若不成立，输出“reject”表示密文不合法；

否则，按照 Waters 方案中的私钥提取模仿算法模仿关于“身

份”V 的私钥 ：如果 ，则停止，随机输 1 2( , )d d d= ( ) 0K V =

出 'β ；否则，随机选取 pr Z∈ ，计算

( )
( )

1 1

J V
rF V

i
i V

d g u u
−

∈〈 〉

⎛ ⎞
′= ⎜⎜ ⎟

⎝
∏ ⎟

⎠
，

1
( )

2 1
F Vd g

−

= . rg 关于“身份”V 私钥为 。设1 2( , )d d d= r r= −  

，则/( ( ))a F V 1 2

r
a

iu
〉

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠i V

d g u
∈〈

′= ∏ ， ，即当2
rd g
−

= ( ) 0K V = 时，

B 可以模仿关于“身份” 的私钥 ) ，

再利用 2 ) 进行解密：

1 2( , )V H c c= 1 2( ,d d d=

( ,d dVd = 1
2 3)

，并1
1 2

( ,
( , )

e d cM c
e d c

= 将 M 给 

A。

由于 
 

1 3 2 2 1

1 2 2

( , ) / ( , )

( , ) , ,
s r

s r s a
i i

i ID i ID

c e c d e c d

e g g M e u u g e g g u u
∈〈 〉 ∈〈 〉

⋅

⎛ ⎞ ⎛⎛ ⎞ ⎛ ⎞⎜ ⎟ ⎜′= ⋅ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝
∏

 ⎞
⎟′
⎟
⎠

∏

( )1 2 2( , ) , , ,
s r

i ⎟
s r s a s

i
i ID i ID

e g g Me u u g e g g e g u u
∈〈 〉 ∈〈 〉

⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟⎜ ⎟ ⎜ ⎟′ ′= ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠
∏ ∏

( )1 2 2( , ) , , ,
rs rs

ss a
i i

i ID i ID∈〈 〉 ∈〈 〉

e g g Me u u g e g g e g u u M
⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟′ ′= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

∏ ∏

到的解密明文与从真正解密者得到的解密明

文是

aters 方案

中的 模 只

所以，A 从 B 得

一致的。 

当 A 选出两个等长明文 0m 和 1m 后，B 按照 W

模仿方法，进行挑战密文的 是“身份” 1( ,V H c仿， ′ ′=  

2 )c′ 的：随机取 {0,1}是在加密中形成 γ ∈ 挑战，先建

c c Z′ ′ =

立部分

密文 1 2( , ) ( , )m Cγ ，计算“身份” 1 2( , )'V H c c′ ′= ，当 

'i V
ix x km′ + ≠∑ 时，B 停止，随机输出

∈〈 〉

β ′ ；否则，建立完全 

挑战密 , )
'J VC文 1 2 3( , , ) ( ,T c c c Zm Cγ′ ′ ′ ( )= = 。 

与 Waters 方案中一样，若 ，则 ( , )abcZ e g g=

( )( )( , ) , ,
'abc c cJ VT e g g m g gγ=  

'
1 2( , ) , i

i V

e g g m g u uγ
∈〈

′= ⎜ ⎟⎟
,

c

c c

〉

⎛ ⎞⎛ ⎞⎜ ⎟⎜ ⎟
⎜⎜ ⎟⎝ ⎠⎝ ⎠

∏

即 是对

 

T m 为 1G 中随机元素 ( , )ze g gγ Z的合法加密；而当

γ时，挑战密文本身并未泄露 的信息。 

由于 A 用不合法的密文 进行解密询问时，

B 按照前面提及的方法可以检测出来。 总是用合

法的密文 进行解密询问。而 ，密

“身份” 均由 确定， 

确定，因此，若

1 2 3

A

1 2 3 当密文合法时

文中的随机数、 1 2 3

也由 1 1c c′

( , , )C c c c=

下面假设

( , , )C c c c=

( , )V H c c= 1c ， 2c  c

1c ， 2c = ， 2 2 3 3c c′=  ，则一定 c c′= 。

A 用来进行解密询问的密文 一定满足1 2 3  

1 2

( , , )C c c c=

1 2( , ) ( , )c c c c′ ′≠

V V

，由于 hash 函数免碰撞性质，则一定有 
′ ≠ ，B 可以按照前面提及的方法模仿提取

 

A 输出

“身份” 的

，并进行解密。

最后，

V

“私钥” 1 2( , )d d d=

γ ′ ，若 γ γ′ = ，则 B 输出 1β′ = ，否则，

输出 0β′ = 。 

 B

不中途停止的概率的分析和

“身份”

rs 方案的身

与 Waters 文中同样的分析知，以不可忽略概率， 不

中途停止。事实上，B Waters 方

案中的分析几乎是相同的，唯一的区别是这里的 是

密文的第 1 部分和第 2 部分的 hash 值，但 Wate

份必须在加密之前确定。但是，由于以下原因，Waters 方案

中计算模仿者不中途停止的概率的方法在这里仍然适用：首

先，对于任何身份 ，不管是否在加密之前决定，都有ID

Pr( (ID) 0) 1K m= = ，因为， 中的任何元素都是在( )iX x= 1  

至 m 中随机一致地选取的整数， i
i ID

x x
∈〈 〉

′ + ∑ 等于 0(mo  d )m 的

概率为 ；其次，对于任意的两个不同的身份，(1/ )m ( , )V V ′ ，

至少存在一个下标值 j 满足 j jv v′≠ ，这样，至少有一个 jx 值，

仅在 i
i V

x x′ +
∈〈 〉
∑ 与

'
i

i V

x x′ +
∈〈 〉
∑ 其中的一个出现，而且由于 jx  

是在1 地选取的，所以 od )i至 m 中随机一致
i V

(mx x m′ + ∑ 独

立于 (mod )i

∈〈 〉

i V
x x m′ +

′∈〈 〉
∑ ；另外，由于 k 是在 0 至 n 之间随机

一致地选取的整数，所以， ，都有，对于任何身份 V

1Pr Pr 0(mod )
1i i

i V i V
x x km x x m

n∈〈 〉 ∈〈 〉

′ ′+ = = + =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟+⎝ ⎠ ⎝ ⎠
∑ ∑ 。 

当 B 不中途终止时，B 的模仿是完善的，若 A 以不可忽

略的优势正确地区分出是对谁的加密，则 B 也可以相应的优

π
⎛ ⎞ ⎛ ⎞

g 还是势区分 (Z e g= , )abc ( , )zZ e g g= 。   证毕 

6  

i等的一般

转化得到方案相比，新方案的效率有明显提高。 

 

结束语 

该文由Waters 的基于身份加密方案构造了一个高效的

抗选择密文攻击的公钥密码方案。其安全性在标准的决定性

Diffie-Hellman 假设下被证明。与直接利用Canett
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