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本节我们首先介绍文献 中的一个密钥分配协议
,

虽然该协议易受重放攻击
,

但在文

献 同 中使用 逻辑对其进行分析时却很难发现这一缺点 很多文献 ,
,

认为这是由于

逻辑的理想化问题所致
,

并从各自角度提出了各种不同的理想化方法
。

由于这些理想
化方法本身比较复杂且不同的理想化方法其目的也不一致

,

使得 逻辑的使用趋于复杂
化

。

实际上
,

近来经过我们对 逻辑的基本规则进行研究发现 产生这一问题的本质原
因并不是理想化问题

,

而是某些有关新鲜子的基本规则功能不够或不合理所致
。

一个密钥分配协议 文献 提出了如下的一个密钥分配协议
,

该协议要由两个用

户
、

和一个会话密钥分配机构 相互合作才能完成
,

其中 和
、

分别有初始的
共享密钥 凡

,

和
、 ,

的主要作用是为用户 和 产生新的会话密钥 。 ,

井将之传送

给用户 和
。

该协议成功运行之后的步骤如下
, ,
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由文献 可知当攻击者 拥有用户 和 的一个旧会话密钥 么。时
,

即 弋。 已被

图 文献 中协议的 逻辑分析过程

由以上 逻辑分析可知
,

其实产生失败的原因一方面是由于 逻辑本身不够完
善

,

而另一方面则是由于错误地运用了 逻辑本身没有的规则
。

下面我们分别对其进行
分析

。

一

首先
,

由 逻辑可知
,

要想得到 注 三 热
,

必须要具备条件 州 三 井 、么
和 川三 三

热
,

而想要得到 州二 二

热
,

就必须具备条件
“

州二 注
热 侧

和 引二 引 几热
。

虽然 、 二 酬 注热 可很容易得到
,

但由于 逻辑只有从

】二 到 魂 三 尤
,

的规则
,

而没有从 三 工 到 三 的规则
,

以至于无

法得到 二 注
热 侧

,

于是便产生上述滥用 逻辑本身没有而语义又不清楚的规则

进行推导的现象
,

从而使得 逻辑分析失败
。

此外我们又不能使用规则

注 三 无
,

川
三 州

因为该规则的语义太模糊
,

我们将在第 节仔细分析其原因
。

所以我们认为要想 逻辑
避免该类失败

,

最好是增添从 注 三 到 魂 三 州 的新鲜子规则
。



期 宋荣功等 对 逻辑中新鲜子的研究

表示 ,
『

的上述性质
。

反之具备了条件
一

“ 、 工
,

川 、
。 、

和 注 三 注热
刀 或 ‘ 工

,

,
『

,叮 和

川
二

典
,

就保证了 相信
,

不会被其它攻击者改写或重放
,

即保证了 和 是

捆绑在一起的
,

这样再加上条件 三 和 铃
,

就可保证 】三 了
。

从以上

分析可知新增的规则是完全正确的
,

其语义是合理的

新逻辑规则的应用
现在我们使用新的 逻辑规则再来分析一下 节中的例子

,

首先由于 逻辑
本身并没有以下规则

三

热
,

川三
、

线
占

热
, ,

⋯

三 引 热
, ,

⋯

而且这条规则的语义也极不合理
,

所以我们不能再使用这条规则
,

只能使用 逻辑本身
相应的规则

川
三

粼
, 。扭热 、

二 引 热
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